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ΑΠΟΣΠΑΣΜΑ 
 

 

Από το πρακτικό  17 / 2023 συνεδρίασης της Οικονομικής του Δήμου 

Χερσονήσου. 

 

Στις Γούρνες, στην έδρα του Δήμου Χερσονήσου, σήμερα την 15η  του 

μηνός Μαϊου 2023, ημέρα Δευτέρα και ώρα 09.30 π.μ., η Οικονομική 

Επιτροπή του Δήμου Χερσονήσου, συνήλθε σε τακτική, δια ζώσης 

συνεδρίαση στο Δημοτικό Κατάστημα, ύστερα από την με αρ. πρωτ. 9097 

/ 11-5-2023 έγγραφη πρόσκληση του Προέδρου της, που δημοσιεύθηκε 

και απεστάλη ηλεκτρονικά στα μέλη της και αναρτήθηκε στην ιστοσελίδα 

του Δήμου σύμφωνα με τις διατάξεις του άρθρου 75 του Ν. 3852/2010 

όπως αντικαταστάθηκε με το άρθρο 77 του Ν. 4555/2018. 

 

Πριν από την έναρξη της συνεδρίασης ο Δήμαρχος και Πρόεδρος της 

Οικονομικής Επιτροπής διαπίστωσε ότι από τα επτά (7) μέλη της,  

παρόντα ήταν τα παρακάτω:  

                  

          Παρόντες                                                            Απόντες 

1. Σέγκος Ιωάννης, Πρόεδρος                         Πλευράκης Εμμανουήλ 

2. Ανυφαντάκης Εμμανουήλ, τακτικό μέλος  Κατσαμποξάκης Σπυρίδων   

3. Καλαϊτζάκης Εμμανουήλ, τακτικό μέλος       

4. Χειρακάκης Γεώργιος, τακτικό μέλος 

5. Διαμαντάκης Εμμανουήλ, τακτικό μέλος 

 

 

Στη συνεδρίαση παραβρέθηκε και η Μανδαλάκη Αικατερίνη, 

υπάλληλος του Δήμου για την τήρηση των πρακτικών.    

 

Στη συνεδρίαση έλαβε μέρος και ο Γενικός Γραμματέας του Δήμου 

κ. Καρακατσάνης Μιχαήλ. 

 

Μετά τη διαπίστωση της απαρτίας ο Πρόεδρος της Οικονομικής 

κήρυξε την έναρξη της συνεδρίασης και εισηγούμενος το παρακάτω θέμα 

ανέφερε τα εξής: 
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ΘΕΜΑ  1ο :«Περί έγκρισης διενέργειας ανοικτού ηλεκτρονικού 

διαγωνισμού κάτω των ορίων, έγκριση και σύνταξη όρων, για την 

υπηρεσία ¨ανανέωση, συντήρηση, αναβάθμιση συστήματος 

Κυβερνοασφάλειας & υπηρεσίες επιτήρησης, ανανέωσης πιστοποιητικών 

κατά ISO 27001 και ISO 27701¨ του Δήμου Χερσονήσου».  

 

 

Αριθμός  Απόφασης    113  /  2023 

 

Για το παραπάνω θέμα της ημερήσιας διάταξης ο Δήμαρχος και Πρόεδρος 

της Οικονομικής Επιτροπής,  έθεσε υπόψη των μελών της, την από 11-5-

2023 εισήγηση του Τμήματος Προσωπικού της Δ/νσης Οικονομικών 

Υπηρεσιών του Δήμου Χερσονήσου, η οποία αναφέρει τα εξής: 

 
Έχοντας υπόψη: 

1. Το άρθρο 72 του Ν.3852/10,  
2. Tο Ν.4013 (ΦΕΚ204 Α/15-9-2011) Σύσταση ενιαίας Ανεξάρτητης Αρχής  Δημοσίων 

Συμβάσεων και Κεντρικού Ηλεκτρονικού Μητρώου Δημοσίων Συμβάσεων – 
Αντικατάσταση του έκτου κεφαλαίου του ν.3588/2007 (πτωχευτικός κώδικας) – 
Προπτωχευτική διαδικασία εξυγίανσης και άλλες διατάξεις και τον Ν.4072/12 (ΦΕΚ86Α) 
Τροποποίηση,  

3. Το Ν.4155/2013 «Εθνικό Σύστημα Ηλεκτρονικών Δημοσίων Συμβάσεων και άλλες 
διατάξεις»,  

4. Το Ν.4270/14 (ΦΕΚ 143 Α/28-06-2014) Αρχές δημοσιονομικής διαχείρισης και εποπτεία 
(ενσωμάτωση της Οδηγίας 2011/85/ΕΕ) - δημόσιο λογιστικό και άλλες διατάξεις,  

5. Το Ν.4412/2016, όπως ισχύει,  
6. Το Π.Δ 80/2016,  
7. Το άρθρο 206 παρ.1 του Ν.4555/2018: «Δεν απαιτείται απόφαση του δημοτικού 

συμβουλίου για την εκκίνηση της διαδικασίας ανάθεσης δημόσιας σύμβασης έργου, 

προμήθειας ή γενικής υπηρεσίας. […]» 

8. Την υπ’ αριθμ. ΔΔΥ03/2023 Μελέτη της Διεύθυνσης Διοικητικών Υπηρεσιών με τίτλο 
«ΑΝΑΝΕΩΣΗ, ΣΥΝΤΗΡΗΣΗ, ΑΝΑΒΑΘΜΙΣΗ ΣΥΣΤΗΜΑΤΟΣ ΚΥΒΕΝΟΑΣΦΑΛΕΙΑΣ ΚΑΙ 
ΥΠΗΡΕΣΙΕΣ ΕΠΙΤΗΡΗΣΗΣ/ΑΝΑΝΕΩΣΗΣ ΠΙΣΤΟΠΟΙΗΣΕΩΝ ΚΑΤΑ ISO 27001 ΚΑΙ ISO 27701 
ΤΟΥ ΔΗΜΟΥ ΧΕΡΣΟΝΗΣΟΥ» συνολικού προϋπολογισμού 124.000,00 €. 

9. Τους κωδικούς αριθμούς του προϋπολογισμού έτους 2023 και τις Αποφάσεις Ανάληψης 
Πολυετούς Υποχρέωσης, σύμφωνα με τον παρακάτω πίνακα:  

 

ΑΑΣΥ ΑΡ.ΠΡΩΤ.  ΑΔΑΜ  ΑΔΑ 
ΠΙΣΤΩΣΗ 

2023 
ΠΙΣΤΩΣΗ 

2024 

Α/Α 
ΜΗΤΡΩΟΥ 

ΔΕΣΜΕΥΣΕΩΝ 

423/10-05-
2023 

8844/09-05-
2023 

23REQ012643096 64Φ1ΩΗΜ-
64Φ 

37.200,00 37.200,00 3 

424/10-05-
2023 

8844/09-05-
2023 

23REQ012646061 ΨΓΜ0ΩΗΜ-
Α0Γ 

24.800,00 24.800,00 3 

   ΣΥΝΟΛΑ 62.000,00 62.000,00  

    124.000,00  
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Εισηγούμαστε  

 

➢ Τη διενέργεια ανοικτού ηλεκτρονικού διαγωνισμού κάτω των ορίων για την υπηρεσία με 
τίτλο: «ΑΝΑΝΕΩΣΗ, ΣΥΝΤΗΡΗΣΗ, ΑΝΑΒΑΘΜΙΣΗ ΣΥΣΤΗΜΑΤΟΣ ΚΥΒΕΝΟΑΣΦΑΛΕΙΑΣ ΚΑΙ 
ΥΠΗΡΕΣΙΕΣ ΕΠΙΤΗΡΗΣΗΣ/ΑΝΑΝΕΩΣΗΣ ΠΙΣΤΟΠΟΙΗΣΕΩΝ ΚΑΤΑ ISO 27001 ΚΑΙ ISO 27701 
ΤΟΥ ΔΗΜΟΥ ΧΕΡΣΟΝΗΣΟΥ» συνολικού προϋπολογισμού 124.000,00 €, για την οποία 
έχουν εγγραφεί σχετικές πιστώσεις σε βάρος των ΚΑ: 10.6112.0001 & 00.6117.0003  του 
προϋπολογισμού 2023-2024 με συστημικό αριθμό 189818. 

 
➢ Την έγκριση της με αρ.ΔΔΥ03/2023 Μελέτης της Διεύθυνσης Διοικητικών Υπηρεσιών με 

τίτλο ««ΑΝΑΝΕΩΣΗ, ΣΥΝΤΗΡΗΣΗ, ΑΝΑΒΑΘΜΙΣΗ ΣΥΣΤΗΜΑΤΟΣ ΚΥΒΕΝΟΑΣΦΑΛΕΙΑΣ ΚΑΙ 
ΥΠΗΡΕΣΙΕΣ ΕΠΙΤΗΡΗΣΗΣ/ΑΝΑΝΕΩΣΗΣ ΠΙΣΤΟΠΟΙΗΣΕΩΝ ΚΑΤΑ ISO 27001 ΚΑΙ ISO 27701 
ΤΟΥ ΔΗΜΟΥ ΧΕΡΣΟΝΗΣΟΥ»» συνολικού προϋπολογισμού 124.000,00 €. 
 

➢ Τον καθορισμό των όρων της διακήρυξης του ανοικτού ηλεκτρονικού διαγωνισμού κάτω 
των ορίων  για την υπηρεσία με τίτλο: «ΑΝΑΝΕΩΣΗ, ΣΥΝΤΗΡΗΣΗ, ΑΝΑΒΑΘΜΙΣΗ 
ΣΥΣΤΗΜΑΤΟΣ ΚΥΒΕΝΟΑΣΦΑΛΕΙΑΣ ΚΑΙ ΥΠΗΡΕΣΙΕΣ ΕΠΙΤΗΡΗΣΗΣ/ΑΝΑΝΕΩΣΗΣ 
ΠΙΣΤΟΠΟΙΗΣΕΩΝ ΚΑΤΑ ISO 27001 ΚΑΙ ISO 27701 ΤΟΥ ΔΗΜΟΥ ΧΕΡΣΟΝΗΣΟΥ» συνολικού 
προϋπολογισμού 124.000,00 €, σύμφωνα με το συνημμένο σχέδιο Αναλυτικής και 
Περιληπτικής Διακήρυξης. 

 
➢ Τον ορισμό μελών Επιτροπής Διενέργειας & Αξιολόγησης. 

 

Συνεχίζοντας ο Πρόεδρος της Οικονομικής Επιτροπής είπε ότι η Δ/νση 

Διοικητικών Υπηρεσιών του Δήμου Χερσονήσου συνέταξε την αριθμ. 

ΔΔΥ03/2023 μελέτη, που αφορά την υπηρεσία  «ανανέωση, συντήρηση, 

αναβάθμιση συστήματος Κυβερνοασφάλειας & υπηρεσίες επιτήρησης, 

ανανέωσης πιστοποιητικών κατά ISO 27001 και ISO 27701¨ του Δήμου 

Χερσονήσου», προϋπολογισμού 124.000,00 € συμπεριλαμβανομένου του 

ΦΠΑ 24%. 

 

Στον προϋπολογισμό εσόδων εξόδων οικονομικού έτους 2023 του 

Δήμου και στους ΚΑ 00.6117.0003 και 10.6112.0001 έχουν εγγραφεί οι 

σχετικές πιστώσεις. 

 

Από την Δ/νση οικονομικών υπηρεσιών εκδόθηκαν οι κάτωθι 

Αποφάσεις Ανάληψης Πολυετούς Υποχρέωσης: 

1. Η αριθμ. 424/10-5-2023 με αριθμ. Πρωτ. 8844/9-5-2023 Απόφαση 

Ανάληψης Πολυετούς Υποχρέωσης σύμφωνα με την οποία 

δεσμεύεται πίστωση: 

✓ Ποσού 24.800,00 € σε βάρος του ΚΑ 00.6117.0003 για το 

έτος 2023  

✓ Ποσού 24.800,00 σε βάρος του ΚΑ 00.6117.0003 για το έτος 

2024 
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2. Η αριθμ. 423/10-5-2023 με αριθμ. Πρωτ. 8844/9-5-2023 Απόφαση 

Ανάληψης Πολυετούς Υποχρέωσης σύμφωνα με την οποία 

δεσμεύεται πίστωση: 

✓ Ποσού 37.200,00 € σε βάρος του ΚΑ 10.6112.0001 για το 

έτος 2023 

✓ Ποσού 37.200,00 € σε βάρος του ΚΑ 10.6112.0001 για το 

έτος 2024 

 

Η επιλογή του αναδόχου για την εκτέλεση της υπηρεσίας θα γίνει με 

ανοιχτή διαδικασία με κριτήριο ανάθεσης την πλέον συμφέρουσα από 

οικονομική άποψη προσφοράς βάσει βέλτιστης σχέσης ποιότητας – τιμής. 

 Κατόπιν τούτου η Οικονομική Επιτροπή, πρέπει να καθορίσει τους 

όρους της διακήρυξης του Διαγωνισμού, σύμφωνα με τις διατάξεις του Ν. 

4412/2016 και της αριθμ. ΔΔΥ03/2023 μελέτης. 

Στη συνέχεια ο Πρόεδρος κάλεσε τα μέλη της Οικονομικής Επιτροπής 

να αποφασίσουν σχετικά. 

 

 Η Οικονομική Επιτροπή αφού έλαβε υπόψη της την εισήγηση της 

Δ/νσης Οικονομικών Υπηρεσιών, την αριθμ. ΔΔΥ03/2023 μελέτη, την 

σχετική με την εκτέλεση των υπηρεσιών νομολογία, τον προϋπολογισμό 

εσόδων – εξόδων οικονομικού έτους 2023, τις αριθμ. 423 & 424/10-5-2023 

Αποφάσεις Ανάληψης Πολυετούς Υποχρέωσης με αριθμ. Πρωτ.  8844/9-

5-2023, τις διατάξεις του Ν. 4412/2016 όπως τροποποιήθηκε και ισχύει, τις 

διατάξεις του άρθρου 72 του Ν. 3852/2010 όπως αντικαταστάθηκε με το 

άρθρο 40 του Ν. 4735/2020, τις διατάξεις του άρθρου 31 του Ν. 5013/2023, 

τις διατάξεις του άρθρου 77 του Ν. 4555/2018 και μετά από διαλογική 

συζήτηση, 

 

Αποφασίζει ομόφωνα: 

  

1. Εγκρίνει την με αριθμό ΔΔΥ03/2023 μελέτη της Δ/νσης 

Διοικητικών Υπηρεσιών  που αφορά την υπηρεσία  «Ανανέωση, 

συντήρηση, αναβάθμιση συστήματος Κυβερνοασφάλειας & 

υπηρεσίες επιτήρησης, ανανέωσης πιστοποιητικών κατά ISO 

27001 και ISO 27701¨ του Δήμου Χερσονήσου», προϋπολογισμού 

124.000,00 € συμπεριλαμβανομένου του ΦΠΑ 24%. 

2. Εγκρίνει την εκτέλεση της υπηρεσίας  «Ανανέωση, συντήρηση, 

αναβάθμιση συστήματος Κυβερνοασφάλειας & υπηρεσίες 

επιτήρησης, ανανέωσης πιστοποιητικών κατά ISO 27001 και 

ISO 27701¨ του Δήμου Χερσονήσου», με Ανοιχτό Ηλεκτρονικό 

Μειοδοτικό Διαγωνισμό, σύμφωνα με τις διατάξεις του Ν. 
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4412/2016 και με την υπ’ αριθ. ΔΔΥ03/2023 Μελέτη της Δ/νσης 

Διοικητικών Υπηρεσιών του Δήμου Χερσονήσου, για την οποία 

έχει εγγραφεί σχετική πίστωση σε βάρος του ΚΑ 00.6117.0003 και 

του ΚΑ 10.6112.0001 του εγκεκριμένου προϋπολογισμού έτους 

2023 του Δήμου Χερσονήσου. 

3. Εγκρίνει την διεξαγωγή ανοιχτού ηλεκτρονικού μειοδοτικού 

διαγωνισμού για την εκτέλεση της εν λόγω υπηρεσίας. 

4. Ορίζει την επιτροπή διενέργειας διαγωνισμού και αξιολόγησης 

προσφορών για την υπηρεσία «Ανανέωση, συντήρηση, 

αναβάθμιση συστήματος Κυβερνοασφάλειας & υπηρεσίες 

επιτήρησης, ανανέωσης πιστοποιητικών κατά ISO 27001 και 

ISO 27701¨ του Δήμου Χερσονήσου», σύμφωνα με τις διατάξεις 

του άρθρου 221 του Ν. 4412/2016, αποτελείται από τους παρακάτω 

μόνιμους υπαλλήλους του Δήμου Χερσονήσου: 

Τακτικά μέλη 

✓ Κάτσης Αθανάσιος, κατηγορία/κλάδου ΤΕ19 πληροφορικής 

✓ Αθανασίου Γεώργιος, κατηγορίας/κλάδου ΤΕ13 

Τεχνολόγων Γεωπονίας  

✓ Μπατσολάκη Αργυρή, κατηγορίας/κλάδου ΠΕ1 

Διοικητικού 

Αναπληρωματικά μέλη 

✓ Τζομπανάκης Εμμανουήλ, κατηγορίας/κλάδου ΔΕ38 

Χειριστών Η/Υ 

✓ Ιατράκη Ελασάβετ, κατηγορίας/κλάδου, ΠΕ Ψυχολόγων  

✓ Σπανάκη Έλμα, κατηγορία/κλάδου ΠΕ1 Διοικητικού 

5. Η Επιτροπή παραλαβής και παρακολούθησης θα οριστεί με απόφαση 

του Δημοτικού Συμβουλίου. 

6. Η ανάδειξη του αναδόχου για την ανάθεση της υπηρεσίας 

«Ανανέωση, συντήρηση, αναβάθμιση συστήματος 

Κυβερνοασφάλειας & υπηρεσίες επιτήρησης, ανανέωσης 

πιστοποιητικών κατά ISO 27001 και ISO 27701¨ του Δήμου 

Χερσονήσου», θα γίνει με ανοιχτό ηλεκτρονικό μειοδοτικό 

διαγωνισμού με σφραγισμένες προσφορές, με κριτήριο ανάθεσης την 

πλέον συμφέρουσα από οικονομική άποψη προσφοράς βάσει 

βέλτιστης σχέσης ποιότητας – τιμής, σύμφωνα με τις διατάξεις του Ν. 

4412/2016, όπως αυτός ισχύει σήμερα.  

7. Καθορίζει τους όρους της διακήρυξης του ανοιχτού Ηλεκτρονικού 

Μειοδοτικού Διαγωνισμού για την «Ανανέωση, συντήρηση, 

αναβάθμιση συστήματος Κυβερνοασφάλειας & υπηρεσίες 

επιτήρησης, ανανέωσης πιστοποιητικών κατά ISO 27001 και ISO 

27701¨ του Δήμου Χερσονήσου», σύμφωνα με το υποβληθέν σχέδιο 

της Δ/νσης Οικονομικών Υπηρεσιών  ως εξής: 
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ΔΙΑΚΗΡΥΞΗ  

 

ΔΗΜΟΠΡΑΣΙΑΣ ΑΝΟΙΚΤΟΥ ΗΛΕΚΤΡΟΝΙΚΟΥ ΔΙΑΔΩΝΙΣΜΟΥ 

ΓΙΑ ΤΗΝ ΥΠΗΡΕΣΙΑ ΜΕ ΤΙΤΛΟ: 

«ΑΝΑΝΕΩΣΗ, ΣΥΝΤΗΡΗΣΗ, ΑΝΑΒΑΘΜΙΣΗ ΣΥΣΤΗΜΑΤΟΣ 

ΚΥΒΕΡΝΟΑΣΦΑΛΕΙΑΣ ΚΑΙ ΥΠΗΡΕΣΙΕΣ 

ΕΠΙΤΗΡΗΣΗΣ/ΑΝΑΝΕΩΣΗΣ ΠΙΣΤΟΠΟΙΗΣΕΩΝ ΚΑΤΑ ISO 

27001 ΚΑΙ ISO 27701 ΤΟΥ ΔΗΜΟΥ ΧΕΡΣΟΝΗΣΟΥ» 

 

CPV:48732000-8, 79417000-0 

 

Προϋπολογισμός Μελέτης:   

124.000,00€ συμπεριλαμβανομένου ΦΠΑ 24% 

 

ΜΕΛΕΤΗ ΔΔΥ 03/2023 
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• ΑΝΑΘΕΤΟΥΣΑ ΑΡΧΗ ΚΑΙ ΑΝΤΙΚΕΙΜΕΝΟ ΣΥΜΒΑΣΗΣ 

1.1 Στοιχεία Αναθέτουσας Αρχής  
 

Επωνυμία ΔΗΜΟΣ ΧΕΡΣΟΝΗΣΟΥ 

Αριθμός Φορολογικού Μητρώου (Α.Φ.Μ.) 997579272 

Ταχυδρομική διεύθυνση ΠΡΩΗΝ ΑΜΕΡΙΚΑΝΙΚΗ ΒΑΣΗ ΓΟΥΡΝΩΝ  

Πόλη ΓΟΥΡΝΕΣ ΗΡΑΚΛΕΙΟ ΚΡΗΤΗΣ 

Ταχυδρομικός Κωδικός 70014 

Χώρα1 ΕΛΛΑΔΑ 

Κωδικός ΝUTS2 EL431 

Τηλέφωνο 2813404635, 2813404604 

Ηλεκτρονικό Ταχυδρομείο (e-mail) n.manousaki@hersonisos.gr  

Αρμόδιος για πληροφορίες διαγωνιστικής διαδικασίας3 ΕΛΕΝΗ ΜΑΝΟΥΣΑΚΗ (ΤΗΛ.ΕΠΙΚΟΙΝΩΝΙΑΣ 
2813404635)  

Αρμόδιος για πληροφορίες τεχνικής φύσεως  ΑΘΑΝΑΣΙΟΣ ΣΑΚΚΟΥΔΗΣ (ΤΗΛ.ΕΠΙΚΟΙΝΩΝΙΑΣ 
2813404604) 

Γενική Διεύθυνση στο διαδίκτυο  (URL) http://www.hersonisos.gr 

Διεύθυνση του προφίλ αγοραστή στο διαδίκτυο (URL)4 http://www.hersonisos.gr 

 

Είδος Αναθέτουσας Αρχής  

Η Αναθέτουσα Αρχή είναι 5  Δήμος  και ανήκει στην Γενική Κυβέρνηση (Υποτομέας ΟΤΑ)6 

   

Κύρια δραστηριότητα Α.Α.7 

Η κύρια δραστηριότητα της Αναθέτουσας Αρχής είναι η Γενικές Δημόσιες Υπηρεσίες. 

 

Στοιχεία Επικοινωνίας 8  

α) Τα έγγραφα της σύμβασης είναι διαθέσιμα για ελεύθερη, πλήρη, άμεση & δωρεάν 
ηλεκτρονική πρόσβαση  μέσω της διαδικτυακής πύλης (www.promitheus.gov.gr) του 
ΟΠΣ ΕΣΗΔΗΣ9 

 
1 Μόνο για συμβάσεις άνω των ορίων  
2 Μόνο για συμβάσεις άνω των ορίων  
3 Συμπληρώνεται το όνομα, η διεύθυνση, ο αριθμός τηλεφώνου η διεύθυνση ηλεκτρονικού ταχυδρομείου (e-mail) της υπηρεσίας που διενεργεί τον διαγωνισμό, 

καθώς και ο αρμόδιος υπάλληλος της υπηρεσίας αυτής, άρθρο 53 παρ. 2 περ. γ του ν. 4412/2016   
4 Εφόσον υπάρχει και για συμβάσεις άνω των ορίων   
5 Αναφέρεται το είδος της Α.A., πχ Υπουργείο, Περιφέρεια, Αποκεντρωμένη Διοίκηση, Νοσοκομείο, Δήμος, ΑΕ  του Δημοσίου κλπ και αν αποτελεί “κεντρική 

κυβερνητική αρχή (ΚΚΑ)» ή “μη κεντρική αναθέτουσα αρχή” κατά την έννοια του άρθρου 2 παρ. 1 περ. 2 και 3 του ν. 4412/2016 
6 Αναφέρεται σε ποια υποδιαίρεση του δημόσιου τομέα ανήκει η Α.Α.: α) Γενική Κυβέρνηση (Υποτομέας Κεντρικής Κυβέρνησης, Υποτομέας ΟΤΑ, Υποτομέας ΟΚΑ) 

ή β) Δημόσιος Τομέας (Πλην Γενικής Κυβέρνησης) κατά τις υποδιαιρέσεις του άρθρου 14 του ν. 4270/14.  
7 Επιλέγεται η κύρια δραστηριότητα της Α.Α., βλέπε και Παράρτημα ΙΙ (Προκήρυξη Σύμβασης), Τμήμα Ι, παρ  1.5, Εκτελεστικού Κανονισμού (ΕΕ) 2015/1986 της 

Επιτροπής (L 296). α) Γενικές δημόσιες υπηρεσίες β) Άμυνα, γ) Δημόσια τάξη και ασφάλεια, δ) Περιβάλλον, ε) Οικονομικές και δημοσιονομικές υποθέσεις, στ) 

Υγεία, ζ) Στέγαση και υποδομές κοινής ωφέλειας, η) Κοινωνική προστασία, θ) Αναψυχή, πολιτισμός και θρησκεία, ι) Εκπαίδευση, ια) Τυχόν άλλη δραστηριότητα. 
8 Επιλέγονται και συμπληρώνονται τα αντίστοιχα εδάφια, πρβλ άρθρα 22 και 67 ν. 4412/16 
9 Εάν η πρόσβαση στα έγγραφα είναι περιορισμένη, αντί για τα αναφερόμενα στο α) συμπληρώνεται:  «Η 

πρόσβαση στα έγγραφα είναι περιορισμένη. Περαιτέρω πληροφορίες παρέχονται στην διεύθυνση 
(URL) : ………………………..» 

mailto:n.manousaki@hersonisos.gr
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β) Κάθε είδους επικοινωνία και ανταλλαγή πληροφοριών πραγματοποιείται μέσω του 
ΕΣΗΔΗΣ Προμήθειες και Υπηρεσίες (εφεξής ΕΣΗΔΗΣ), το οποίο είναι προσβάσιμο από 
τη Διαδικτυακή Πύλη (www.promitheus.gov.gr) του ΟΠΣ ΕΣΗΔΗΣ 

γ) Περαιτέρω πληροφορίες είναι διαθέσιμες από : 

 την προαναφερθείσα Γενική Διεύθυνση στο διαδίκτυο (URL): 
http://www.hersonisos.gr  

δ)  

1.2 Στοιχεία Διαδικασίας-Χρηματοδότηση 
Είδος διαδικασίας  

Ο διαγωνισμός θα διεξαχθεί με την ανοικτή διαδικασία του άρθρου 27 του ν. 4412/16.  

 

Χρηματοδότηση της σύμβασης10 

Φορέας χρηματοδότησης της παρούσας σύμβασης είναι ο Δήμος Χερσονήσου. Η δαπάνη για 
την εν λόγω σύμβαση βαρύνει τις με Κ.Α.: 10.6112.0001 & 00.6117.0003 σχετικές πιστώσεις 
του τακτικού προϋπολογισμού του οικονομικού έτους 2023-2024  του Φορέα 11  

Για την παρούσα διαδικασία έχουν  εκδοθεί οι αποφάσεις: 

ΑΑΣΥ ΑΡ.ΠΡΩΤ.  ΑΔΑΜ  ΑΔΑ 
ΠΙΣΤΩΣΗ 

2023 

ΠΙΣΤΩΣΗ 

2024 

Α/Α 

ΜΗΤΡΩΟΥ 

ΔΕΣΜΕΥΣΕΩΝ 

423/10-

05-2023 

8844/09-05-

2023 

23REQ012643096 64Φ1ΩΗΜ-

64Φ 

37.200,00 37.200,00 3 

424/10-

05-2023 

8844/09-05-

2023 

23REQ012646061 ΨΓΜ0ΩΗΜ-

Α0Γ 

24.800,00 24.800,00 3 

   ΣΥΝΟΛΑ 62.000,00 62.000,00  

    124.000,00  
 

1.3 Συνοπτική Περιγραφή φυσικού και οικονομικού αντικειμένου 
της σύμβασης  
Αντικείμενο της σύμβασης  είναι για το τμήμα Α και το τμήμα Β όπως αναφέρεται παρακάτω: 

 ΤΜΗΜΑ Α 
Στο πλαίσιo της αναβάθμισης, το έργο που θα υλοποιηθεί ως αναβάθμιση του υφιστάμενου 

συστήματος, έχει ως αντικείμενο την ενίσχυση της ηλεκτρονικής και δικτυακής ασφάλειας του 

Οργανισμού, στα πλαίσια των αναγκών και των αυξημένων απαιτήσεων της σύγχρονης εποχής και της 

ανακοινωθείσας εθνικής στρατηγικής για την κυβερνοασφάλεια 2020-2025. 

Ειδικότερα, το Έργο αφορά στην αναβάθμιση και ολοκληρωμένη ανάπτυξη ενιαίου συστήματος 

κυβερνοασφάλειας με ετήσιες άδειες λειτουργείας που θα αναπτυχθεί στις υπάρχουσες υποδομές του 

Οργανισμού, προκειμένου να προσφέρει προστασία σε ολιστικό επίπεδο με αυτοματοποιημένους 

μηχανισμούς αναφοράς και αντιμετώπισης προκειμένου να διασφαλιστεί η επιχειρησιακή συνέχεια και 

η ακεραιότητα των συστημάτων και πληροφοριών του οργανισμού. 

Τελικός στόχος είναι η θωράκιση της υπάρχουσας υποδομής των πληροφοριακών συστημάτων του 

οργανισμού καθώς και των υποστηριζόμενων ιστοσελίδων και υπηρεσιών που είναι διαθέσιμα στο 

κοινό, η εγκατάσταση και παραμετροποίηση δικτυακών και διαδικτυακών συστημάτων ελέγχου, 

 
10 Το περιεχόμενο της παραγράφου διαμορφώνεται ανάλογα με την πηγή χρηματοδότησης (Πρβλ. παρ. 2 

περ.ζ  του άρθρου 53 του ν.4412/16 όπως διαμορφώθηκε με το άρθρο 16 του ν. 4782/21) 
11 Αναφέρονται τα στοιχεία του Φορέα, της Συλλογικής Απόφασης και του Κωδικού Αριθμού Εξόδων τους 

οποίους βαρύνει η πίστωση για την χρηματοδότηση της σύμβασης 
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καθώς και η προσθήκη νέων μέτρων ασφάλειας στο συνολικό δίκτυο των πληροφοριακών 

συστημάτων του οργανισμού. 

Ακολούθως, βάσει των νέων μεθοδολογιών και αλγορίθμων ελέγχου της δικτυακής και διαδικτυακής 

επικοινωνίας των πληροφοριακών συστημάτων, θα προσδιοριστούν και θα θωρακισθούν έναντι 

κυβερνοεπιθέσεων όλα τα τρωτά σημεία στο σύνολο του δικτύου Η/Υ του οργανισμού που θα 

εντοπίσουν τα εγκατασταθησόμενα συστήματα. Τα ευρήματα και οι θωρακίσεις αυτών θα είναι 

συνεχώς διαθέσιμα σε αναλυτική αναφορά, όπου και θα αποτυπώνεται σε κάθε στιγμή και σε 

πραγματικό χρόνο, η τρέχουσα κατάσταση ασφάλειας του συνολικού δικτύου και υποδομών του 

οργανισμού και η διαδραστικότητα μεταξύ χρηστών, υποδομής και εν δυνάμει εισβολέων στην 

υποδομή.  

Για την διασφάλιση της ασφαλούς επικοινωνίας των πληροφοριακών συστημάτων του Δήμου, καθώς 

και για την ασφαλή επεξεργασία των εγγράφων, αρχείων και πληροφοριών, η εγκατάσταση και 

παραμετροποίηση νέων συστημάτων ελέγχου και προστασίας του δικτύου Η/Υ του Δήμου κρίνεται 

απαράβατη. 

Τα συστήματα ελέγχου που θα εγκατασταθούν από τον ανάδοχο, θα πρέπει να είναι ικανά να εκτελούν 

τις ακόλουθες διαδικασίες-διεργασίες: 

• Με αυτοματοποιημένες διαδικασίες, να εντοπίζουν, να κατηγοριοποιούν και να 

απομονώνουν οποιαδήποτε ενέργεια ή προσπάθεια η οποία δεν συνάδει με την 

γνωστή συμπεριφορά των Η/Υ.  

• Να αντιμετωπίζουν σε πραγματικό χρόνο, με βάση την παραμετροποίηση που 

έχει γίνει, τις απειλές που έχουν αναγνωριστεί, εκτελώντας τις κατάλληλες 

ενέργειες για την αντιμετώπισή τους.  

• Να καταγράφουν όλα τα στοιχεία-δεδομένα (μη προσωπικού χαρακτήρα) του 

δικτύου Η/Υ με τα χαρακτηριστικά τους, όπως επίσης και τις αλλαγές που 

προκύπτουν στη ροή του χρόνου, παρέχοντας τη δυνατότητα αναγνώρισης 

"ξένων" οντοτήτων, απρόβλεπτων μεταβολών ή απωλειών.  

• Να αναγνωρίζουν κακόβουλες ή επικίνδυνες ενέργειες, καθώς και να τις 

καταγράφουν για περαιτέρω διερεύνηση.  

• Να αναγνωρίζουν σε κάθε σύστημα/υποσύστημα υπάρχοντα τρωτά σημεία που 

εντοπίζουν και αποτελούν είτε αιτία επίθεσης, είτε εν δυνάμει κίνδυνο, 

παρέχοντας παράλληλα και τον προτεινόμενο τρόπο αντιμετώπισης και 

διόρθωσης κάθε εκάστοτε περίπτωσης.  

• Να παρακολουθούν και μελετούν την ευρύτερη συμπεριφορά χρηστών και 

υπολογιστών μέσα στο δίκτυο για την αναγνώριση περίεργων συμπεριφορών 

που δύνανται να συνιστούν περιπτώσεις εισβολής ή ρήγματος ασφαλείας.  

• Να παρέχουν ασφάλεια με χρήση τεχνικών τεχνητής νοημοσύνης σε κάθε 

Device, Application και Network του οργανισμού. 

• Να παρέχει πρόληψη απώλειας δεδομένων και να διασφαλίζει ότι οι κρίσιμες 

και ευαίσθητες πληροφορίες δεν αποστέλλονται εκτός του δικτύου του 

οργανισμού. 

Για την εφαρμογή των εν λόγω μέτρων ασφαλείας που θα εφαρμοστούν από τον εγκατεστημένο 

εξοπλισμό και συστήματα, θα πρέπει να προσδιορισθούν όλα τα επίπεδα εκτέλεσης και εφαρμογής 

τους, καθώς και να διεξαχθούν ασκήσεις ετοιμότητας περιστατικών, για την διασφάλιση των 

πληροφοριακών συστημάτων, την τήρηση των μέτρων ασφαλείας κατά τη χρήση τους. Το προσωπικό 

του οργανισμού θα πρέπει να εκπαιδευθεί στα νέα συστήματα ελέγχου που θα εγκατασταθούν. 

 

Οι στόχοι του προτεινόμενου έργου είναι: 
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1. Αναβαθμισμένη Θωράκιση του οργανισμού από κυβερνοεπιθέσεις - 

κυβερνοαπειλές. 

2. Δημιουργία ενιαίου μηχανισμού αναφοράς περιστατικών. 

3. Παραγωγή αναφορών σε πραγματικό χρόνο. 

4. Εφαρμογή μέτρων πρόληψης και προστασίας. 

 

ΤΜΗΜΑ Β 
Το ISO 27001 (IT Information Management System) είναι ένα διεθνές πρότυπο για τη διαχείριση της 

ασφάλειας των πληροφοριών. 
Στο πρότυπο αυτό περιγράφονται οι απαιτήσεις που πρέπει να πληροί ένας οργανισμός προκειμένου να 

διαχειριστεί συνολικά και αποτελεσματικά την ασφάλεια της πληροφορίας του. Έχει προετοιμαστεί για 

να παρέχει απαιτήσεις για τη δημιουργία, την εφαρμογή, τη συντήρηση και τη συνεχή βελτίωση ενός 

συστήματος διαχείρισης ασφάλειας πληροφοριών. Η υιοθέτηση του είναι μια στρατηγική απόφαση για 

έναν οργανισμό. Η δημιουργία και η εφαρμογή του επηρεάζεται από τις ανάγκες και τους στόχους του 

οργανισμού, τις απαιτήσεις ασφάλειας, τις οργανωτικές διαδικασίες που χρησιμοποιούνται και το 

μέγεθος και τη δομή του δήμου. Διατηρεί την εμπιστευτικότητα, την ακεραιότητα και τη 

διαθεσιμότητα των πληροφοριών εφαρμόζοντας μια διαδικασία διαχείρισης κινδύνων και δίνει 

εμπιστοσύνη στα ενδιαφερόμενα μέρη ότι η διαχείριση των κινδύνων γίνεται επαρκώς. 

Το GDPR ενθαρρύνει τη χρήση συστημάτων πιστοποίησης όπως το ISO 27001, δεδομένου ότι στο 

πρότυπο αυτό περιγράφονται οι απαιτήσεις που πρέπει να πληροί ένας οργανισμός προκειμένου να 

διαχειριστεί συνολικά και αποτελεσματικά την ασφάλεια της πληροφορίας του και είναι σε θέση να 

επιδείξει ότι διαχειρίζεται ενεργά την ασφάλεια των δεδομένων του σύμφωνα με τις διεθνείς βέλτιστες 

πρακτικές. 

Ο Δήμος μέσω της επιτήρησης και ανανέωσης της πιστοποίησης του τμήματος πληροφορικής θα 

συνεχίσει να λαμβάνει πολλαπλά οφέλη, μεταξύ των οποίων είναι: 

• Προσδίδει εικόνα αξιοπιστίας και εμπιστοσύνης για τον Δήμο. 

• Τεκμηριώνεται δέσμευση ως προς την ασφάλεια πληροφοριών από όλους και σε 

όλα τα επίπεδα του Δήμου. 

• Διασφαλίζει την επαλήθευση τήρησης σχετικών νόμων και κανονισμών. 

• Αποδεικνύει την γνώση του Δήμου σχετικά με την επάρκεια και συμμόρφωση του 

συστήματος ως προς την ασφαλή διαχείριση πληροφοριών. 

• Βοηθά τον Δήμο να αναγνωρίσει, αξιολογήσει και διαχειριστεί κινδύνους 

ασφάλειας πληροφοριών. 

• Δεδομένου ότι η εφαρμογή του GDPR δεν πιστοποιείται, η επίτευξη 

διαπιστευμένης πιστοποίησης σύμφωνα με το πρότυπο ISO 27001 παρέχει μια 

ανεξάρτητη και εξειδικευμένη αξιολόγηση για το αν ο Δήμος έχει εφαρμόσει τα 

κατάλληλα μέτρα για την προστασία των δεδομένων σας σύμφωνα με το GDPR. 

• Ενίσχυση των τεχνολογικών μεθόδων και μέτρων ασφαλείας για τη διαχείριση των 

πληροφοριών. 

• Υιοθέτηση πολιτικής για την αντιμετώπιση διαρροής πληροφοριών. 

• Δημιουργία δικλείδων ασφαλείας για τον κίνδυνο διαρροής/απώλειας/κλοπής των 

δεδομένων. 

Το διεθνές πρότυπο ISO 27701 αποτελεί επέκταση των προτύπων ISO 27001 και ISO 27002 και 

σχεδιάστηκε, προκειμένου να ενισχύσει το υφιστάμενο σύστημα διαχείρισης ασφάλειας πληροφοριών 

με πρόσθετες απαιτήσεις, ώστε να αναπτυχθεί ένα ολοκληρωμένο Σύστημα Διαχείρισης Ασφάλειας 

Πληροφοριών και Προστασίας Προσωπικών Δεδομένων. 

Το ISO 27701 ορίζει τις απαιτήσεις διαχείρισης των προσωπικών δεδομένων και παρέχει 

κατευθυντήριες οδηγίες για τους υπευθύνους επεξεργασίας και τους εκτελούντες την επεξεργασία 

δεδομένων προσωπικού χαρακτήρα. Εφαρμόζεται σε όλους τους οργανισμούς που επιθυμούν να 
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διασφαλίσουν, παράλληλα με την ασφάλεια πληροφοριών, την προστασία των προσωπικών 

δεδομένων. 

Προκειμένου ένας οργανισμός να πιστοποιηθεί κατά ISO 27701, πρέπει να διαθέτει ήδη πιστοποίηση 

ISO 27001 ή να επιλέξει την παράλληλη πιστοποίησή της με βάση τα δύο πρότυπα. 

Η επιτήρηση/ανανέωση της πιστοποίησης κατά τα ανωτέρω διεθνή πρότυπα, αποδεικνύει τη δέσμευση 

του Δήμου: 

• στην εφαρμογή πολιτικών που εξασφαλίζουν την ακεραιότητα, την 

εμπιστευτικότητα και τη διαθεσιμότητα των πληροφοριών 

• στην πλήρη συμμόρφωσή σας με τις ισχύουσες νομοθετικές απαιτήσεις 

διαχείρισης προσωπικών δεδομένων (GDPR – General Data Protection 

Regulation). 

Οι παρεχόμενες υπηρεσίες κατατάσσονται στους ακόλουθους κωδικούς του Κοινού 
Λεξιλογίου δημοσίων συμβάσεων (CPV) : 48732000-8 και 79417000-0.  

Ο προϋπολογισμός για το έργου παρουσιάζεται στον παρακάτω πίνακα: 

Α/Α ΥΠΗΡΕΣΙΕΣ 
ΜΟΝΑΔΑ 

ΜΕΤΡΗΣΗΣ 

 

ΠΟΣΟΤΗΤ

Α 

ΤΙΜΗ 

ΜΟΝΑΔΑΣ 

(€) 

ΠΟΣΟ ΠΡΟ 

ΦΠΑ (€) 

1 

ΑΝΑΝΕΩΣΗ, ΣΥΝΤΗΡΗΣΗ 

ΚΑΙ ΑΝΑΒΑΘΜΙΣΗ 

ΣΥΣΤΗΜΑΤΟΣ 

ΚΥΒΕΝΟΑΣΦΑΛΕΙΑΣ 

ΔΗΜΟΥ ΧΕΡΣΟΝΗΣΟΥ ΠΟΥ 

ΑΦΟΡΑ ΣΕ 150 ΙP’s  

ΚΑΤ’ 

ΑΠΟΚΟΠΗΝ/ΕΤΟΣ 

 

2 

30.000,00 60.000,00 

2 

Υπηρεσίες 

Επιτήρησης/Ανανέωσης 

Πιστοποίησης ISO 27001 για δύο 

(2) χρόνια 

ΑΝΘΡΩΠΟΜΗΝΕΣ  

8 

2.500,00 20.000,00 

3 

Υπηρεσίες 

Επιτήρησης/Ανανέωσης 

Πιστοποιήσης ISO 27701 για δύο 

(2) χρόνια 

ΑΝΘΡΩΠΟΜΗΝΕΣ 

8 

2.500,00 20.000,00 

 ΣΥΝΟΛΟ ΠΡΟ ΦΠΑ 100.000,00 € 

 ΦΠΑ 24% 24.000,00 € 

 ΣΥΝΟΛIKΟ ΠΟΣΟ 124.000,00 € 

Προσφορές υποβάλλονται για το σύνολο των υπηρεσιών που αναφέρονται στον ανωτέρω πίνακα. 
Η εκτιμώμενη αξία της σύμβασης ανέρχεται στο ποσό των 100.000,00 € μη συμπεριλαμβανομένου 

ΦΠΑ 24% (ΦΠΑ 24.000,00 ήτοι σύνολο  124.000,00€).  

Η διάρκεια της σύμβασης ορίζεται  σε 24 μήνες από την υπογραφή της και ανάρτηση της στο 

ΚΗΜΔΗΣ. 

Αναλυτική περιγραφή του φυσικού και οικονομικού αντικειμένου της σύμβασης δίδεται στο 

ΠΑΡΑΡΤΗΜΑ Ι  της παρούσας διακήρυξης (η ΔΔΥ 03/2023μελέτη).  

Η σύμβαση θα ανατεθεί με το κριτήριο της πλέον συμφέρουσας, από οικονομική άποψη, 
προσφορά βάσει βέλτιστης σχέσης ποιότητας – τιμής. 

 

1.4 Θεσμικό πλαίσιο  
Η ανάθεση και εκτέλεση της σύμβασης διέπονται από την κείμενη νομοθεσία και τις κατ΄ 

εξουσιοδότηση αυτής εκδοθείσες κανονιστικές πράξεις, όπως ισχύουν και ιδίως12: 

 
12 Η αναθέτουσα αρχή προσαρμόζει την παρ. 1.4 και τους όρους της διακήρυξης με βάση το αντικείμενο της 

σύμβασης και την κείμενη νομοθεσία, όπως ισχύει κατά την έναρξη της διαδικασίας ανάθεσης. Σε 
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- του ν. 4412/2016 (Α’ 147) “Δημόσιες Συμβάσεις Έργων, Προμηθειών και Υπηρεσιών 

(προσαρμογή στις Οδηγίες 2014/24/ ΕΕ και 2014/25/ΕΕ)» 

- του ν. 4622/19 (Α’ 133) «Επιτελικό Κράτος: οργάνωση, λειτουργία & διαφάνεια της Κυβέρνησης, 

των κυβερνητικών οργάνων & της κεντρικής δημόσιας διοίκησης» και ιδίως του άρθρου 37  

- του ν. 4700/2020 (Α’ 127) «Ενιαίο κείμενο Δικονομίας για το Ελεγκτικό Συνέδριο, ολοκληρωμένο 

νομοθετικό πλαίσιο για τον προσυμβατικό έλεγχο, τροποποιήσεις στον Κώδικα Νόμων για το 

Ελεγκτικό Συνέδριο, διατάξεις για την αποτελεσματική απονομή της δικαιοσύνης και άλλες 

διατάξεις» και ιδίως των άρθρων 324-337 

- του ν. 4013/2011 (Α’ 204) «Σύσταση ενιαίας Ανεξάρτητης Αρχής Δημοσίων Συμβάσεων και 

Κεντρικού Ηλεκτρονικού Μητρώου Δημοσίων Συμβάσεων…»,  

- του άρθρου 4 του π.δ. 118/07 (Α’ 150)  

- του ν. 3548/2007 (Α’ 68) «Καταχώριση δημοσιεύσεων των φορέων του Δημοσίου στο νομαρχιακό 

και τοπικό Τύπο και άλλες διατάξεις»,   

- του ν. 4601/2019 (Α’ 44) «Εταιρικοί µετασχηµατισµοί και εναρµόνιση του νοµοθετικού πλαισίου 

µε τις διατάξεις της Οδηγίας 2014/55/ΕΕ του Ευρωπαϊκού Κοινοβουλίου και του Συµβουλίου της 

16ης Απριλίου 2014 για την έκδοση ηλεκτρονικών τιµολογίων στο πλαίσιο δηµόσιων συµβάσεων και 

λοιπές διατάξεις» 

- του π.δ. 39/2017 (Α’ 64) «Κανονισμός εξέτασης προδικαστικών προσφυγών ενώπιων της Α.Ε.Π.Π.» 

- της υπ' αριθμ. 57654/22.05.2017 Απόφασης του Υπουργού Οικονομίας και Ανάπτυξης με θέμα : 

“Ρύθμιση ειδικότερων θεμάτων λειτουργίας και διαχείρισης του Κεντρικού Ηλεκτρονικού Μητρώου 

Δημοσίων Συμβάσεων (ΚΗΜΔΗΣ)” (Β’ 1781)  

- της υπ΄αριθμ. 64233/08.06.2021 (Β΄2453/ 09.06.2021) Κοινής Απόφασης των Υπουργών 

Ανάπτυξης και Επενδύσεων  και Ψηφιακής Διακυβέρνησης με θέμα «Ρυθμίσεις τεχνικών 

ζητημάτων που αφορούν την ανάθεση των Δημοσίων Συμβάσεων Προμηθειών και Υπηρεσιών με 

χρήση των επιμέρους εργαλείων και διαδικασιών του Εθνικού Συστήματος Ηλεκτρονικών Δημοσίων 

Συμβάσεων (ΕΣΗΔΗΣ)» 

- της αριθμ. Κ.Υ.Α. οικ. 60967 ΕΞ 2020 (B’ 2425/18.06.2020) «Ηλεκτρονική Τιμολόγηση στο πλαίσιο 

των Δημόσιων Συμβάσεων δυνάμει του ν. 4601/2019» (Α΄44) 

- της αριθμ. 63446/2021 Κ.Υ.Α. (B’ 2338/02.06.2020) «Καθορισμός Εθνικού Μορφότυπου 

ηλεκτρονικού τιμολογίου στο πλαίσιο των Δημοσίων Συμβάσεων».  

- του ν. 3419/2005 (Α’ 297) «Γενικό Εμπορικό Μητρώο (Γ.Ε.ΜΗ.) και εκσυγχρονισμός της 

Επιμελητηριακής Νομοθεσίας» 

- του ν. 4635/2019 (Α’167) « Επενδύω στην Ελλάδα και άλλες διατάξεις» και ιδίως  των άρθρων 85 

επ. 

- του ν. 4270/2014 (Α’ 143) «Αρχές δημοσιονομικής διαχείρισης και εποπτείας (ενσωμάτωση της 

Οδηγίας 2011/85/ΕΕ) – δημόσιο λογιστικό και άλλες διατάξεις» 

- του π.δ. 80/2016 (Α’ 145) «Ανάληψη υποχρεώσεων από τους Διατάκτες» 

- της παρ. Ζ του Ν. 4152/2013 (Α’ 107) «Προσαρμογή της ελληνικής νομοθεσίας στην Οδηγία 2011/7 

της 16.2.2011 για την καταπολέμηση των καθυστερήσεων πληρωμών στις εμπορικές συναλλαγές», 

- του ν. 4314/2014 (Α’ 265) «Α) Για τη διαχείριση, τον έλεγχο και την εφαρμογή αναπτυξιακών 

παρεμβάσεων για την προγραμματική περίοδο 2014−2020, Β) Ενσωμάτωση της Οδηγίας 2012/17 

του Ευρωπαϊκού Κοινοβουλίου και του Συμβουλίου της 13ης Ιουνίου 2012 (ΕΕ L 156/16.6.2012) 

στο ελληνικό δίκαιο, τροποποίηση του ν. 3419/2005 (Α' 297) και άλλες διατάξεις»  

- του  ν. 4727/2020 (Α’ 184) «Ψηφιακή Διακυβέρνηση (Ενσωμάτωση στην Ελληνική Νομοθεσία της 

Οδηγίας (ΕΕ) 2016/2102 και της Οδηγίας (ΕΕ) 2019/1024) – Ηλεκτρονικές Επικοινωνίες 

(Ενσωμάτωση στο Ελληνικό Δίκαιο της Οδηγίας (ΕΕ) 2018/1972 και άλλες διατάξεις»,  

 
περίπτωση νομοθετικών μεταβολών και έως την επικαιροποίηση του παρόντος υποδείγματος από την 
Ε.Α.Α.ΔΗ.ΣΥ. οι αναθέτουσες αρχές έχουν την ευθύνη αντίστοιχης προσαρμογής των εν λόγω όρων. 
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- του π.δ 28/2015 (Α’ 34) «Κωδικοποίηση διατάξεων για την πρόσβαση σε δημόσια έγγραφα και 

στοιχεία»  

- του ν. 2859/2000 (Α’ 248) «Κύρωση Κώδικα Φόρου Προστιθέμενης Αξίας»  

- του ν.2690/1999 (Α’ 45) «Κύρωση του Κώδικα Διοικητικής Διαδικασίας και άλλες διατάξεις»  και 

ιδίως των άρθρων 1,2, 7, 11 και 13 έως 15, 

- του ν. 2121/1993 (Α’ 25) «Πνευματική Ιδιοκτησία, Συγγενικά Δικαιώματα και Πολιτιστικά Θέματα»,  

- του Κανονισμού (ΕΕ) 2016/679 του ΕΚ και του Συμβουλίου, της 27ης Απριλίου 2016, για την 

προστασία των φυσικών προσώπων έναντι της επεξεργασίας των δεδομένων προσωπικού 

χαρακτήρα και για την ελεύθερη κυκλοφορία των δεδομένων αυτών και την κατάργηση της 

οδηγίας 95/46/ΕΚ (Γενικός Κανονισμός για την Προστασία Δεδομένων) (Κείμενο που παρουσιάζει 

ενδιαφέρον για τον ΕΟΧ) OJ L 119, 

- του ν. 4624/2019 (Α’ 137) «Αρχή Προστασίας Δεδομένων Προσωπικού Χαρακτήρα, μέτρα 

εφαρμογής του Κανονισμού (ΕΕ) 2016/679 του Ευρωπαϊκού Κοινοβουλίου και του Συμβουλίου της 

27ης Απριλίου 2016 για την προστασία των φυσικών προσώπων έναντι της επεξεργασίας δεδομένων 

προσωπικού χαρακτήρα και ενσωμάτωση στην εθνική νομοθεσία της Οδηγίας (ΕΕ) 2016/680 του 

Ευρωπαϊκού Κοινοβουλίου και του Συμβουλίου της 27ης Απριλίου 2016 και άλλες διατάξεις», 

- των σε εκτέλεση των ανωτέρω νόμων εκδοθεισών κανονιστικών πράξεων, των λοιπών διατάξεων 

που αναφέρονται ρητά ή απορρέουν από τα οριζόμενα στα συμβατικά τεύχη της παρούσας,  καθώς 

και του συνόλου των διατάξεων του ασφαλιστικού, εργατικού, κοινωνικού, περιβαλλοντικού και 

φορολογικού δικαίου που διέπει την ανάθεση και εκτέλεση της παρούσας σύμβασης, έστω και αν 

δεν αναφέρονται ρητά παραπάνω. 

- Την παρούσα  Απόφαση της Οικονομικής Επιτροπής 

1.5 Προθεσμία παραλαβής προσφορών και διενέργεια 
διαγωνισμού  
Η καταληκτική ημερομηνία παραλαβής των προσφορών είναι η ..../....../........και ώρα ..........13 

Η διαδικασία θα διενεργηθεί με χρήση του Εθνικού Συστήματος Ηλεκτρονικών Δημόσιων Συμβάσεων 

(ΕΣΗΔΗΣ) Προμήθειες και Υπηρεσίες του  ΟΠΣ ΕΣΗΔΗΣ (Διαδικτυακή Πύλη 

www.promitheus.gov.gr) 

1.6 Δημοσιότητα 
Α.  

Β. Δημοσίευση σε εθνικό επίπεδο 14 

Η προκήρυξη15 και το πλήρες κείμενο της παρούσας Διακήρυξης καταχωρήθηκαν στο Κεντρικό 

Ηλεκτρονικό Μητρώο Δημοσίων Συμβάσεων (ΚΗΜΔΗΣ).  

Τα έγγραφα της σύμβασης της παρούσας Διακήρυξης καταχωρήθηκαν στη σχετική ηλεκτρονική 

διαδικασία σύναψης δημόσιας σύμβασης στο ΕΣΗΔΗΣ, η οποία έλαβε Συστημικό Αύξοντα Αριθμό:  

189818 και αναρτήθηκαν στη Διαδικτυακή Πύλη (www.promitheus.gov.gr) του ΟΠΣ ΕΣΗΔΗΣ. 

 
13 Κατά τον καθορισμό των προθεσμιών παραλαβής των προσφορών οι Α.Α. λαμβάνουν υπόψη την 

πολυπλοκότητα της σύμβασης και τον χρόνο που απαιτείται για την προετοιμασία των προσφορών (άρθρο 
60 παρ. 1 ν. 4412/2016). Η ελάχιστη προθεσμία παραλαβής των προσφορών στην ανοιχτή διαδικασία 
καθορίζεται : α) για τις συμβάσεις άνω των ορίων από τις διατάξεις των άρθρων 27, 60 και 67 του ν. 
4412/2016 και β) για τις συμβάσεις κάτω των ορίων από τις διατάξεις του άρθρου 121 του ίδιου νόμου. 

14 Άρθρο 66 Ν. 4412/2016. Η παρούσα διακήρυξη και οι προκηρύξεις δεν δημοσιεύονται σε εθνικό επίπεδο, 
πριν από την ημερομηνία δημοσίευσης στην Επίσημη Εφημερίδα της ΕΕ. Ωστόσο, η δημοσίευση μπορεί να 
πραγματοποιείται σε κάθε περίπτωση σε εθνικό επίπεδο, όταν οι Α.Α. δεν έχουν ενημερωθεί σχετικά με τη 
δημοσίευση εντός 48 ωρών από τη βεβαίωση παραλαβής της προκήρυξης/ γνωστοποίησης.  Πρβλ. άρθρο 
66 του ν. 4412/2016.  

15    Από 01.06.2021 καταργήθηκε η υποχρέωση σύνταξης προκήρυξης για συμβάσεις κάτω των ορίων (Πρβλ άρθρο 
141 του ν.4782/2021, παρ. 1 περ.4) 
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Περίληψη της παρούσας Διακήρυξης δημοσιεύεται και στον Ελληνικό Τύπο16 17 18, σύμφωνα με το 

άρθρο 66 του Ν. 4412/2016 :  

....... 

Περίληψη της παρούσας Διακήρυξης όπως προβλέπεται στην περίπτωση (ιστ) της παραγράφου 3 του 

άρθρου 76 του Ν.4727/2020, αναρτήθηκε στο διαδίκτυο, στον ιστότοπο http://et.diavgeia.gov.gr/ 

(ΠΡΟΓΡΑΜΜΑ ΔΙΑΥΓΕΙΑ)   

Η Διακήρυξη καταχωρήθηκε στο διαδίκτυο, στην ιστοσελίδα της αναθέτουσας αρχής, στη διεύθυνση 

(URL) :   http://www.hersonisos.gr. 

 

Γ. Έξοδα δημοσιεύσεων 

Η δαπάνη των δημοσιεύσεων στον Ελληνικό Τύπο βαρύνει τον Ανάδοχο. 

1.7 Αρχές εφαρμοζόμενες στη διαδικασία σύναψης  
Οι οικονομικοί φορείς δεσμεύονται ότι: 

α) τηρούν και θα εξακολουθήσουν να τηρούν κατά την εκτέλεση της σύμβασης, εφόσον επιλεγούν,  τις 

υποχρεώσεις τους που απορρέουν από τις διατάξεις της περιβαλλοντικής, κοινωνικοασφαλιστικής και 

εργατικής νομοθεσίας, που έχουν θεσπιστεί με το δίκαιο της Ένωσης, το εθνικό δίκαιο, συλλογικές 

συμβάσεις ή διεθνείς διατάξεις περιβαλλοντικού, κοινωνικού και εργατικού δικαίου, οι οποίες 

απαριθμούνται στο Παράρτημα Χ του Προσαρτήματος Α του ν. 4412/2016. Η τήρηση των εν λόγω 

υποχρεώσεων ελέγχεται και βεβαιώνεται από τα όργανα που επιβλέπουν την εκτέλεση των δημοσίων 

συμβάσεων και τις αρμόδιες δημόσιες αρχές και υπηρεσίες που ενεργούν εντός των ορίων της ευθύνης 

και της αρμοδιότητάς τους19 . 

β) δεν θα ενεργήσουν αθέμιτα, παράνομα ή καταχρηστικά καθ΄όλη τη διάρκεια της διαδικασίας 

ανάθεσης, αλλά και κατά το στάδιο εκτέλεσης της σύμβασης, εφόσον επιλεγούν. 

γ) λαμβάνουν τα κατάλληλα μέτρα για να διαφυλάξουν την εμπιστευτικότητα των πληροφοριών που 

έχουν χαρακτηρισθεί ως τέτοιες. 

2. ΓΕΝΙΚΟΙ ΚΑΙ ΕΙΔΙΚΟΙ ΟΡΟΙ ΣΥΜΜΕΤΟΧΗΣ 

2.1 Γενικές Πληροφορίες 
2.1.1 Έγγραφα της σύμβασης 
Τα έγγραφα της παρούσας διαδικασίας σύναψης20  είναι τα ακόλουθα: 

 το  Ευρωπαϊκό Ενιαίο Έγγραφο Σύμβασης [ΕΕΕΣ]  

 η παρούσα διακήρυξη και τα παραρτήματά της: 

• ΠΑΡΑΡΤΗΜΑ Ι: η υπ’ αριθμ. ΔΔΥ 03/2023 μελέτη  

 
16 Η υποχρέωση δημοσίευσης της προκήρυξης σε μία τοπική εφημερίδα, που προβλέπεται στο άρθρο 4 του 

ΠΔ 118/2007, συνεχίζει να υφίσταται μέχρι και την 31/12/2023, οπότε και καταργείται, βλέπε άρθρο 377§1 
περίπτ (59) και άρθρο 379 §12 ν. 4412/2016. 

17 Η υποχρέωση δημοσίευσης σε νομαρχιακές (νυν "περιφερειακές" κατά το άρ.16 του ν.4487/2017) και 
τοπικές εφημερίδες του ν.3548/2007 συνεχίζει να υφίσταται μέχρι και την 31/12/2023, οπότε και 
καταργείται, βλέπε άρθρο 377§1 περίπτ (35) και άρθρο 379 §12 ν. 4412/2016. 

18  Για τις δημοσιεύσεις περιλήψεων διαγωνισμών στον εθνικό τύπο, βλέπε και ΠΙΝΑΚΑ 1 «ΥΠΟΧΡΕΩΣΕΙΣ 
ΔΗΜΟΣΙΕΥΣΕΩΝ ΣΤΟΝ ΕΘΝΙΚΟ ΤΥΠΟ ΚΑΤΑ ΤΟΝ Ν.4412/2016», στην ιστοσελίδα της Αρχής, στη διαδρομή 
Αναθέτουσες Αρχές/Γενικές Οδηγίες/Υποστηρικτικό Υλικό. 

19 Άρθρο 18 παρ. 2 του ν. 4412/2016 
20 Ως «έγγραφο διαδικασίας σύναψης της σύμβασης» ή «έγγραφο της σύμβασης», κατά την έννοια της περ. 

14 της παρ.1 του άρθρου 2 του ν. 4412/2016 νοείται κάθε έγγραφο το οποίο παρέχει ή στο οποίο 
παραπέμπει η Α.Α. με σκοπό να περιγράψει ή να προσδιορίσει στοιχεία της σύμβασης ή της διαδικασίας 
ανάθεσης, συμπεριλαμβανομένης της προκήρυξης σύμβασης του άρθρου 63, της προκαταρκτικής 
προκήρυξης του άρθρου 62, αν χρησιμοποιείται ως μέσο προκήρυξης του διαγωνισμού, των τεχνικών 
προδιαγραφών, του περιγραφικού εγγράφου, των προτεινόμενων όρων της σύμβασης, των υποδειγμάτων 
για την προσκόμιση των εγγράφων από τους υποψηφίους και τους προσφέροντες, των πληροφοριών 
σχετικά με τις γενικές και ειδικές υποχρεώσεις και τυχόν πρόσθετων εγγράφων. Επίσης, στην έννοια αυτή 
περιλαμβάνονται και η διακήρυξη στην οποία αναφέρονται όλοι οι ειδικοί και γενικοί όροι σύναψης και 
εκτέλεσης της σύμβασης, το Ενιαίο Ευρωπαϊκό Έγγραφο Σύμβασης (ΕΕΕΣ), οι συμπληρωματικές 
πληροφορίες που παρέχει η αναθέτουσα αρχή δυνάμει της παρ. 2 του άρθρου 67 και της παρ. 2 του άρθρου 
297, το σχέδιο της σύμβασης μετά των παραρτημάτων αυτής και η τεχνική συγγραφή υποχρεώσεων που 
περιλαμβάνει και τις εφαρμοστέες τεχνικές προδιαγραφές 
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• ΠΑΡΑΡΤΗΜΑ ΙΙ: το  Ευρωπαϊκό Ενιαίο Έγγραφο Σύμβασης [ΕΕΕΣ] 

• ΠΑΡΑΡΤΗΜΑ ΙII: Έντυπο Οικονομικής Προσφοράς 

• ΠΑΡΑΡΤΗΜΑ ΙV: Πίνακες συμμόρφωσης 

 

 οι συμπληρωματικές πληροφορίες που τυχόν παρέχονται στο πλαίσιο της διαδικασίας, ιδίως 

σχετικά με τις προδιαγραφές και τα σχετικά δικαιολογητικά 

2.1.2 Επικοινωνία - Πρόσβαση στα έγγραφα της Σύμβασης 
Όλες οι επικοινωνίες σε σχέση με τα βασικά στοιχεία της διαδικασίας σύναψης της σύμβασης, καθώς 

και όλες οι ανταλλαγές πληροφοριών, ιδίως η ηλεκτρονική υποβολή, εκτελούνται με τη χρήση της 

πλατφόρμας του Εθνικού Συστήματος Ηλεκτρονικών Δημοσίων Συμβάσεων (ΕΣΗΔΗΣ), η οποία είναι 

προσβάσιμη μέσω της Διαδικτυακής πύλης (www.promitheus.gov.gr) 21. 

2.1.3 Παροχή Διευκρινίσεων 
Τα σχετικά αιτήματα παροχής διευκρινίσεων υποβάλλονται ηλεκτρονικά,  το αργότερο 8 ημέρες πριν 

την καταληκτική ημερομηνία υποβολής προσφορών και απαντώνται αντίστοιχα, στο πλαίσιο της 

παρούσας, στη σχετική ηλεκτρονική διαδικασία σύναψης δημόσιας σύμβασης στην πλατφόρμα του 

ΕΣΗΔΗΣ, η οποία είναι προσβάσιμη μέσω της Διαδικτυακής πύλης (www.promitheus.gov.gr). 

Αιτήματα παροχής συμπληρωματικών πληροφοριών – διευκρινίσεων  υποβάλλονται από 

εγγεγραμμένους  στο σύστημα οικονομικούς φορείς, δηλαδή από εκείνους που διαθέτουν σχετικά 

διαπιστευτήρια που τους έχουν χορηγηθεί (όνομα χρήστη και κωδικό πρόσβασης) και απαραίτητα το 

ηλεκτρονικό αρχείο με το κείμενο των ερωτημάτων είναι ηλεκτρονικά υπογεγραμμένο. Αιτήματα 

παροχής διευκρινήσεων που είτε υποβάλλονται με άλλο τρόπο είτε το ηλεκτρονικό αρχείο που τα 

συνοδεύει δεν είναι ηλεκτρονικά υπογεγραμμένο, δεν εξετάζονται.  

Η αναθέτουσα αρχή παρατείνει την προθεσμία παραλαβής των προσφορών, ούτως ώστε όλοι οι 

ενδιαφερόμενοι οικονομικοί φορείς να μπορούν να λάβουν γνώση όλων των αναγκαίων πληροφοριών 

για την κατάρτιση των προσφορών στις ακόλουθες περιπτώσεις22: 

α) όταν, για οποιονδήποτε λόγο, πρόσθετες πληροφορίες, αν και ζητήθηκαν από τον οικονομικό φορέα 

έγκαιρα δεν έχουν παρασχεθεί το αργότερο τέσσερις (4) ημέρες πριν από την προθεσμία που ορίζεται 

για την παραλαβή των προσφορών, 

β) όταν τα έγγραφα της σύμβασης υφίστανται σημαντικές αλλαγές.  

Η διάρκεια της παράτασης θα είναι ανάλογη με τη σπουδαιότητα των πληροφοριών που ζητήθηκαν ή 

των αλλαγών. 

Όταν οι πρόσθετες πληροφορίες δεν έχουν ζητηθεί έγκαιρα ή δεν έχουν σημασία για την προετοιμασία 

κατάλληλων προσφορών, η παράταση της προθεσμίας εναπόκειται στη διακριτική ευχέρεια της 

αναθέτουσας αρχής. 

Τροποποίηση των όρων της διαγωνιστικής διαδικασίας (πχ αλλαγή/μετάθεση της καταληκτικής 

ημερομηνίας υποβολής προσφορών, καθώς και σημαντικές αλλαγές των εγγράφων της σύμβασης, 

σύμφωνα με την προηγούμενη παράγραφο) δημοσιεύεται στο ΚΗΜΔΗΣ23.  

 

2.1.4 Γλώσσα 
Τα έγγραφα της σύμβασης έχουν συνταχθεί στην ελληνική γλώσσα. Τα έγγραφα της σύμβασης έχουν 

συνταχθεί εκτός από την ελληνική.  

Τυχόν προδικαστικές προσφυγές υποβάλλονται στην ελληνική γλώσσα. 

Οι προσφορές, τα  στοιχεία που περιλαμβάνονται σε αυτές, καθώς και τα αποδεικτικά έγγραφα σχετικά 

με τη μη ύπαρξη λόγου αποκλεισμού και την πλήρωση των κριτηρίων ποιοτικής επιλογής24 

συντάσσονται στην ελληνική γλώσσα ή συνοδεύονται από επίσημη μετάφρασή τους στην ελληνική 

γλώσσα. 

 
21 Επιλέγεται, κατά κανόνα, η εκ του νόμου υποχρεωτική χρήση του ΕΣΗΔΗΣ για την πρόσβαση στα έγγραφα 

της σύμβασης και την  επικοινωνία. Οι επιλογές που ακολουθούν αφορούν περιπτώσεις που δεν είναι 
δυνατή εν όλω ή εν μέρει η ελεύθερη πλήρης άμεση και δωρεάν ηλεκτρονική πρόσβαση στα έγγραφα της 
σύμβασης. Επιπλέον, σε περίπτωση που απαιτούνται ειδικά εργαλεία, συσκευές ή μορφότυποι 
περιγράφονται στο σημείο αυτό ταυτόχρονα με τον τρόπο πρόσβασης των ενδιαφερομένων. 

22 Άρθρο 67, παρ.3 του ν. 4412/2016 &. άρθρο 121, παρ.5 του ν. 4412/2016. 
23       Πρβλ έγγραφο ΕΑΑΔΗΣΥ με α.π. 4121/30-07-2020 « Διευκρινίσεις ως προς την τήρηση των διατυπώσεων 

δημοσιότητας στη διαγωνιστική διαδικασία σε περίπτωση τροποποίησης όρων της διακήρυξης» (ΑΔΑ: 
ΩΡΗ9ΟΞΤΒ-2ΧΖ) 

24       Πρβλ. άρθρο 80 παρ. 10 ν. 4412/2016  
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Τα αλλοδαπά δημόσια και ιδιωτικά έγγραφα συνοδεύονται από μετάφρασή τους στην ελληνική 

γλώσσα, επικυρωμένη είτε από πρόσωπο αρμόδιο κατά τις κείμενες διατάξεις της εθνικής νομοθεσίας 

είτε από πρόσωπο κατά νόμο αρμόδιο της χώρας στην οποία έχει συνταχθεί το έγγραφο. .  

Ενημερωτικά και τεχνικά φυλλάδια και άλλα έντυπα -εταιρικά ή μη- με ειδικό τεχνικό περιεχόμενο, 

δηλαδή έντυπα με αμιγώς τεχνικά χαρακτηριστικά, όπως αριθμούς, αποδόσεις σε διεθνείς μονάδες, 

μαθηματικούς τύπους και σχέδια, που είναι δυνατόν να διαβαστούν σε κάθε γλώσσα και δεν είναι 

απαραίτητη η μετάφραση τους, μπορούν να υποβάλλονται σε άλλη γλώσσα, χωρίς να συνοδεύονται 

από μετάφραση στην ελληνική. 25. 

Κάθε μορφής επικοινωνία με την αναθέτουσα αρχή, καθώς και μεταξύ αυτής και του αναδόχου, θα 

γίνονται υποχρεωτικά στην ελληνική γλώσσα26. 

2.1.5 Εγγυήσεις27 
Οι εγγυητικές επιστολές των παραγράφων 2.2.2 και 4.1. εκδίδονται από πιστωτικά ιδρύματα ή 

χρηματοδοτικά ιδρύματα ή ασφαλιστικές επιχειρήσεις κατά την έννοια των περιπτώσεων β΄ και γ΄ της 

παρ. 1 του άρθρου 14 του ν. 4364/ 2016 (Α΄13)28, που λειτουργούν νόμιμα στα κράτη - μέλη της 

Ένωσης ή του Ευρωπαϊκού Οικονομικού Χώρου ή στα κράτη-μέρη της ΣΔΣ και έχουν, σύμφωνα με 

τις ισχύουσες διατάξεις, το δικαίωμα αυτό. Μπορούν, επίσης, να εκδίδονται από το Τ.Μ.Ε.Δ.Ε. ή να 

παρέχονται με γραμμάτιο του Ταμείου Παρακαταθηκών και Δανείων με παρακατάθεση σε αυτό του 

αντίστοιχου χρηματικού ποσού29. Αν συσταθεί παρακαταθήκη με γραμμάτιο παρακατάθεσης 

χρεογράφων στο Ταμείο Παρακαταθηκών και Δανείων, τα τοκομερίδια ή μερίσματα που λήγουν κατά 

τη διάρκεια της εγγύησης επιστρέφονται μετά τη λήξη τους στον υπέρ ου η εγγύηση οικονομικό 

φορέα. 
Οι εγγυητικές επιστολές εκδίδονται κατ’ επιλογή των οικονομικών φορέων από έναν ή περισσότερους 

εκδότες της παραπάνω παραγράφου. 

Οι εγγυήσεις αυτές περιλαμβάνουν κατ’ ελάχιστον τα ακόλουθα στοιχεία: α) την ημερομηνία έκδοσης, 

β) τον εκδότη, γ) την αναθέτουσα αρχή προς την οποία απευθύνονται, δ) τον αριθμό της εγγύησης, ε) 

το ποσό που καλύπτει η εγγύηση, στ) την πλήρη επωνυμία, τον Α.Φ.Μ. και τη διεύθυνση του 

οικονομικού φορέα υπέρ του οποίου εκδίδεται η εγγύηση (στην περίπτωση ένωσης αναγράφονται όλα 

τα παραπάνω για κάθε μέλος της ένωσης),  ζ) τους όρους ότι: αα) η εγγύηση παρέχεται ανέκκλητα και 

ανεπιφύλακτα, ο δε εκδότης παραιτείται του δικαιώματος της διαιρέσεως και της διζήσεως, και ββ) ότι 

σε περίπτωση κατάπτωσης αυτής, το ποσό της κατάπτωσης υπόκειται στο εκάστοτε ισχύον τέλος 

χαρτοσήμου, η) τα στοιχεία της σχετικής διακήρυξης και την καταληκτική ημερομηνία υποβολής 

προσφορών, θ) την ημερομηνία λήξης ή τον χρόνο ισχύος της εγγύησης, ι) την ανάληψη υποχρέωσης 

από τον εκδότη της εγγύησης να καταβάλει το ποσό της εγγύησης ολικά ή μερικά εντός πέντε (5) 

ημερών μετά από απλή έγγραφη ειδοποίηση εκείνου προς τον οποίο απευθύνεται και ια) στην 

περίπτωση των εγγυήσεων καλής εκτέλεσης και προκαταβολής, τον αριθμό και τον τίτλο της σχετικής 

σύμβασης30.  

Η περ. αα’ του προηγούμενου εδαφίου ζ΄ δεν εφαρμόζεται για τις εγγυήσεις που παρέχονται με 

γραμμάτιο του Ταμείου Παρακαταθηκών και Δανείων. 

Η αναθέτουσα αρχή επικοινωνεί με τους εκδότες των εγγυητικών επιστολών προκειμένου να 

διαπιστώσει την εγκυρότητά τους. 

2.1.6 Προστασία Προσωπικών Δεδομένων 
Η αναθέτουσα αρχή ενημερώνει το φυσικό πρόσωπο που υπογράφει την προσφορά ως Προσφέρων ή 

ως Νόμιμος Εκπρόσωπος Προσφέροντος, ότι η ίδια ή και τρίτοι, κατ’ εντολή και για λογαριασμό της, 

θα επεξεργάζονται προσωπικά δεδομένα που περιέχονται στους φακέλους της προσφοράς και τα 

αποδεικτικά μέσα τα οποία υποβάλλονται σε αυτήν, στο πλαίσιο του παρόντος Διαγωνισμού, για το 

σκοπό της αξιολόγησης των προσφορών και της ενημέρωσης έτερων συμμετεχόντων σε αυτόν, 

λαμβάνοντας κάθε εύλογο μέτρο για τη διασφάλιση του απόρρητου και της ασφάλειας της 

 
25 Άρθρο 92, παρ.4 του ν. 4412/2016   
26 Με την επιφύλαξη της εν όλω ή εν μέρει σύνταξης των εγγράφων σε άλλη γλώσσα 
27 Άρθρο 72 ν. 4412/2016  
28  Πρβλ.  άρθρο 120 Ν.4512/2018 (ΦΕΚ Α΄ 5/17.1.2017), καθώς και  άρθρο 15 παρ.1 Ν.4541/2018  (ΦΕΚ Α΄ 

93/31.5.2018) 
29      Τα γραμμάτια σύστασης χρηματικής παρακαταθήκης του Ταμείου Παρακαταθηκών και Δανείων, για την 

παροχή εγγυήσεων συμμετοχής και καλής εκτέλεσης (εγγυοδοτική παρακαταθήκη) συστήνονται σύμφωνα 
με την ειδική νομοθεσία που  διέπει αυτό και ειδικότερα βάσει του άρθρου 4 του π.δ της 30 Δεκεμβρίου 
1926/3 Ιανουαρίου 1927 (“Περί συστάσεως και αποδόσεως παρακαταθηκών και καταθέσεων παρά τω 
Ταμείω Παρακαταθηκών και Δανείων”). Πρβλ. το με αρ. πρωτ. 2756/23-5-2017 έγγραφο της Ε.Α.Α.ΔΗ.ΣΥ. 
(ΑΔΑ: 7ΝΣΡΟΞΤΒ-975). 

30        Παρ. 12 άρθρου 72 ν. 4412/2016 
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επεξεργασίας των δεδομένων και της προστασίας τους από κάθε μορφής αθέμιτη επεξεργασία, 

σύμφωνα με τις διατάξεις της κείμενης νομοθεσίας περί προστασίας προσωπικών δεδομένων, κατά τα 

αναλυτικώς αναφερόμενα στην αναλυτική ενημέρωση που επισυνάπτεται στην παρούσα. 

2.2 Δικαίωμα Συμμετοχής - Κριτήρια Ποιοτικής Επιλογής 
2.2.1 Δικαίωμα συμμετοχής  
1. Δικαίωμα συμμετοχής στη διαδικασία σύναψης της παρούσας σύμβασης έχουν φυσικά ή νομικά 

πρόσωπα και, σε περίπτωση ενώσεων οικονομικών φορέων, τα μέλη αυτών, που είναι εγκατεστημένα 

σε: 

α) κράτος-μέλος της Ένωσης, 

β) κράτος-μέλος του Ευρωπαϊκού Οικονομικού Χώρου (Ε.Ο.Χ.), 

γ) τρίτες χώρες που έχουν υπογράψει και κυρώσει τη ΣΔΣ31, στο βαθμό που η υπό ανάθεση δημόσια 

σύμβαση καλύπτεται από τα Παραρτήματα 1, 2, 4, 5, 6 και 732 και τις γενικές σημειώσεις του σχετικού 

με την Ένωση Προσαρτήματος I της ως άνω Συμφωνίας, καθώς και  

δ) σε τρίτες χώρες που δεν εμπίπτουν στην περίπτωση γ΄ της παρούσας παραγράφου και έχουν 

συνάψει διμερείς ή πολυμερείς συμφωνίες με την Ένωση σε θέματα διαδικασιών ανάθεσης δημοσίων 

συμβάσεων33. 

Στο βαθμό που καλύπτονται από τα Παραρτήματα 1, 2, 4, 5 6 και 7 και τις γενικές σημειώσεις του 

σχετικού με την Ένωση Προσαρτήματος I της ΣΔΣ, καθώς και τις λοιπές διεθνείς συμφωνίες από τις 

οποίες δεσμεύεται η Ένωση, οι αναθέτουσες αρχές επιφυλάσσουν για τα έργα, τα αγαθά, τις υπηρεσίες 

και τους οικονομικούς φορείς των χωρών που έχουν υπογράψει τις εν λόγω συμφωνίες μεταχείριση 

εξίσου ευνοϊκή με αυτήν που επιφυλάσσουν για τα έργα, τα αγαθά, τις υπηρεσίες και τους 

οικονομικούς φορείς της Ένωσης34. 

2. Οικονομικός φορέας συμμετέχει είτε μεμονωμένα είτε ως μέλος ένωσης. Οι ενώσεις οικονομικών 

φορέων, συμπεριλαμβανομένων και των προσωρινών συμπράξεων, δεν απαιτείται να περιβληθούν 

συγκεκριμένη νομική μορφή για την υποβολή προσφοράς. Η αναθέτουσα αρχή  μπορεί να απαιτήσει 

από τις ενώσεις οικονομικών φορέων να περιβληθούν συγκεκριμένη νομική μορφή, εφόσον τους 

ανατεθεί η σύμβαση. 

Στις περιπτώσεις υποβολής προσφοράς από ένωση οικονομικών φορέων, όλα τα μέλη της ευθύνονται 

έναντι της αναθέτουσας αρχής αλληλέγγυα και εις ολόκληρον.35   

 

2.2.2 Εγγύηση συμμετοχής36 
2.2.2.1. Για την έγκυρη συμμετοχή στη διαδικασία σύναψης της παρούσας σύμβασης, κατατίθεται από 

τους συμμετέχοντες οικονομικούς φορείς (προσφέροντες),  εγγυητική επιστολή συμμετοχής37, ποσού 

(100.000,00 * 2%) δύο χιλιάδων (2.000,00) ευρώ.38  
Στην περίπτωση ένωσης οικονομικών φορέων, η εγγύηση συμμετοχής περιλαμβάνει και τον όρο ότι η 

εγγύηση καλύπτει τις υποχρεώσεις όλων των οικονομικών φορέων που συμμετέχουν στην ένωση. 

Η εγγύηση συμμετοχής πρέπει να ισχύει τουλάχιστον για τριάντα (30) ημέρες μετά τη λήξη του χρόνου 

ισχύος της προσφοράς του άρθρου 2.4.5 της παρούσας, άλλως η προσφορά απορρίπτεται. Η 

 
31        Βλ. σχετικά με ΣΔΣ https://www.wto.org/english/tratop_e/gproc_e/gp_gpa_e.htm 
32        Σύμφωνα με το ισχύον κείμενο της ΣΔΣ, τα σχετικά παραρτήματα που αναφέρονται στο άρθρο 25 

αντιστοιχούν πλέον στα 1, 2, 4, 5, 6 και 7. 
33       Επισημαίνεται ότι απαγορεύεται η συμμετοχή εξωχώριας εταιρείας από «μη συνεργάσιμα κράτη στον 

φορολογικό τομέα» κατά την έννοια των παρ. 3 και 4 του άρθρου 65 του ν. 4172/2013,  καθώς και από 
κράτη που έχουν προνομιακό φορολογικό καθεστώς, όπως αυτά ορίζονται στον κατάλογο της απόφασης 
της παρ. 7 του άρθρου 65 του ως άνω Κώδικα, κατά τα αναφερόμενα στην περίπτωση α΄ και β΄της 
παραγράφου 4 του άρθρου 4 του ν. 3310/2005. 

34   Πρβλ. σχετικά, σελ. 8 της Ανακοίνωσης της Επιτροπής C (2019) 5494 final «Κατευθυντήριες γραμμές για τη 
συμμετοχή προσφερόντων και αγαθών από τρίτες χώρες στην αγορά δημοσίων συμβάσεων της ΕΕ». 

35 Άρθρο 19 ν. 4412/2016 
36 Παρ. 1 ,2, 3 και 12 του άρθρου 72 του ν.4412/2016. 
37 Σε περίπτωση υποβολής προσφοράς για ένα ή περισσότερα τμήματα της σύμβασης, το ύψος της εγγύησης 

συμμετοχής υπολογίζεται επί της εκτιμώμενης αξίας,  του/των προσφερομένου/ων τμήματος/τμημάτων (β’ 
εδ. παρ. 1 άρθρου 72 ν. 4412/2016).). 

38 Το ποσοστό της εγγύησης συμμετοχής δεν μπορεί να υπερβαίνει το 2% της εκτιμώμενης αξίας της 
σύμβασης, εκτός ΦΠΑ, με ανάλογη στρογγυλοποίηση, μη συνυπολογιζομένων των δικαιωμάτων 
προαίρεσης και παράτασης της σύμβασης.   
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αναθέτουσα αρχή μπορεί, πριν τη λήξη της προσφοράς, να ζητά από τους προσφέροντες να 

παρατείνουν, πριν τη λήξη τους, τη διάρκεια ισχύος της προσφοράς και της εγγύησης συμμετοχής. 

Οι πρωτότυπες εγγυήσεις συμμετοχής, πλην των εγγυήσεων που εκδίδονται ηλεκτρονικά, 

προσκομίζονται, σε κλειστό φάκελο με ευθύνη του οικονομικού φορέα, το αργότερο πριν την 

ημερομηνία και ώρα αποσφράγισης των προσφορών που ορίζεται στην παρ. 3.1 της παρούσας, άλλως 

η προσφορά απορρίπτεται ως απαράδεκτη, μετά από γνώμη της Επιτροπής Διαγωνισμού. 

2.2.2.2. Η εγγύηση συμμετοχής επιστρέφεται στον ανάδοχο με την προσκόμιση της εγγύησης καλής 

εκτέλεσης.  

Η εγγύηση συμμετοχής επιστρέφεται στους λοιπούς προσφέροντες, σύμφωνα με τα ειδικότερα 

οριζόμενα στην παρ. 3 του άρθρου 72 του ν. 4412/2016. 39 

2.2.2.3. Η εγγύηση συμμετοχής καταπίπτει, εάν ο προσφέρων: α) αποσύρει την προσφορά του κατά τη 

διάρκεια ισχύος αυτής, β) παρέχει, εν γνώσει του, ψευδή στοιχεία ή πληροφορίες που αναφέρονται 

στις παραγράφους 2.2.3 έως 2.2.8 γ) δεν προσκομίσει εγκαίρως τα προβλεπόμενα από την παρούσα 

δικαιολογητικά (παράγραφοι 2.2.9 και 3.2), δ) δεν προσέλθει εγκαίρως για υπογραφή του 

συμφωνητικού, ε) υποβάλει μη κατάλληλη προσφορά, με την έννοια της περ. 46 της παρ. 1 του άρθρου 

2 του ν. 4412/2016, στ) δεν ανταποκριθεί στη σχετική πρόσκληση της αναθέτουσας αρχής να εξηγήσει 

την τιμή ή το κόστος της προσφοράς του εντός της τεθείσας προθεσμίας και η προσφορά του 

απορριφθεί40, ζ) στις περιπτώσεις των παρ. 3, 4 και 5 του άρθρου 103 του ν. 4412/2016, περί 

πρόσκλησης για υποβολή δικαιολογητικών από τον προσωρινό ανάδοχο, αν, κατά τον έλεγχο των 

παραπάνω δικαιολογητικών, σύμφωνα με τις παραγράφους 3.2 και 3.4 της παρούσας, διαπιστωθεί ότι 

τα στοιχεία που δηλώθηκαν στο ΕΕΕΣ είναι εκ προθέσεως απατηλά, ή ότι έχουν υποβληθεί πλαστά 

αποδεικτικά στοιχεία, ή αν, από τα παραπάνω δικαιολογητικά που προσκομίσθηκαν νομίμως και 

εμπροθέσμως, δεν αποδεικνύεται η μη συνδρομή των λόγων αποκλεισμού της παραγράφου 2.2.3 ή η 

πλήρωση μιας ή περισσότερων από τις απαιτήσεις των κριτηρίων ποιοτικής επιλογής. 

 

2.2.3 Λόγοι αποκλεισμού41  
Αποκλείεται από τη συμμετοχή στην παρούσα διαδικασία σύναψης σύμβασης (διαγωνισμό) 

οικονομικός φορέας, εφόσον συντρέχει στο πρόσωπό του (εάν πρόκειται για μεμονωμένο φυσικό ή 

νομικό πρόσωπο) ή σε ένα από τα μέλη του (εάν πρόκειται για ένωση οικονομικών φορέων) ένας ή 

περισσότεροι από τους ακόλουθους λόγους: 

2.2.3.1.  Όταν υπάρχει σε βάρος του αμετάκλητη42 καταδικαστική απόφαση για ένα από τα ακόλουθα 

εγκλήματα:  

α) συμμετοχή σε εγκληματική οργάνωση, όπως αυτή ορίζεται στο άρθρο 2 της απόφασης-πλαίσιο 

2008/841/ΔΕΥ του Συμβουλίου της 24ης Οκτωβρίου 2008, για την καταπολέμηση του οργανωμένου 

εγκλήματος (ΕΕ L 300 της 11.11.2008 σ.42), και τα εγκλήματα του άρθρου 187 του Ποινικού Κώδικα 

(εγκληματική οργάνωση), 

β) ενεργητική δωροδοκία, όπως ορίζεται στο άρθρο 3 της σύμβασης περί της καταπολέμησης της 

διαφθοράς στην οποία ενέχονται υπάλληλοι των Ευρωπαϊκών Κοινοτήτων ή των κρατών-μελών της 

Ένωσης (ΕΕ C 195 της 25.6.1997, σ. 1) και στην παρ. 1 του άρθρου 2 της απόφασης-πλαίσιο 

2003/568/ΔΕΥ του Συμβουλίου της 22ας Ιουλίου 2003, για την καταπολέμηση της δωροδοκίας στον 

ιδιωτικό τομέα (ΕΕ L 192 της 31.7.2003, σ. 54), καθώς και όπως ορίζεται στο εθνικό δίκαιο του 

οικονομικού φορέα, και τα εγκλήματα των άρθρων 159Α (δωροδοκία πολιτικών προσώπων), 236 

(δωροδοκία υπαλλήλου), 237 παρ. 2-4 (δωροδοκία δικαστικών λειτουργών), 237Α παρ. 2 (εμπορία 

επιρροής – μεσάζοντες), 396 παρ. 2 (δωροδοκία στον ιδιωτικό τομέα) του Ποινικού Κώδικα, 

γ) απάτη, εις βάρος των οικονομικών συμφερόντων της Ένωσης, κατά την έννοια των άρθρων 3 και 4 

της Οδηγίας (ΕΕ) 2017/1371 του Ευρωπαϊκού Κοινοβουλίου και του Συμβουλίου της 5ης Ιουλίου 2017 

σχετικά με την καταπολέμηση, μέσω του ποινικού δικαίου, της απάτης εις βάρος των οικονομικών 

συμφερόντων της Ένωσης (L 198/28.07.2017) και τα εγκλήματα των άρθρων 159Α (δωροδοκία 

πολιτικών προσώπων), 216 (πλαστογραφία), 236 (δωροδοκία υπαλλήλου), 237 παρ. 2-4 (δωροδοκία 

δικαστικών λειτουργών), 242 (ψευδής βεβαίωση, νόθευση κ.λπ.) 374 (διακεκριμένη κλοπή), 375 

(υπεξαίρεση), 386 (απάτη), 386Α (απάτη με υπολογιστή), 386Β (απάτη σχετική με τις επιχορηγήσεις), 

390 (απιστία) του Ποινικού Κώδικα και των άρθρων 155 επ. του Εθνικού Τελωνειακού Κώδικα (ν. 

 
39 Άρθρο 72 παρ. 3 εδάφιο δεύτερο του ν. 4412/2016 
40        Πρβλ άρθρο 88 σε συνδυασμό με άρθρο 72 ν. 4412/2016 
41 Άρθρα 73 και 74 ν. 4412/2016. 
42 Επισημαίνεται ότι η αναφορά στο ΕΕΕΣ σε “τελεσίδικη καταδικαστική απόφαση” νοείται ως “αμετάκλητη 

καταδικαστική απόφαση”, η δε σχετική δήλωση του οικονομικού φορέα στο Μέρος ΙΙΙ.Α. του ΕΕΕΣ αφορά 
μόνο σε αμετάκλητες καταδικαστικές αποφάσεις  
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2960/2001, Α’ 265), όταν αυτά στρέφονται κατά των οικονομικών συμφερόντων της Ευρωπαϊκής 

Ένωσης ή συνδέονται με την προσβολή αυτών των συμφερόντων, καθώς και τα εγκλήματα των 

άρθρων 23 (διασυνοριακή απάτη σχετικά με τον ΦΠΑ) και 24 (επικουρικές διατάξεις για την ποινική 

προστασία των οικονομικών συμφερόντων της Ευρωπαϊκής Ένωσης) του ν. 4689/2020 (Α’ 103),  

δ) τρομοκρατικά εγκλήματα ή εγκλήματα συνδεόμενα με τρομοκρατικές δραστηριότητες, όπως 

ορίζονται, αντιστοίχως, στα άρθρα 3-4 και 5-12 της Οδηγίας (ΕΕ) 2017/541 του Ευρωπαϊκού 

Κοινοβουλίου και του Συμβουλίου της 15ης Μαρτίου 2017 για την καταπολέμηση της τρομοκρατίας 

και την αντικατάσταση της απόφασης-πλαισίου 2002/475/ΔΕΥ του Συμβουλίου και για την 

τροποποίηση της απόφασης 2005/671/ΔΕΥ του Συμβουλίου (ΕΕ L 88/31.03.2017) ή ηθική αυτουργία 

ή συνέργεια ή απόπειρα διάπραξης εγκλήματος, όπως ορίζονται στο άρθρο 14 αυτής, και τα εγκλήματα 

των άρθρων 187Α και 187Β του Ποινικού Κώδικα, καθώς και τα εγκλήματα των άρθρων 32-35 του ν. 

4689/2020 (Α’103), 

ε) νομιμοποίηση εσόδων από παράνομες δραστηριότητες ή χρηματοδότηση της τρομοκρατίας, όπως 

αυτές ορίζονται στο άρθρο 1 της Οδηγίας (ΕΕ) 2015/849 του Ευρωπαϊκού Κοινοβουλίου και του 

Συμβουλίου της 20ης Μαΐου 2015, σχετικά με την πρόληψη της χρησιμοποίησης του 

χρηματοπιστωτικού συστήματος για τη νομιμοποίηση εσόδων από παράνομες δραστηριότητες ή για τη 

χρηματοδότηση της τρομοκρατίας, την τροποποίηση του κανονισμού (ΕΕ) αριθμ. 648/2012 του 

Ευρωπαϊκού Κοινοβουλίου και του Συμβουλίου, και την κατάργηση της οδηγίας 2005/60/ΕΚ του 

Ευρωπαϊκού Κοινοβουλίου και του Συμβουλίου και της οδηγίας 2006/70/ΕΚ της Επιτροπής (ΕΕ L 

141/05.06.2015) και τα εγκλήματα των άρθρων 2 και 39 του ν. 4557/2018 (Α’ 139), 

στ) παιδική εργασία και άλλες μορφές εμπορίας ανθρώπων, όπως ορίζονται στο άρθρο 2 της Οδηγίας 

2011/36/ΕΕ του Ευρωπαϊκού Κοινοβουλίου και του Συμβουλίου της 5ης Απριλίου 2011, για την 

πρόληψη και την καταπολέμηση της εμπορίας ανθρώπων και για την προστασία των θυμάτων της, 

καθώς και για την αντικατάσταση της απόφασης-πλαίσιο 2002/629/ΔΕΥ του Συμβουλίου (ΕΕ L 101 

της 15.4.2011, σ. 1), και τα εγκλήματα του άρθρου 323Α του Ποινικού Κώδικα (εμπορία ανθρώπων). 

Ο οικονομικός φορέας αποκλείεται, επίσης, όταν το πρόσωπο εις βάρος του οποίου εκδόθηκε  

αμετάκλητη καταδικαστική απόφαση είναι μέλος του διοικητικού, διευθυντικού ή εποπτικού οργάνου 

του ή έχει εξουσία εκπροσώπησης, λήψης αποφάσεων ή ελέγχου σε αυτό. Η υποχρέωση του 

προηγούμενου εδαφίου αφορά:  

- στις περιπτώσεις εταιρειών περιορισμένης ευθύνης (Ε.Π.Ε.) ιδιωτικών κεφαλαιουχικών εταιρειών 

(Ι.Κ.Ε.) και προσωπικών εταιρειών (Ο.Ε. και Ε.Ε.) τους διαχειριστές. 

- στις περιπτώσεις ανωνύμων εταιρειών (Α.Ε.), τον διευθύνοντα Σύμβουλο, τα μέλη του Διοικητικού 

Συμβουλίου, καθώς και τα πρόσωπα στα οποία με απόφαση του Διοικητικού Συμβουλίου έχει ανατεθεί 

το σύνολο της διαχείρισης και εκπροσώπησης της εταιρείας. 

- στις περιπτώσεις Συνεταιρισμών, τα μέλη του Διοικητικού Συμβουλίου. 

- σε όλες τις υπόλοιπες περιπτώσεις νομικών προσώπων, τον κατά περίπτωση νόμιμο εκπρόσωπο. 

Εάν στις ως άνω περιπτώσεις (α) έως (στ) η κατά τα ανωτέρω περίοδος αποκλεισμού δεν έχει 

καθοριστεί με αμετάκλητη απόφαση, αυτή ανέρχεται σε πέντε (5) έτη από την ημερομηνία της 

καταδίκης με αμετάκλητη απόφαση.  

2.2.3.2. Στις ακόλουθες περιπτώσεις : 

α) όταν ο οικονομικός φορέας έχει αθετήσει τις υποχρεώσεις του όσον αφορά στην καταβολή φόρων ή 

εισφορών κοινωνικής ασφάλισης και αυτό έχει διαπιστωθεί από δικαστική ή διοικητική απόφαση με 

τελεσίδικη και δεσμευτική ισχύ, σύμφωνα με διατάξεις της χώρας όπου είναι εγκατεστημένος  ή την 

εθνική νομοθεσία ή  

β) όταν η αναθέτουσα αρχή μπορεί να αποδείξει με τα κατάλληλα μέσα ότι ο οικονομικός φορέας έχει 

αθετήσει τις υποχρεώσεις του όσον αφορά την καταβολή φόρων ή εισφορών κοινωνικής ασφάλισης. 

Αν ο οικονομικός φορέας είναι Έλληνας πολίτης ή έχει την εγκατάστασή του στην Ελλάδα, οι 

υποχρεώσεις του που αφορούν τις εισφορές κοινωνικής ασφάλισης καλύπτουν τόσο την κύρια όσο και 

την επικουρική ασφάλιση. 

Οι υποχρεώσεις των περ. α’ και β’ της παρ. 2.2.3.2  θεωρείται ότι δεν έχουν αθετηθεί εφόσον δεν 

έχουν καταστεί ληξιπρόθεσμες ή εφόσον αυτές έχουν υπαχθεί σε δεσμευτικό διακανονισμό που 

τηρείται. 

Δεν αποκλείεται ο οικονομικός φορέας, όταν έχει εκπληρώσει τις υποχρεώσεις του είτε 

καταβάλλοντας τους φόρους ή τις εισφορές κοινωνικής ασφάλισης που οφείλει, 

συμπεριλαμβανομένων, κατά περίπτωση, των δεδουλευμένων τόκων ή των προστίμων είτε 

υπαγόμενος σε δεσμευτικό διακανονισμό για την καταβολή τους στο μέτρο που τηρεί τους όρους του 

δεσμευτικού κανονισμού. 
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2.2.3.3  
2.2.3.4. Αποκλείεται43 από τη συμμετοχή στη διαδικασία σύναψης της παρούσας σύμβασης, 

οικονομικός φορέας σε οποιαδήποτε από τις ακόλουθες καταστάσεις44:  
(α) εάν έχει αθετήσει τις υποχρεώσεις που προβλέπονται στην παρ. 2 του άρθρου 18 του ν. 

4412/201645, περί αρχών που εφαρμόζονται στις διαδικασίες σύναψης δημοσίων συμβάσεων, 

 (β) εάν τελεί υπό πτώχευση ή έχει υπαχθεί σε διαδικασία ειδικής εκκαθάρισης ή τελεί υπό 

αναγκαστική διαχείριση από εκκαθαριστή ή από το δικαστήριο ή έχει υπαχθεί σε διαδικασία 

πτωχευτικού συμβιβασμού ή έχει αναστείλει τις επιχειρηματικές του δραστηριότητες ή έχει υπαχθεί σε 

διαδικασία εξυγίανσης και δεν τηρεί τους όρους αυτής ή εάν βρίσκεται σε οποιαδήποτε ανάλογη 

κατάσταση προκύπτουσα από παρόμοια διαδικασία, προβλεπόμενη σε εθνικές διατάξεις νόμου. Η 

αναθέτουσα αρχή μπορεί να μην αποκλείει έναν οικονομικό φορέα ο οποίος βρίσκεται σε μία εκ των 

καταστάσεων που αναφέρονται στην περίπτωση αυτή, υπό την προϋπόθεση ότι αποδεικνύει ότι ο εν 

λόγω φορέας είναι σε θέση να εκτελέσει τη σύμβαση, λαμβάνοντας υπόψη τις ισχύουσες διατάξεις και 

τα μέτρα για τη συνέχιση της επιχειρηματικής του λειτουργίας46. 

(γ) εάν, με την επιφύλαξη της παραγράφου 3β του άρθρου 44 του ν. 3959/2011 περί ποινικών 

κυρώσεων και άλλων διοικητικών συνεπειών, υπάρχουν επαρκώς εύλογες ενδείξεις που οδηγούν στο 

συμπέρασμα ότι ο οικονομικός φορέας συνήψε συμφωνίες με άλλους οικονομικούς φορείς με στόχο τη 

στρέβλωση του ανταγωνισμού,  

δ) εάν μία κατάσταση σύγκρουσης συμφερόντων κατά την έννοια του άρθρου 24 του ν. 4412/2016 δεν 

μπορεί να θεραπευθεί αποτελεσματικά με άλλα, λιγότερο παρεμβατικά, μέσα,  

(ε) εάν μία κατάσταση στρέβλωσης του ανταγωνισμού από την πρότερη συμμετοχή του οικονομικού 

φορέα κατά την προετοιμασία της διαδικασίας σύναψης σύμβασης, σύμφωνα με όσα ορίζονται στο 

άρθρο 48 του ν. 4412/2016, δεν μπορεί να θεραπευθεί με άλλα, λιγότερο παρεμβατικά, μέσα,  

(στ) εάν έχει επιδείξει σοβαρή ή επαναλαμβανόμενη πλημμέλεια κατά την εκτέλεση ουσιώδους 

απαίτησης στο πλαίσιο προηγούμενης δημόσιας σύμβασης, προηγούμενης σύμβασης με αναθέτοντα 

φορέα ή προηγούμενης σύμβασης παραχώρησης που είχε ως αποτέλεσμα την πρόωρη καταγγελία της 

προηγούμενης σύμβασης, αποζημιώσεις ή άλλες παρόμοιες κυρώσεις,  

(ζ) εάν έχει κριθεί ένοχος εκ προθέσεως σοβαρών απατηλών δηλώσεων κατά την παροχή των 

πληροφοριών που απαιτούνται για την εξακρίβωση της απουσίας των λόγων αποκλεισμού ή την 

πλήρωση των κριτηρίων επιλογής, έχει αποκρύψει τις πληροφορίες αυτές ή δεν είναι σε θέση να 

προσκομίσει τα δικαιολογητικά που απαιτούνται κατ’ εφαρμογή της παραγράφου 2.2.9.2 της 

παρούσας,  

(η) εάν επιχείρησε να επηρεάσει με αθέμιτο τρόπο τη διαδικασία λήψης αποφάσεων της αναθέτουσας 

αρχής, να αποκτήσει εμπιστευτικές πληροφορίες που ενδέχεται να του αποφέρουν αθέμιτο 

πλεονέκτημα στη διαδικασία σύναψης σύμβασης ή να παράσχει με απατηλό τρόπο παραπλανητικές 

πληροφορίες που ενδέχεται να επηρεάσουν ουσιωδώς τις αποφάσεις που αφορούν τον αποκλεισμό, την 

επιλογή ή την ανάθεση,  

(θ) εάν η αναθέτουσα αρχή μπορεί να αποδείξει, με κατάλληλα μέσα ότι έχει διαπράξει σοβαρό 

επαγγελματικό παράπτωμα, το οποίο θέτει εν αμφιβόλω την ακεραιότητά του .  

 
43 Οι λόγοι της παραγράφου 4 αποτελούν δυνητικούς λόγους αποκλεισμού, σύμφωνα με το άρθρο 73 παρ. 4 

ν. 4412/2016. Κατά συνέπεια, η Α.Α. δύναται να επιλέξει όλους, μερικούς, ή, ενδεχομένως, και κανέναν από 
τους λόγους αποκλεισμού της παρ. 4, συνεκτιμώντας τα ιδιαίτερα χαρακτηριστικά της υπό ανάθεση 
σύμβασης (εκτιμώμενη αξία αυτής, ειδικές περιστάσεις κλπ), με σχετική πρόβλεψη στη διακήρυξη (πρβλ. 
αιτιολογική έκθεση νόμου 4412/2016 - άρθρο 73 παρ. 4). Επισημαίνεται, επίσης, ότι η επιλογή από την Α.Α. 
λόγου/ων αποκλεισμού της παρ. 4 διαμορφώνει αντιστοίχως τις επιλογές της στα σχετικά πεδία του ΕΕΕΣ 
καθώς και τα μέσα απόδειξης του άρθρου 2.2.9.2. 

44  Ειδικά για τους δυνητικούς λόγους αποκλεισμού πρβλ. την Κατευθυντήρια Οδηγία 20/22-06-2017 της Αρχής 
(ΑΔΑ: ΩΡΞ3ΟΞΤΒ-9Ρ5). Ειδικότερα, όταν η αναθέτουσα αρχή εξετάζει τη συνδρομή των προϋποθέσεων 
εφαρμογής των δυνητικών λόγων αποκλεισμού που έχει συμπεριλάβει στα έγγραφα της σύμβασης, πρέπει 
να δίδει ιδιαίτερη προσοχή στην τήρηση της αρχής της αναλογικότητας (πρβλ και αιτιολογική σκέψη 101 
της Οδηγίας 2014/24/ΕΕ). 

45 Η αθέτηση της υποχρέωσης αυτής συνιστά σοβαρό επαγγελματικό παράπτωμα του οικονομικού φορέα 
κατά την έννοια της περίπτωσης θ΄ της παραγράφου 4 του άρθρου 73. Πρβλ άρθρο 18 παρ. 5 του ν. 
4412/2016. 

46 Σχετική δήλωση του προσφέροντος οικονομικού φορέα περιλαμβάνεται στο ΕΕΕΣ  
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Εάν στις ως άνω περιπτώσεις (α) έως (θ)  η περίοδος αποκλεισμού δεν έχει καθοριστεί με 

αμετάκλητη απόφαση, αυτή ανέρχεται σε τρία (3) έτη από την ημερομηνία έκδοσης πράξης που 

βεβαιώνει το σχετικό γεγονός. 47 

2.2.3.5.  

2.2.3.6. Ο οικονομικός φορέας αποκλείεται σε οποιοδήποτε χρονικό σημείο κατά τη διάρκεια της 

διαδικασίας σύναψης της παρούσας σύμβασης, όταν αποδεικνύεται ότι βρίσκεται, λόγω πράξεων ή 

παραλείψεών του, είτε πριν είτε κατά τη διαδικασία, σε μία από τις ως άνω περιπτώσεις.  

2.2.3.7. Οικονομικός φορέας που εμπίπτει σε μια από τις καταστάσεις που αναφέρονται στις 

παραγράφους 2.2.3.1 και 2.2.3.4, εκτός από την περ. β αυτής,  μπορεί να προσκομίζει στοιχεία48, 

προκειμένου να αποδείξει ότι τα μέτρα που έλαβε επαρκούν για να αποδείξουν την αξιοπιστία του, 

παρότι συντρέχει ο σχετικός λόγος αποκλεισμού (αυτoκάθαρση). Για τον σκοπό αυτόν, ο οικονομικός 

φορέας αποδεικνύει ότι έχει καταβάλει ή έχει δεσμευθεί να καταβάλει αποζημίωση για ζημίες που 

προκλήθηκαν από το ποινικό αδίκημα ή το παράπτωμα, ότι έχει διευκρινίσει τα γεγονότα και τις 

περιστάσεις με ολοκληρωμένο τρόπο, μέσω ενεργού συνεργασίας με τις ερευνητικές αρχές, και έχει 

λάβει συγκεκριμένα τεχνικά και οργανωτικά μέτρα, καθώς και μέτρα σε επίπεδο προσωπικού 

κατάλληλα για την αποφυγή περαιτέρω ποινικών αδικημάτων ή παραπτωμάτων. Τα μέτρα που 

λαμβάνονται από τους οικονομικούς φορείς αξιολογούνται σε συνάρτηση με τη σοβαρότητα και τις 

ιδιαίτερες περιστάσεις του ποινικού αδικήματος ή του παραπτώματος. Εάν τα στοιχεία κριθούν 

επαρκή, ο εν λόγω οικονομικός φορέας δεν αποκλείεται από τη διαδικασία σύναψης σύμβασης. Αν τα 

μέτρα κριθούν ανεπαρκή, γνωστοποιείται στον οικονομικό φορέα το σκεπτικό της απόφασης αυτής. 

Οικονομικός φορέας που έχει αποκλειστεί, σύμφωνα με τις κείμενες διατάξεις, με τελεσίδικη 

απόφαση, σε εθνικό επίπεδο, από τη συμμετοχή σε διαδικασίες σύναψης σύμβασης ή ανάθεσης 

παραχώρησης δεν μπορεί να κάνει χρήση της ανωτέρω δυνατότητας κατά την περίοδο του 

αποκλεισμού που ορίζεται στην εν λόγω απόφαση49. 

Προϋποθέσεις επανεξέτασης επανορθωτικών μέτρων (άρθρο 5 της Υπουργικής Απόφασης 

102080/2022, ΦΕΚ 5623/02-11-2022 Τεύχος Β’) : 

Στην περίπτωση που ένας οικονομικός φορέας, δηλώνει στο ΕΕΕΣ, που υποβάλει στη διαγωνιστική 

διαδικασία ανάθεσης στην οποία συμμετέχει, ότι εμπίπτει σε μία από τις καταστάσεις της παρ. 1 και 

της παρ. 4, εκτός από την περ. β’ αυτής, του άρθρου 73 του ν. 4412/2016 για τις οποίες συντρέχει ο 

σχετικός λόγος αποκλεισμού, υποχρεούται, εφόσον επικαλεστεί μέτρα αυτοκάθαρσης για να αποδείξει 

την αξιοπιστία του, στο σχετικό πεδίο του ΕΕΕΣ, που εμφανίζεται κατόπιν της θετικής απάντησης που 

έδωσε περί συνδρομής κάποιου από τους ανωτέρω λόγους αποκλεισμού, να δηλώσει: 

α. εάν τα μέτρα αυτοκάθαρσης, που έλαβε για τον συγκεκριμένο λόγο αποκλεισμού που έχει δηλώσει 

στο ΕΕΕΣ, έχουν ήδη κριθεί σε προγενέστερη διαγωνιστική διαδικασία στην οποία συμμετείχε, βάσει 

απόφασης που εκδόθηκε από την ίδια ή άλλη αναθέτουσα αρχή κατόπιν γνωμοδότησης της Επιτροπής 

του άρθρου 1,  

β. εάν τα μέτρα κρίθηκαν ως επαρκή ή μη επαρκή επισυνάπτοντας την απόφαση της περ. α με βάση 

την οποία έχουν κριθεί τα συγκεκριμένα μέτρα αυτοκάθαρσης,  

γ. στην περίπτωση που τα μέτρα έχουν κριθεί ως μη επαρκή, έαν έχει λάβει πρόσθετα μέτρα 

αυτοκάθαρσης μετά την ημερομηνία που εκδόθηκε η απόφαση της περ. α και σε περίπτωση που ισχύει 

το ανωτέρω να προβεί σε ανάλυσή τους αναγράφοντας υποχρεωτικά και την ημερομηνία κατά την 

οποία αυτά ελήφθησαν. 

2.2.3.8. Η απόφαση για την διαπίστωση της επάρκειας ή μη των επανορθωτικών μέτρων κατά την 

προηγούμενη παράγραφο εκδίδεται σύμφωνα με τα οριζόμενα στις παρ. 8 και 9 του άρθρου 73 του ν. 

4412/201650. 

2.2.3.9. Οικονομικός φορέας, σε βάρος του οποίου έχει επιβληθεί η κύρωση του οριζόντιου 

αποκλεισμού σύμφωνα με τις κείμενες διατάξεις και για το χρονικό διάστημα που αυτή ορίζει, 

αποκλείεται από την παρούσα διαδικασία σύναψης της σύμβασης. 

 

 
47 Πρβλ. παράγραφο 10 του άρθρου 73 ν.4412/2016. Επίσης, υπ’ αριθμ. πρωτ. 6271/30-11-2018 έγγραφο της 

Αρχής (ΑΔΑ Ψ3Κ8ΟΞΤΒ-09Β), σχετικά με την απόφαση ΔΕΕ της 24 Οκτωβρίου 2018 στην υπόθεση C-
124/2017.  

48  Σχετικά με την προσκόμιση αποδείξεων για τα επανορθωτικά μέτρα βλ. την απόφαση της 14ης Ιανουαρίου 
2021 του ΔΕΕ στην υπόθεση C-387/19 

49 Παρ. 7 άρθρου 73 ν. 4412/2016.   
50  Πρβλ. απόφαση υπ’ αριθμ. 49341/19-05-2020 (ΦΕΚ 385 τεύχος ΥΟΔΔ, 25-05-2020), η οποία εξακολουθεί να 

ισχύει έως την  έκδοση της απόφασης της παρ. 9 του άρθρου 73 του ν. 4412/2016. 
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Κριτήρια Επιλογής51  

2.2.4 Καταλληλότητα άσκησης επαγγελματικής δραστηριότητας52  
Οι οικονομικοί φορείς που συμμετέχουν στη διαδικασία σύναψης της παρούσας σύμβασης απαιτείται 

να ασκούν δραστηριότητα συναφή με το αντικείμενο της σύμβασης. 

Οι οικονομικοί φορείς που είναι εγκατεστημένοι σε κράτος μέλος της Ευρωπαϊκής Ένωσης απαιτείται 

να είναι εγγεγραμμένοι σε ένα από τα επαγγελματικά μητρώα ή εμπορικά μητρώα  που τηρούνται στο 

κράτος εγκατάστασής τους ή να ικανοποιούν οποιαδήποτε άλλη απαίτηση ορίζεται στο Παράρτημα XI 

του Προσαρτήματος Α΄ του ν. 4412/2016. Εφόσον οι οικονομικοί φορείς απαιτείται να διαθέτουν 

ειδική έγκριση ή να είναι μέλη συγκεκριμένου οργανισμού για να μπορούν να παράσχουν τη σχετική 

υπηρεσία στη χώρα καταγωγής τους, η αναθέτουσα αρχή μπορεί να τους ζητεί να αποδείξουν ότι 

διαθέτουν την έγκριση αυτή ή ότι είναι μέλη του εν λόγω οργανισμού ή να τους καλέσει να προβούν 

σε ένορκη δήλωση ενώπιον συμβολαιογράφου σχετικά με την άσκηση του συγκεκριμένου 

επαγγέλματος.  

Στην περίπτωση οικονομικών φορέων εγκατεστημένων σε κράτος μέλους του Ευρωπαϊκού 

Οικονομικού Χώρου (Ε.Ο.Χ) ή σε τρίτες χώρες που προσχωρήσει στη ΣΔΣ, ή σε τρίτες χώρες που δεν 

εμπίπτουν στην προηγούμενη περίπτωση και έχουν συνάψει διμερείς ή πολυμερείς συμφωνίες με την 

Ένωση σε θέματα διαδικασιών ανάθεσης δημοσίων συμβάσεων, απαιτείται να είναι εγγεγραμμένοι σε 

αντίστοιχα επαγγελματικά μητρώα. 

Οι εγκατεστημένοι στην Ελλάδα οικονομικοί φορείς θα πρέπει να είναι εγγεγραμμένοι στο οικείο 

επαγγελματικό μητρώο, εφόσον, κατά την κείμενη νομοθεσία, απαιτείται η εγγραφή τους για την υπό 

ανάθεση υπηρεσία.   

2.2.5 Οικονομική και χρηματοοικονομική επάρκεια53  
Οι οικονομικοί φορείς που θα συμμετέχουν στη διαδικασία σύναψης της σύμβασης απαιτείται να 

έχουν μέσο γενικό ετήσιο κύκλο εργασιών για τις τρεις (3) τελευταίες οικονομικές χρήσεις ή, τις 

οικονομικές χρήσεις κατά τις οποίες ο οικονομικός φορέας δραστηριοποιείται, αν είναι λιγότερες από 

τρεις (2019-2020-2021) συνολικά μεγαλύτερο από το 200% του προϋπολογισμού του υπό ανάθεση 

Έργου. 
 

2.2.6 Τεχνική και επαγγελματική ικανότητα54  
 

Οι οικονομικοί φορείς που θα συμμετέχουν στη διαδικασία σύναψης της σύμβασης απαιτείται: 

 
51 Επισημαίνεται ότι όλα τα κριτήρια επιλογής είναι προαιρετικά, τίθενται στην παρούσα διακήρυξη κατά την 

κρίση και τη διακριτική ευχέρεια της A.A. και πρέπει να σχετίζονται και να είναι ανάλογα με το αντικείμενο 
της σύμβασης (άρθρο 75 παρ. 1 του ν. 4412/2016). Επιπλέον, οι A.A. μπορούν να επιβάλλουν στους 
οικονομικούς φορείς ως απαιτήσεις συμμετοχής μόνο τα κριτήρια που αναφέρονται στις παραγράφους 
2.2.4, 2.2.5 και 2.2.6. Έχουν τη δυνατότητα, κατά συνέπεια, να επιλέξουν ένα, περισσότερα ή όλα 
ενδεχομένως τα ως άνω κριτήρια επιλογής, συνεκτιμώντας τα ιδιαίτερα χαρακτηριστικά της υπό ανάθεση 
σύμβασης (εκτιμώμενη αξία αυτής, ειδικές περιστάσεις κλπ), με σχετική πρόβλεψη στη διακήρυξη. Οι Α.Α. 
διαμορφώνουν αντίστοιχα τα πεδία του ΕΕΕΣ, σύμφωνα με την παράγραφο 2.2.9., καθώς και τα μέσα 
απόδειξης του άρθρου 2.2.9.2. Πρβλ. και την Κατευθυντήρια Οδηγία 13 της Ε.Α.Α.ΔΗ.ΣΥ. ''Κριτήρια ποιοτικής 
επιλογής δημοσίων συμβάσεων και έλεγχος καταλληλόλητας: ειδικά η οικονομική και χρηματοοικονομική 
επάρκεια και η τεχνική και επαγγελματική ικανότητα'' (ΑΔΑ ΩΒΥ7ΟΞΤΒ-ΤΛ7) και ειδικότερα τις Ενότητες IΙΙ 
και IV παρ. 1 όπου παρατίθενται σχετικά  παραδείγματα. 

52 Πρβλ άρθρο  75 παρ. 2 ν. 4412/2016 
53 Άρθρο 75 παρ. 3 ν. 4412/2016. Οι Α.Α. μπορούν να επιλέξουν ένα ή περισσότερα από τα κριτήρια που 

αναφέρονται στο παρόν άρθρο και να διαμορφώσουν αντίστοιχα τα πεδία του ΕΕΕΣ  σύμφωνα με το άρθρο 
2.2.9.1, καθώς και τα μέσα απόδειξης του άρθρου 2.2.9.2. Επισημαίνεται, περαιτέρω, ότι μπορούν (χωρίς 
αυτό να είναι υποχρεωτικό) να διαμορφώσουν το παρόν άρθρο είτε απαιτώντας, ως προς τα κριτήρια που 
επιλέγουν, ελάχιστα επίπεδα οικονομικής και χρηματοοικονομικής επάρκειας, τα οποία πρέπει να 
καλύπτουν οι προσφέροντες οικονομικοί φορείς με αναφορά σε συγκεκριμένα μεγέθη (π.χ. κύκλος 
εργασιών 200.000 ευρώ τα 3 τελευταία έτη), είτε ζητώντας από τους οικονομικούς φορείς να δηλώσουν τις 
ζητούμενες πληροφορίες αναφέροντας τη μεθοδολογία με την οποία θα αξιολογήσουν τις πληροφορίες 
αυτές. 

 Πρβλ. και την Κατευθυντήρια Οδηγία 13 της Ε.Α.Α.ΔΗ.ΣΥ. ''Κριτήρια ποιοτικής επιλογής δημοσίων 
συμβάσεων και έλεγχος καταλληλόλητας: ειδικά η οικονομική και χρηματοοικονομική επάρκεια και η 
τεχνική και επαγγελματική ικανότητα'' (ΑΔΑ ΩΒΥ7ΟΞΤΒ-ΤΛ7) και ειδικότερα την Ενότητα IΙΙ, όπου 
παρατίθενται σχετικά  παραδείγματα. 

54 Άρθρο 75 παρ. 4 ν. 4412/2016.  

ΑΔΑ: Ψ3Α7ΩΗΜ-ΗΨΥ



ΑΝΑΡΤΗΤΕΑ ΣΤΟ ΔΙΑΔΙΚΤΥΟ 

Να διαθέτουν την κατάλληλα τεκμηριωμένη και αποδεδειγμένη επαγγελματική ικανότητα στην 

υλοποίηση έργων αντίστοιχου μεγέθους και πολυπλοκότητας με το υπό ανάθεση Έργο. 
 

Να έχουν ολοκληρώσει επιτυχώς κατά τα τελευταία τέσσερα (4) έτη* (τρέχον έτος προκήρυξης του 

διαγωνισμού, συν τα δύο προηγούμενα - ως έτος θεωρείται το σύνολο των ημερών από 1/1 έως 31/12): 

• Τουλάχιστον δύο (2) έργα με αντικείμενο την εγκατάσταση ή/και ανανέωση ή/και συντήρηση 

ή/και αναβάθμιση ή/και αδειών χρήσης ολοκληρωμένου συστήματος 

κυβερνοασφάλειας αθροιστικά αξίας εξήντα χιλιάδων ευρώ (60.000€) 

• Τουλάχιστον ένα (1) έργο με αντικείμενο την επιτήρηση / ανανέωση πιστοποιήσεων 

κατά ISO 27001 και 27701 σε φορείς του δημοσίου, Ν.Π.Δ.Δ., Ο.Τ.Α (Οργανισμό Τοπικής 

Αυτοδιοίκησης) 

΄ 

Η Ομάδα Έργου θα πρέπει να διαθέτει την κατάλληλη εμπειρογνωσία καθώς και την ικανότητα 

εκπλήρωσης των καθηκόντων της στον τομέα της Κυβερνοασφάλειας και να αποτελείται κατ’ελάχιστο  

από: 

 

•  Έναν (1) Υπεύθυνο Έργου, πτυχιούχο και μεταπτυχιακό ΠΕ Τμήματος Πληροφορικής, με 

εμπειρία τουλάχιστον πέντε (5) έτη στην υποστήριξη πληροφοριακών συστημάτων. 

• Έναν (1) Μηχανικό Ασφάλειας στον Κυβερνοχώρο (Cyber Security Engineer) με πτυχίο 

τριτοβάθμιας εκπαίδευσης και τέσσερα χρόνια εμπειρίας στο χώρο της πληροφορικής 

• Δύο (2) Αναλυτές ασφάλειας στον κυβερνοχώρο (Cyber Security Analyst) 

• Έναν (1) Μηχανικό Δικτύου (Network Engineer) με τέσσερα έτη εργασιακής εμπειρίας 

• Έναν (1) υπεύθυνο προστασίας προσωπικών δεδομένων (Data Protection Officer), με 

τουλάχιστον 2ετή  επαγγελματική  εμπειρία  σε  θέματα  του  Κανονισμού  Προστασίας 

Προσωπικών  Δεδομένων  και  πιστοποίηση  Υπευθύνου  Προστασίας  Προσωπικών 

Δεδομένων. 

• Έναν (1) Υπεύθυνο Διαχείρισης συστημάτων ISO 27001 - 27701 με πτυχίο τριτοβάθμιας 

εκπαίδευσης και τουλάχιστον 5 χρόνια εμπειρία στις συμβουλευτικές υπηρεσίες πιστοποίησης 

κατά ISO 27001 – 27701  

 

Oι οικονομικοί φορείς απαιτείται να διαθέτουν ομάδα έργου με στελέχη επαρκή σε πλήθος και 

δεξιότητες για την ανάληψη του Έργου. 

Σε περίπτωση ένωσης/ κοινοπραξίας η ανωτέρω προϋπόθεση μπορεί να καλύπτεται αθροιστικά από 

όλα τα μέλη άλλης ένωσης/ κοινοπραξίας. Η ζητούμενη ικανότητα δεν επηρεάζεται από το ποσοστό 

συμμετοχής του κάθε φορέα στην ένωση/ κοινοπραξία. 

 

2.2.7 Πρότυπα διασφάλισης ποιότητας και πρότυπα περιβαλλοντικής διαχείρισης55  
Οι οικονομικοί φορείς που θα συμμετέχουν στη διαδικασία σύναψης της σύμβασης απαιτείται να 

διαθέτουν Πρότυπα διασφάλισης ποιότητας ως κάτωθι: 

α) το πρότυπο ΕΝ ISO 9001:2015 - Σύστημα διαχείρισης ποιότητας 

β) το πρότυπο ΕΝ ISO 27001:2013  - Σύστημα διαχείρισης για την ασφάλεια των πληροφοριών 

γ) το πρότυπο ISO/ IEΚ 27701:2019-Σύστημα διαχείρισης προσωπικών δεδομένων   

δ) το πρότυπο ISO 22301:2019 Σύστημα διαχείρισης επιχειρησιακής συνέχειας 

ε)το πρότυπο ISO 37001:2017 Σύστημα διαχείρισης για την καταπολέμηση της δωροδοκίας  

  

Με πεδίο εφαρμογής την εγκατάστασης συστημάτων Κυβερνοασφάλειας. 

 

Η αναθέτουσα αρχή αναγνωρίζει ισοδύναμα πιστοποιητικά που έχουν εκδοθεί από φορείς 

διαπιστευμένους από ισοδύναμους Οργανισμούς διαπίστευσης, εδρεύοντες και σε άλλα κράτη - μέλη. 

Επίσης, κάνει δεκτά άλλα αποδεικτικά στοιχεία για ισοδύναμα μέτρα διασφάλισης ποιότητας, εφόσον 

ο ενδιαφερόμενος οικονομικός φορέας δεν είχε τη δυνατότητα να αποκτήσει τα εν λόγω πιστοποιητικά 

εντός των σχετικών προθεσμιών για λόγους για τους οποίους δεν ευθύνεται ο ίδιος, υπό την 

 
55 Επισημαίνεται ότι τα πρότυπα είναι προαιρετικά, ήτοι τίθενται στην παρούσα διακήρυξη, κατά την κρίση 

και τη διακριτική ευχέρεια της Α.Α. και πρέπει να σχετίζονται και να είναι ανάλογα με το αντικείμενο της 
σύμβασης (Πρβλ. άρθρο 82 ν. 4412/2016) 
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προϋπόθεση ότι ο οικονομικός φορέας αποδεικνύει ότι τα προτεινόμενα μέτρα διασφάλισης ποιότητας 

πληρούν τα απαιτούμενα πρότυπα διασφάλισης ποιότητας. 

 

2.2.8 Στήριξη στην ικανότητα τρίτων – Υπεργολαβία 
2.2.8.1. Στήριξη στην ικανότητα τρίτων 
Οι οικονομικοί φορείς μπορούν, όσον αφορά τα κριτήρια της οικονομικής και χρηματοοικονομικής 

επάρκειας (της παραγράφου 2.2.5) και τα σχετικά με την τεχνική και επαγγελματική ικανότητα (της 

παραγράφου 2.2.6), να στηρίζονται στις ικανότητες άλλων φορέων, ασχέτως της νομικής φύσης των 

δεσμών τους με αυτούς56. Στην περίπτωση αυτή, αποδεικνύουν ότι θα έχουν στη διάθεσή τους τους 

αναγκαίους πόρους, με την προσκόμιση της σχετικής δέσμευσης των φορέων στην ικανότητα των 

οποίων στηρίζονται.  

Ειδικά, όσον αφορά στα κριτήρια επαγγελματικής ικανότητας που σχετίζονται με τους τίτλους 

σπουδών και τα επαγγελματικά προσόντα που ορίζονται στην περίπτωση στ΄ του Μέρους ΙΙ του 

Παραρτήματος ΧΙΙ του Προσαρτήματος Α΄ του ν. 4412/2016 ή με την σχετική επαγγελματική 

εμπειρία, οι οικονομικοί φορείς, μπορούν να στηρίζονται στις ικανότητες άλλων φορέων, μόνο, εάν οι 

τελευταίοι θα εκτελέσουν τις εργασίες ή τις υπηρεσίες για τις οποίες απαιτούνται οι συγκεκριμένες 

ικανότητες57. 

Υπό τους ίδιους όρους οι ενώσεις οικονομικών φορέων μπορούν να στηρίζονται στις ικανότητες των 

συμμετεχόντων στην ένωση ή άλλων φορέων 58. 

Η αναθέτουσα αρχή ελέγχει αν οι φoρείς, στις ικανότητες των οποίων προτίθεται να στηριχθεί ο 

οικονομικός φορέας, πληρούν κατά περίπτωση τα σχετικά κριτήρια επιλογής και εάν συντρέχουν λόγοι 

αποκλεισμού της παραγράφου 2.2.3.. Ο οικονομικός φορέας υποχρεούται να αντικαταστήσει έναν 

φορέα στην ικανότητα του οποίου στηρίζεται, εφόσον ο τελευταίος δεν πληροί το σχετικό κριτήριο 

επιλογής ή για τον οποίο συντρέχουν λόγοι αποκλεισμού, εντός προθεσμίας τριάντα (30) ημερών από 

την σχετική ηλεκτρονική πρόσκληση από την σχετική πρόσκληση της αναθέτουσας αρχής, η οποία 

απευθύνεται στον οικονομικό φορέα μέσω της λειτουργικότητας «Επικοινωνία» του ΕΣΗΔΗΣ. Ο 

φορέας που αντικαθιστά φορέα του προηγούμενου εδαφίου δεν επιτρέπεται να αντικατασταθεί εκ 

νέου. 

 

2.2.8.2. Υπεργολαβία 

Ο οικονομικός φορέας αναφέρει στην προσφορά του το τμήμα της σύμβασης που προτίθεται να 

αναθέσει υπό μορφή υπεργολαβίας σε τρίτους, καθώς και τους υπεργολάβους που προτείνει. Στην 

περίπτωση που o προσφέρων αναφέρει στην προσφορά του ότι προτίθεται να αναθέσει τμήμα(τα) της 

σύμβασης υπό μορφή υπεργολαβίας σε τρίτους σε ποσοστό που υπερβαίνει το τριάντα τοις εκατό 

(30%) της συνολικής αξίας της σύμβασης, η αναθέτουσα αρχή ελέγχει ότι δεν συντρέχουν οι λόγοι 

αποκλεισμού της παραγράφου 2.2.3 της παρούσας59. Ο οικονομικός φορέας υποχρεούται να 

αντικαταστήσει έναν υπεργολάβο, εφόσον συντρέχουν στο πρόσωπό του λόγοι αποκλεισμού της ως 

άνω παραγράφου 2.2.3.   

2.2.9 Κανόνες απόδειξης ποιοτικής επιλογής 
Το δικαίωμα συμμετοχής των οικονομικών φορέων και οι όροι και προϋποθέσεις συμμετοχής τους, 

όπως ορίζονται στις παραγράφους 2.2.1 έως 2.2.8, κρίνονται κατά την υποβολή της προσφοράς δια του 

ΕΕΕΣ κατά τα οριζόμενα στην παράγραφο 2.2.9.1, κατά την υποβολή των δικαιολογητικών της 

παραγράφου 2.2.9.2 και κατά τη σύναψη της σύμβασης δια της υπεύθυνης δήλωσης, της περ. δ΄ της 

παρ. 3 του άρθρου 105 του ν. 4412/2016.  
Στην περίπτωση που ο οικονομικός φορέας στηρίζεται στις ικανότητες άλλων φορέων, σύμφωνα με 

την παράγραφο 2.2.8 της παρούσας, οι φορείς στην ικανότητα των οποίων στηρίζεται υποχρεούνται να  

αποδεικνύουν, κατά τα οριζόμενα στις παραγράφους 2.2.9.1 και 2.2.9.2, ότι δεν συντρέχουν οι λόγοι 

αποκλεισμού της παραγράφου 2.2.3 της παρούσας και ότι πληρούν τα σχετικά κριτήρια επιλογής κατά 

περίπτωση (παράγραφοι 2.2.5 και 2.2.6 )60. 

Στην περίπτωση που o οικονομικός φορέας αναφέρει στην προσφορά του ότι προτίθεται να αναθέσει 

τμήμα(τα) της σύμβασης υπό μορφή υπεργολαβίας σε τρίτους σε ποσοστό που υπερβαίνει το τριάντα 

τοις εκατό (30%) της συνολικής αξίας της σύμβασης, οι υπεργολάβοι υποχρεούνται να αποδεικνύουν, 

 
56 Δύνανται, επίσης, να στηρίζονται και στις ικανότητες του/ των υπεργολάβων, στους οποίους προτίθενται να 

αναθέσουν την εκτέλεση τμήματος/ τμημάτων της υπό ανάθεσης σύμβασης   
57 Πρβλ άρθρο 78 παρ. 1 εδ. 2 του ν. 4412/2016.   
58 Πρβλ όγδοο εδάφιο παρ. 1 άρθρου 78  ν. 4412/2016.   
59 Ο όρος αυτός μπορεί να τεθεί, κατά την κρίση της αναθέτουσας αρχής, και στην περίπτωση ποσοστού 

μικρότερου του 30% της εκτιμώμενης αξίας της σύμβασης (πρβλ. παρ. 5 άρθρου 131 του ν. 4412/2016). 
60 Πρβλ άρθρο 78 παρ. 1 ν. 4412/2016. 
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κατά τα οριζόμενα στις παραγράφους 2.2.9.1 και 2.2.9.2, ότι δεν συντρέχουν οι λόγοι αποκλεισμού της 

παραγράφου 2.2.3 της παρούσας61.  

Αν επέλθουν μεταβολές στις προϋποθέσεις τις οποίες οι προσφέροντες δηλώσουν ότι πληρούν, 

σύμφωνα με το παρόν άρθρο, οι οποίες επέλθουν ή για τις οποίες λάβουν γνώση μετά την 

συμπλήρωση του ΕΕΕΣ και μέχρι την ημέρα της έγγραφης πρόσκλησης για την σύναψη του 

συμφωνητικού οι προσφέροντες οφείλουν να ενημερώσουν αμελλητί την αναθέτουσα αρχή.62.  

 

2.2.9.1 Προκαταρκτική απόδειξη κατά την υποβολή προσφορών  
Προς προκαταρκτική απόδειξη ότι οι προσφέροντες οικονομικοί φορείς: α) δεν βρίσκονται σε μία από 

τις καταστάσεις της παραγράφου 2.2.3 και β) πληρούν τα σχετικά κριτήρια επιλογής των παραγράφων 

2.2.4, 2.2.5, 2.2.6 και 2.2.7 της παρούσης, προσκομίζουν κατά την υποβολή της προσφοράς τους ως 

δικαιολογητικό συμμετοχής, το προβλεπόμενο από το άρθρο 79 παρ. 1 και 3 του ν. 4412/2016 

Ευρωπαϊκό Ενιαίο Έγγραφο Σύμβασης (ΕΕΕΣ), σύμφωνα με το επισυναπτόμενο στην παρούσα 

Παράρτημα ΙΙ το οποίο ισοδυναμεί με ενημερωμένη υπεύθυνη δήλωση, με τις συνέπειες του ν. 

1599/1986. Το ΕΕΕΣ63 καταρτίζεται βάσει του τυποποιημένου εντύπου  του Παραρτήματος 2 του 

Κανονισμού (ΕΕ) 2016/7 και συμπληρώνεται από τους προσφέροντες οικονομικούς φορείς σύμφωνα 

με τις οδηγίες  του Παραρτήματος 164. 

Το ΕΕΕΣ φέρει υπογραφή με ημερομηνία εντός του χρονικού διαστήματος κατά το οποίο μπορούν να 

υποβάλλονται προσφορές. Αν στο διάστημα που μεσολαβεί μεταξύ της ημερομηνίας υπογραφής του 

ΕΕΕΣ και της καταληκτικής ημερομηνίας υποβολής προσφορών έχουν επέλθει μεταβολές στα 

δηλωθέντα στοιχεία, εκ μέρους του, στο ΕΕΕΣ, ο οικονομικός φορέας αποσύρει την προσφορά του, 

χωρίς να απαιτείται απόφαση της αναθέτουσας αρχής. Στη συνέχεια μπορεί να την υποβάλει εκ νέου 

με επίκαιρο ΕΕΕΣ.65 Ο οικονομικός φορέας δύναται να διευκρινίζει τις δηλώσεις και πληροφορίες που 

παρέχει στο ΕΕΕΣ με συνοδευτική υπεύθυνη δήλωση, την οποία υποβάλλει μαζί με το ΕΕΕΣ66. 

Κατά την υποβολή του ΕΕΕΣ, καθώς και της συνοδευτικής υπεύθυνης δήλωσης, είναι δυνατή, με μόνη 

την υπογραφή του κατά περίπτωση εκπροσώπου του οικονομικού φορέα, η προκαταρκτική απόδειξη 

των λόγων αποκλεισμού που αναφέρονται στην παράγραφο 2.2.3 της παρούσας, για το σύνολο των 

φυσικών προσώπων που είναι μέλη του διοικητικού, διευθυντικού ή εποπτικού οργάνου του ή έχουν 

εξουσία εκπροσώπησης, λήψης αποφάσεων ή ελέγχου σε αυτόν. 

Ως εκπρόσωπος του οικονομικού φορέα νοείται ο νόμιμος εκπρόσωπος αυτού, όπως προκύπτει από το 

ισχύον καταστατικό ή το πρακτικό εκπροσώπησής του κατά το χρόνο υποβολής της προσφοράς ή το 

αρμοδίως εξουσιοδοτημένο φυσικό πρόσωπο να εκπροσωπεί τον οικονομικό φορέα για διαδικασίες 

σύναψης συμβάσεων ή για συγκεκριμένη διαδικασία σύναψης σύμβασης. 

Στην περίπτωση υποβολής προσφοράς από ένωση οικονομικών φορέων, το Ευρωπαϊκό Ενιαίο 

Έγγραφο Σύμβασης (ΕΕΕΣ), υποβάλλεται χωριστά από κάθε μέλος της ένωσης. Στο ΕΕΕΣ 

απαραιτήτως πρέπει να προσδιορίζεται η έκταση και το είδος της συμμετοχής του 

(συμπεριλαμβανομένης της κατανομής αμοιβής μεταξύ τους) κάθε μέλους της ένωσης, καθώς και ο 

εκπρόσωπος/συντονιστής αυτής67. 

 
61 Πρβλ άρθρο 131 παρ. 6 ν. 4412/2016 
62      Άρθρο 104 σε συνδυασμό με τις παρ. 4 και 5 του άρθρου 105 του ν. 4412/2016  
63 Το ΕΕΕΣ περιλαμβάνει τα ακόλουθα Μέρη: Μέρος Ι Πληροφορίες σχετικά με τη διαδικασία σύναψης 

σύμβασης και την αναθέτουσα αρχή, Μέρος ΙΙ Πληροφορίες σχετικά με τον οικονομικό φορέα, Μέρος ΙΙΙ 
Κριτήρια αποκλεισμού, Μέρος IV Κριτήρια Επιλογής, Μέρος VI Τελικές δηλώσεις.  

64 Από τις 2-5-2019, παρέχεται η νέα ηλεκτρονική υπηρεσία Promitheus 
ESPDint (https://espdint.eprocurement.gov.gr/) που προσφέρει τη δυνατότητα ηλεκτρονικής σύνταξης και 
διαχείρισης του Ευρωπαϊκού Ενιαίου Εγγράφου Σύμβασης (ΕΕΕΣ). Μπορείτε να δείτε τη σχετική 
ανακοίνωση στη Διαδικτυακή Πύλη του ΕΣΗΔΗΣ www.promitheus.gov.gr Πρβλ και το Διορθωτικό (Επίσημη 
Εφημερίδα της Ευρωπαϊκής Ένωσης L 17/65 της 23ης Ιανουαρίου 2018) στον Εκτελεστικό Κανονισμό (ΕΕ) 
2016/7 για την καθιέρωση του τυποποιημένου εντύπου για το Ευρωπαϊκό Ενιαίο Έγγραφο Προμήθειας, με 
το οποίο επιλύθηκαν τα σχετικά ζητήματα ορολογίας που υπήρχαν στο αρχικό επίσημο ελληνικό  κείμενο 
του Εκτελεστικού Κανονισμού. Μπορείτε να δείτε το σχετικό Διορθωτικό στην ακόλουθη διαδρομή 
https://eur-lex.europa.eu/legal-content/EL/TXT/HTML/?uri=CELEX:32016R0007R(01)&from=EL   

65 Πρβλ. άρθρο 79Α παρ. 4 του ν. 4412/2016, όπως τροποποιήθηκε από το άρθρο 28 του ν. 4782/2021 (36 Α’). 
66  Πρβλ άρθρο 79 παρ. 9 του ν. 4412/2016, όπως τροποποιήθηκε με το άρθρο 27 του ν. 4782/2021 
67    Άρθρο 96 παρ. 7 του ν. 4412/2016 

https://espdint.eprocurement.gov.gr/
https://espdint.eprocurement.gov.gr/
https://espdint.eprocurement.gov.gr/
http://www.promitheus.gov.gr/
https://eur-lex.europa.eu/legal-content/EL/TXT/HTML/?uri=CELEX:32016R0007R(01)&from=EL
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Ο οικονομικός φορέας φέρει την ειδική υποχρέωση, να δηλώσει, μέσω του ΕΕΕΣ,68 την κατάστασή 

του σε σχέση με τους λόγους που προβλέπονται στο άρθρο 73 του ν. 4412/2016 και παραγράφου 2.2.3 

της παρούσης69 και ταυτόχρονα να επικαλεσθεί και τυχόν ληφθέντα μέτρα προς αποκατάσταση της 

αξιοπιστίας του. 

Ιδίως επισημαίνεται ότι, κατά την απάντηση οικονομικού φορέα στο σχετικό πεδίο του ΕΕΕΣ για 

τυχόν σύναψη συμφωνιών με άλλους οικονομικούς φορείς με στόχο τη στρέβλωση του ανταγωνισμού, 

η συνδρομή περιστάσεων, όπως η πάροδος της τριετούς περιόδου της ισχύος του λόγου αποκλεισμού 

(παραγράφου 10 του άρθρου 73) ή η εφαρμογή της διάταξης της παραγράφου 3β του άρθρου 44 του ν. 

3959/2011, σύμφωνα με την περ. γ της παραγράφου 2.2.3.4 της παρούσης, αναλύεται στο σχετικό 

πεδίο που προβάλλει κατόπιν θετικής απάντησης70. 

Όσον αφορά στις υποχρεώσεις του όσον αφορά στην καταβολή φόρων ή εισφορών κοινωνικής 

ασφάλισης (περ. α’ και β’ της παρ. 2 του άρθρου 73 του ν. 4412/2016) αυτές θεωρείται ότι δεν έχουν 

αθετηθεί εφόσον δεν έχουν καταστεί ληξιπρόθεσμες ή εφόσον έχουν υπαχθεί σε δεσμευτικό 

διακανονισμό που τηρείται. Στην περίπτωση αυτή, ο οικονομικός φορέας δεν υποχρεούται να 

απαντήσει καταφατικά στο σχετικό πεδίο του ΕΕΕΣ με το οποίο ερωτάται εάν ο οικονομικός φορέας 

έχει ανεκπλήρωτες υποχρεώσεις όσον αφορά στην καταβολή φόρων ή εισφορών κοινωνικής 

ασφάλισης ή, κατά περίπτωση, εάν έχει αθετήσει τις παραπάνω υποχρεώσεις του71. 

2.2.9.2 Αποδεικτικά μέσα72  
Α. Για την απόδειξη της μη συνδρομής λόγων αποκλεισμού κατ’ άρθρο 2.2.3 και της πλήρωσης των 

κριτηρίων ποιοτικής επιλογής κατά τις παραγράφους 2.2.4, 2.2.5, 2.2.6 και 2.2.7, οι οικονομικοί φορείς 

προσκομίζουν τα δικαιολογητικά του παρόντος. Η προσκόμιση των εν λόγω δικαιολογητικών γίνεται 

κατά τα οριζόμενα στην παράγραφο 3.2 από τον προσωρινό ανάδοχο. Η αναθέτουσα αρχή μπορεί να 

ζητεί από προσφέροντες, σε οποιοδήποτε χρονικό σημείο κατά τη διάρκεια της διαδικασίας, να 

υποβάλλουν όλα ή ορισμένα δικαιολογητικά, όταν αυτό απαιτείται για την ορθή διεξαγωγή της 

διαδικασίας. 
Οι οικονομικοί φορείς δεν υποχρεούνται να υποβάλλουν δικαιολογητικά ή άλλα αποδεικτικά στοιχεία, 

αν και στο μέτρο που η αναθέτουσα αρχή έχει τη δυνατότητα να λαμβάνει τα πιστοποιητικά ή τις 

συναφείς πληροφορίες απευθείας μέσω πρόσβασης σε εθνική βάση δεδομένων σε οποιοδήποτε κράτος 

- μέλος της Ένωσης, η οποία διατίθεται δωρεάν, όπως εθνικό μητρώο συμβάσεων, εικονικό φάκελο 

επιχείρησης, ηλεκτρονικό σύστημα αποθήκευσης εγγράφων ή σύστημα προεπιλογής. Η δήλωση για 

την πρόσβαση σε εθνική βάση δεδομένων εμπεριέχεται  στο Ευρωπαϊκό Ενιαίο Έγγραφο Σύμβασης 

(ΕΕΕΣ), στο οποίο περιέχονται επίσης οι πληροφορίες που απαιτούνται για τον συγκεκριμένο σκοπό, 

όπως η ηλεκτρονική διεύθυνση της βάσης δεδομένων, τυχόν δεδομένα αναγνώρισης και, κατά 

περίπτωση, η απαραίτητη δήλωση συναίνεσης.  

Οι οικονομικοί φορείς δεν υποχρεούνται να υποβάλουν δικαιολογητικά, όταν η αναθέτουσα αρχή που 

έχει αναθέσει τη σύμβαση διαθέτει ήδη τα ως άνω δικαιολογητικά και αυτά εξακολουθούν να 

ισχύουν73. 

Τα δικαιολογητικά του παρόντος υποβάλλονται και γίνονται αποδεκτά σύμφωνα με την παράγραφο 

2.4.2.5 και 3.2 της παρούσας. 

Τα αποδεικτικά έγγραφα συντάσσονται στην ελληνική γλώσσα ή συνοδεύονται από επίσημη 

μετάφρασή τους στην ελληνική γλώσσα σύμφωνα με την παράγραφο 2.1.4. 

Β. 1. Για την απόδειξη της μη συνδρομής των λόγων αποκλεισμού της παραγράφου 2.2.3 οι 

προσφέροντες οικονομικοί φορείς προσκομίζουν αντίστοιχα τα δικαιολογητικά που αναφέρονται 

παρακάτω: 

Αν το αρμόδιο για την έκδοση των ανωτέρω κράτος-μέλος ή χώρα δεν εκδίδει τέτοιου είδους έγγραφα 

ή πιστοποιητικά ή όπου το έγγραφα ή τα πιστοποιητικά αυτά δεν καλύπτουν όλες τις περιπτώσεις που 

 
68  βλ. Δ.Ε.Ε. απόφαση της 19.6.2019, Meca, C-41/18, EU:C:2019:507, σκ. 28 
69  Βλ. ενδεικτικά ΣτΕ 754/2020, 753/2020 (Δ Τμήμα),  
70  Παρ. 1 του άρθρου 79 του ν. 4412/2016, όπως τροποποιήθηκε με την παρ. 5 του άρθρου 235 του ν. 

4635/2019. 
71  Παρ. 2Α άρθρου 73 σε συνδυασμό με την παρ. 8 του άρθρου 79 του ν. 4412/2016 
72 Πρβ. άρθρο 80 ν. 4412/2016  Επισημαίνεται, περαιτέρω ότι η A.A. ζητάει από τους οικονομικούς φορείς να 

προσκομίσουν μόνο εκείνα τα αποδεικτικά μέσα που ανταποκρίνονται στους λόγους αποκλεισμού και στα 
κριτήρια επιλογής που έχει ορίσει στις παραγράφους 2.2.3 έως 2.2.8 της παρούσας. Εάν, για παράδειγμα, 
δεν απαιτήσει ελάχιστα επίπεδα χρηματοοικονομικής επάρκειας των οικονομικών φορέων, τότε δεν θα 
ζητήσει ούτε τα αποδεικτικά μέσα της παρ. Β.3 της παρούσας   

73 Πρβλ άρθρο 79 παρ. 6 ν. 4412/2016. 
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αναφέρονται στις παραγράφους 2.2.3.1 και 2.2.3.2 περ. α’ και β’, καθώς και στην περ. β΄ της 

παραγράφου 2.2.3.4, τα έγγραφα ή τα πιστοποιητικά μπορεί να αντικαθίστανται από ένορκη βεβαίωση 

ή, στα κράτη - μέλη ή στις χώρες όπου δεν προβλέπεται ένορκη βεβαίωση, από υπεύθυνη δήλωση του 

ενδιαφερομένου ενώπιον αρμόδιας δικαστικής ή διοικητικής αρχής, συμβολαιογράφου ή αρμόδιου 

επαγγελματικού ή εμπορικού οργανισμού του κράτους - μέλους ή της χώρας καταγωγής ή της χώρας 

όπου είναι εγκατεστημένος ο οικονομικός φορέας. Οι αρμόδιες δημόσιες αρχές παρέχουν, όπου 

κρίνεται αναγκαίο, επίσημη δήλωση στην οποία αναφέρεται ότι δεν εκδίδονται τα έγγραφα ή τα 

πιστοποιητικά της παρούσας παραγράφου ή ότι τα έγγραφα αυτά δεν καλύπτουν όλες τις περιπτώσεις 

που αναφέρονται στις παραγράφους 2.2.3.1 και 2.2.3.2 περ. α’ και β’, καθώς και στην περ. β΄ της 

παραγράφου 2.2.3.4. Οι επίσημες δηλώσεις καθίστανται διαθέσιμες μέσω του επιγραμμικού 

αποθετηρίου πιστοποιητικών (e-Certis) του άρθρου 81 του ν. 4412/2016. 

Ειδικότερα οι οικονομικοί φορείς προσκομίζουν: 

α) για την παράγραφο 2.2.3.1 απόσπασμα του σχετικού μητρώου, όπως του ποινικού μητρώου ή, 

ελλείψει αυτού, ισοδύναμο έγγραφο που εκδίδεται από αρμόδια δικαστική ή διοικητική αρχή του 

κράτους-μέλους ή της χώρας καταγωγής ή της χώρας όπου είναι εγκατεστημένος ο οικονομικός 

φορέας, από το οποίο προκύπτει ότι πληρούνται αυτές οι προϋποθέσεις, που να έχει εκδοθεί έως τρεις 

(3) μήνες πριν από την υποβολή του74.  

Η υποχρέωση προσκόμισης του ως άνω αποσπάσματος αφορά και στα μέλη του διοικητικού, 

διευθυντικού ή εποπτικού οργάνου του εν λόγω οικονομικού φορέα ή στα πρόσωπα που έχουν εξουσία 

εκπροσώπησης, λήψης αποφάσεων ή ελέγχου σε αυτό κατά τα ειδικότερα αναφερόμενα στην ως άνω 

παράγραφο 2.2.3.1, 

β) για την παράγραφο 2.2.3.2 πιστοποιητικό που εκδίδεται από την αρμόδια αρχή του οικείου κράτους 

- μέλους ή χώρας, που να είναι εν ισχύ κατά το χρόνο υποβολής του, άλλως, στην περίπτωση που δεν 

αναφέρεται σε αυτό χρόνος ισχύος, που να έχει εκδοθεί έως τρεις (3) μήνες πριν από την υποβολή 

του75   

Ιδίως οι οικονομικοί φορείς που είναι εγκατεστημένοι στην Ελλάδα προσκομίζουν: 

i) Για την απόδειξη της εκπλήρωσης των φορολογικών υποχρεώσεων της παραγράφου 2.2.3.2 

περίπτωση α’ αποδεικτικό ενημερότητας εκδιδόμενο από την Α.Α.Δ.Ε..  

ii) Για την απόδειξη της εκπλήρωσης των υποχρεώσεων προς τους οργανισμούς κοινωνικής ασφάλισης 

της παραγράφου 2.2.3.2 περίπτωση α’ πιστοποιητικό εκδιδόμενο από τον e-ΕΦΚΑ.  

iii) Για την παράγραφο 2.2.3.2 περίπτωση α’, πλέον των ως άνω πιστοποιητικών, υπεύθυνη δήλωση ότι 

δεν έχει εκδοθεί δικαστική ή διοικητική απόφαση με τελεσίδικη και δεσμευτική ισχύ για την αθέτηση 

των υποχρεώσεών τους όσον αφορά στην καταβολή φόρων ή εισφορών κοινωνικής ασφάλισης. 

γ) για την παράγραφο 2.2.3.476 περίπτωση β΄ πιστοποιητικό που εκδίδεται από την αρμόδια αρχή του 

οικείου κράτους - μέλους ή χώρας, που να έχει εκδοθεί έως τρεις (3) μήνες πριν από την υποβολή του.  

Ιδίως οι οικονομικοί φορείς που είναι εγκατεστημένοι στην Ελλάδα προσκομίζουν: 

i) Ενιαίο Πιστοποιητικό Δικαστικής Φερεγγυότητας από το αρμόδιο Πρωτοδικείο, από το οποίο 

προκύπτει ότι δεν τελούν υπό πτώχευση, πτωχευτικό συμβιβασμό ή υπό αναγκαστική διαχείριση ή 

δικαστική εκκαθάριση ή ότι δεν έχουν υπαχθεί σε διαδικασία εξυγίανσης.  Για τις ΙΚΕ προσκομίζεται 

επιπλέον και πιστοποιητικό του Γ.Ε.Μ.Η. περί μη έκδοσης απόφασης λύσης ή κατάθεσης αίτησης 

λύσης του νομικού προσώπου, ενώ για τις ΕΠΕ προσκομίζεται επιπλέον πιστοποιητικό μεταβολών. 

ii) Πιστοποιητικό του Γ.Ε.Μ.Η. από το οποίο προκύπτει ότι το νομικό πρόσωπο δεν έχει λυθεί και 

τεθεί υπό εκκαθάριση με απόφαση των εταίρων.  

iii) Εκτύπωση της καρτέλας “Στοιχεία Μητρώου/ Επιχείρησης” από την ηλεκτρονική πλατφόρμα της 

Ανεξάρτητης Αρχής Δημοσίων Εσόδων, όπως αυτά εμφανίζονται στο taxisnet, από την οποία να 

προκύπτει η μη αναστολή της επιχειρηματικής δραστηριότητάς τους. 

Προκειμένου για τα σωματεία και τους συνεταιρισμούς, το Ενιαίο Πιστοποιητικό Δικαστικής 

Φερεγγυότητας εκδίδεται για τα σωματεία από το αρμόδιο Πρωτοδικείο, και για τους συνεταιρισμούς 

για το χρονικό διάστημα έως τις 31.12.2019 από το Ειρηνοδικείο και μετά την παραπάνω ημερομηνία 

από το Γ.Ε.Μ.Η. 

δ) Για τις λοιπές περιπτώσεις της παραγράφου 2.2.3.4, υπεύθυνη δήλωση του προσφέροντος 

οικονομικού φορέα ότι δεν συντρέχουν στο πρόσωπό του οι οριζόμενοι στην παράγραφο λόγοι 

αποκλεισμού 

 
74  Πρβλ. παρ. 12 άρθρου 80 του ν.4412/2016. 

           75     Πρβλ. παρ. 12 άρθρου 80 του ν.4412/2016 
76    Εφόσον η αναθέτουσα αρχή την επιλέξει ως λόγο αποκλεισμού 
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ε) για την παράγραφο 2.2.3.9. υπεύθυνη δήλωση του προσφέροντος οικονομικού φορέα περί μη 

επιβολής σε βάρος του της κύρωσης του οριζόντιου αποκλεισμού, σύμφωνα τις διατάξεις της κείμενης 

νομοθεσίας77. 

στ)  

 

B.2. Για την απόδειξη της απαίτησης του άρθρου 2.2.4. (απόδειξη καταλληλότητας για την άσκηση 

επαγγελματικής δραστηριότητας) προσκομίζουν πιστοποιητικό/βεβαίωση του οικείου επαγγελματικού 

(ή εμπορικού) μητρώου του κράτους εγκατάστασης. Οι οικονομικοί φορείς που είναι εγκατεστημένοι 

σε κράτος μέλος της Ευρωπαϊκής Ένωσης προσκομίζουν πιστοποιητικό/βεβαίωση του αντίστοιχου 

επαγγελματικού (ή εμπορικού) μητρώου του Παραρτήματος XI του Προσαρτήματος Α΄ του ν. 

4412/2016, με το οποίο πιστοποιείται αφενός η εγγραφή τους σε αυτό και αφετέρου το ειδικό 

επάγγελμά τους. Στην περίπτωση που χώρα δεν τηρεί τέτοιο μητρώο, το έγγραφο ή το πιστοποιητικό 

μπορεί να αντικαθίσταται από ένορκη βεβαίωση ή, στα κράτη - μέλη ή στις χώρες όπου δεν 

προβλέπεται ένορκη βεβαίωση, από υπεύθυνη δήλωση του ενδιαφερομένου ενώπιον αρμόδιας 

δικαστικής ή διοικητικής αρχής, συμβολαιογράφου ή αρμόδιου επαγγελματικού οργανισμού της χώρας 

καταγωγής ή της χώρας όπου είναι εγκατεστημένος ο οικονομικός φορέας ότι δεν τηρείται τέτοιο 

μητρώο και ότι ασκεί τη δραστηριότητα που απαιτείται για την εκτέλεση του αντικειμένου της υπό 

ανάθεση σύμβασης.78 

Οι εγκατεστημένοι στην Ελλάδα οικονομικοί φορείς προσκομίζουν βεβαίωση εγγραφής στο οικείο 

επαγγελματικό μητρώο ή πιστοποιητικό που εκδίδεται από την οικεία υπηρεσία του Γ.Ε.ΜΗ.  

Επισημαίνεται ότι, τα δικαιολογητικά που αφορούν στην απόδειξη της απαίτησης του άρθρου 2.2.4 

(απόδειξη καταλληλότητας για την άσκηση επαγγελματικής δραστηριότητας) γίνονται αποδεκτά, 

εφόσον έχουν εκδοθεί έως τριάντα (30) εργάσιμες ημέρες πριν από την υποβολή τους,79 εκτός αν, 

σύμφωνα με τις ειδικότερες διατάξεις αυτών, φέρουν συγκεκριμένο χρόνο ισχύος. 

 

Β.3. Για την απόδειξη της οικονομικής και χρηματοοικονομικής επάρκειας της παραγράφου 2.2.5 οι 

οικονομικοί φορείς προσκομίζουν: 

«Ισολογισμούς ή αποσπάσματα ισολογισμών, των τριών (3) τελευταίων ετών στις περιπτώσεις όπου η 

δημοσίευσή τους είναι υποχρεωτική σύμφωνα με την περί εταιρειών νομοθεσία της χώρας όπου είναι 

εγκατεστημένος ο οικονομικός φορέας . Σε περίπτωση που σύμφωνα με την νομοθεσία ο οικονομικός 

φορέας δεν υποχρεούται σε δημοσίευση ισολογισμού, τότε θα πρέπει να υποβάλλει υπεύθυνη δήλωση 

για τον κύκλο εργασιών συνοδευόμενη από τα σχετικά επίσημα στοιχεία που υπάρχουν ( π.χ. δηλώσεις 

φορολογίας εισοδήματος, δηλώσεις Φ.Π.Α. κ.λ.π.). Ομοίως σε περίπτωση που δεν έχει ακόμη 

ολοκληρωθεί η δημοσίευση του ισολογισμού του τελευταίου οικονομικού έτους υποβάλλεται 

υπεύθυνη δήλωση συνοδευόμενη από τα σχετικά επίσημα στοιχεία που υπάρχουν ( π.χ. δηλώσεις 

φορολογίας εισοδήματος, δηλώσεις Φ.Π.Α. κ.λ.π.)  για το έτος αυτό. 

 

Επιχειρήσεις που λειτουργούν ή ασκούν επιχειρηματική δραστηριότητα για χρονικό διάστημα που δεν 

επιτρέπει την έκδοση κατά νόμο τριών ισολογισμών, υποβάλλουν τους ισολογισμούς που έχουν 

εκδοθεί και τα σχετικά επίσημα στοιχεία που υπάρχουν κατά το διάστημα αυτό ( π.χ. δηλώσεις 

φορολογίας εισοδήματος, δηλώσεις Φ.Π.Α. κ.λ.π.). 

 

Στην περίπτωση που ο υποψήφιος Ανάδοχος είναι ένωση προσώπων, πρέπει να υποβάλει τα ανωτέρω 

έγγραφα χωριστά για καθένα από τα μέλη της. Στην περίπτωση αυτή επιτρέπεται η μερική κάλυψη των 

προϋποθέσεων από τα μέλη της Ένωσης αρκεί αυτές να καλύπτονται συνολικά.» 

 

Εάν ο οικονομικός φορέας, για βάσιμο λόγο, δεν είναι σε θέση να προσκομίσει τα ανωτέρω 

δικαιολογητικά, μπορεί να αποδεικνύει την οικονομική και χρηματοοικονομική του επάρκεια με 

οποιοδήποτε άλλο κατάλληλο έγγραφο. 

 
Β.4. Για την απόδειξη της τεχνικής ικανότητας της παραγράφου 2.2.6 οι οικονομικοί φορείς 

προσκομίζουν:   

• Κατάλογο των κυριότερων υπηρεσιών που παρασχέθηκαν ο οποίος θα περιλαμβάνει τα 

κάτωθι στοιχεία εμπειρίας σε πίνακα ως εξής: 

 
77    Δεύτερο εδάφιο παρ. 4 του άρθρου 74 του ν. 4412/2016  
78 Πρβλ. Παράρτημα XI Προσαρτήματος Α ν. 4412/2016. Επισημαίνεται ότι η Α.Α. απαιτεί στην εκάστοτε 

διακήρυξη, κατά περίπτωση, για τους εγκατεστημένους στην Ελλάδα οικονομικούς φορείς βεβαίωση 
εγγραφής σε ένα από τα σχετικά Επιμελητήρια/ Μητρώα, κατά περίπτωση . 

79  Πρβλ. παράγραφο 12 άρθρου 80 του ν.4412/2016. 
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Α/Α ΠΕΛΑΤΗΣ ΣΥΝΤΟΜ

Η 

ΠΕΡΙΓΡΑΦ

Η ΤΟΥ 

ΕΡΓΟΥ 

ΔΙΑΡΚΕΙΑ 

ΕΚΤΕΛΕΣ

ΗΣ ΕΡΓΟΥ 

ΠΡΟΫΠΟ-

ΛΟΓΙΣΜΟ

Σ 

ΣΥΝΟΠΤΙ

ΚΗ 

ΠΕΡΙΓΡΑΦ

Η 

ΣΥΝΕΙΣΦ

ΟΡΑΣ ΣΤΟ 

ΕΡΓΟ 

(αντικείμεν

ο) 

ΠΟΣΟΣΤΟ 

ΣΥΜΜΕΤ

ΟΧΗΣ 

ΣΤΟ ΕΡΓΟ 

(προϋπολογ

ισμός) 

ΣΤΟΙΧΕΙΟ 

ΤΕΚΜΗΡΙ

ΩΣΗΣ 

(τύπος & 

ημ/νία) 

        

 
όπου «ΣΤΟΙΧΕΙΟ ΤΕΚΜΗΡΙΩΣΗΣ»:  

 

- εάν μεν ο αποδέκτης είναι αναθέτουσα αρχή, από συμβάσεις και πιστοποιητικά ορθής εκτέλεσης 

αυτών που έχουν εκδοθεί ή θεωρηθεί από την αρμόδια αρχή, στα οποία περιγράφεται οι παρεχόμενη 

υπηρεσία και θα αναφέρεται ο χρόνος υλοποίησης της και θα βεβαιώνεται ότι αυτή εκτελέστηκε 

έντεχνα και εντός των εγκεκριμένων χρονοδιαγραμμάτων και  

-εάν δε ο αποδέκτης είναι ιδιωτικός φορέας, με αντίστοιχη δήλωση του αποδέκτη.  

 

Εφόσον δεν είναι δυνατή η προσκόμιση των παραπάνω, προσκομίζεται υπεύθυνη δήλωση του 

οικονομικού φορέα, στην οποία θα αναφέρεται ο λόγος για τον οποίο δεν κατέστη εφικτή η 

προσκόμιση των παραπάνω δικαιολογητικών και η οποία θα συνοδεύεται από αντίγραφο του 

τιμολογίου και, εφόσον υφίσταται, της σχετικής σύμβασης. 

 

• Πίνακα των υπαλλήλων του Οικονομικού Φορέα που συμμετέχουν στην Ομάδα Έργου, 

σύμφωνα με το ακόλουθο υπόδειγμα: 

Α/

Α 

Εταιρεία (σε 

περίπτωση Ένωσης / 

Κοινοπραξίας) 

Ονοματεπώνυμο 

Μέλους Ομάδας 

Έργου 

Θέση στην Ομάδα 

Έργου 

Ανθρωπομ

ήνες 

Ποσοστό 

συμμετοχής* 

(%) 

      

      

      

ΜΕΡΙΚΟ ΣΥΝΟΛΟ (1)    

• Ο Οικονομικός Φορέας, συμπληρωματικά με τον παραπάνω Πίνακα, θα πρέπει να καταθέσει 

υπεύθυνες δηλώσεις συνεργασίας, των εξωτερικών συνεργατών και των υπεργολάβων. Οι 

εξωτερικοί Συνεργάτες και οι υπεργολάβοι, θα δηλώνουν ότι το έργο (αντικείμενο της 

παρούσας Διακήρυξης), καθώς και οι υποχρεώσεις που απορρέουν από αυτό, τελούν σε 

γνώση τους. Τέλος, βιογραφικά σημειώματα της Ομάδας Έργου. 
 

 

Β.5. Για την απόδειξη της συμμόρφωσής τους με πρότυπα διασφάλισης ποιότητας και πρότυπα 

περιβαλλοντικής διαχείρισης της παραγράφου 2.2.7 οι οικονομικοί φορείς προσκομίζουν τα κάτωθι 

πιστοποιητικά: 
α) το πρότυπο ΕΝ ISO 9001:2015 - Σύστημα διαχείρισης ποιότητας 

β) το πρότυπο ΕΝ ISO 27001:2013  - Σύστημα διαχείρισης για την ασφάλεια των πληροφοριών 

γ) το πρότυπο ISO/ IEΚ 27701:2019-Σύστημα διαχείρισης προσωπικών δεδομένων   

δ) το πρότυπο ISO 22301:2019 Σύστημα διαχείρισης επιχειρησιακής συνέχειας 

ε)το πρότυπο ISO 37001:2017 Σύστημα διαχείρισης για την καταπολέμηση της δωροδοκίας  
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Με πεδίο εφαρμογής την εγκατάστασης συστημάτων Κυβερνοασφάλειας. 

 

Για την απόδειξη της συμμόρφωσής τους με πρότυπα διασφάλισης ποιότητας και πρότυπα 

περιβαλλοντικής διαχείρισης της παραγράφου 4.3, οι οικονομικοί φορείς προσκομίζουν πιστοποιητικά 

συστήματος διαχείρισης ποιότητας (ISO ή ισοδύναμο) εν ισχύ, από διαπιστευμένο φορέα, στο πεδίο 

που ζητείται ή άλλα αποδεικτικά στοιχεία για ισοδύναμα μέτρα διασφάλισης ποιότητας, εφόσον ο 

υποψήφιος οικονομικός φορέας δεν είχε τη δυνατότητα να αποκτήσει τα εν λόγω πιστοποιητικά εντός 

των σχετικών προθεσμιών για λόγους για τους οποίους δεν ευθύνεται ο ίδιος, υπό την προϋπόθεση ότι 

ο οικονομικός φορέας αποδεικνύει ότι τα προτεινόμενα μέτρα διασφάλισης ποιότητας πληρούν τα 

απαιτούμενα πρότυπα διασφάλισης ποιότητας. 

 

Β.6. Για την απόδειξη της νόμιμης εκπροσώπησης, στις περιπτώσεις που ο οικονομικός φορέας είναι 

νομικό πρόσωπο και εγγράφεται υποχρεωτικά ή προαιρετικά, κατά την κείμενη νομοθεσία, και 

δηλώνει την εκπροσώπηση και τις μεταβολές της σε αρμόδια αρχή (πχ ΓΕΜΗ), προσκομίζει σχετικό 

πιστοποιητικό ισχύουσας εκπροσώπησης, το οποίο πρέπει να έχει εκδοθεί έως τριάντα (30) εργάσιμες 

ημέρες πριν από την υποβολή του 80,  εκτός αν αυτό φέρει συγκεκριμένο χρόνο ισχύος. 

Ειδικότερα για τους ημεδαπούς οικονομικούς φορείς προσκομίζονται: 

i) για την απόδειξη της νόμιμης εκπροσώπησης, στις περιπτώσεις που ο οικονομικός φορέας είναι 

νομικό πρόσωπο και υποχρεούται, κατά την κείμενη νομοθεσία, να δηλώνει την εκπροσώπηση και τις 

μεταβολές της στο ΓΕΜΗ81,προσκομίζει σχετικό πιστοποιητικό ισχύουσας εκπροσώπησης82, το οποίο 

πρέπει να έχει εκδοθεί έως τριάντα (30) εργάσιμες ημέρες πριν από την υποβολή του.   

ii) Για την απόδειξη της νόμιμης σύστασης και των μεταβολών του νομικού προσώπου γενικό 

πιστοποιητικό μεταβολών του ΓΕΜΗ, εφόσον έχει εκδοθεί έως τρεις (3) μήνες πριν από την υποβολή 

του.   

Στις λοιπές περιπτώσεις τα κατά περίπτωση νομιμοποιητικά έγγραφα σύστασης και νόμιμης 

εκπροσώπησης (όπως καταστατικά, πιστοποιητικά μεταβολών, αντίστοιχα ΦΕΚ, αποφάσεις 

συγκρότησης οργάνων διοίκησης σε σώμα, κλπ., ανάλογα με τη νομική μορφή του οικονομικού 

 
80 Πρβλ. παράγραφο 12 άρθρου 80 του ν.4412/2016  
81      Σύμφωνα με το άρθρο 86 ν. 4635/2019 στο ΓΕΜΗ εγγράφονται υποχρεωτικά : 

α. η Ανώνυμη Εταιρεία που προβλέπεται στον ν. 4548/2018 (Α` 104), 
β. η Εταιρεία Περιορισμένης Ευθύνης που προβλέπεται στον ν. 3190/1955 (Α` 91), 
γ. η Ιδιωτική Κεφαλαιουχική Εταιρεία που προβλέπεται στον ν. 4072/2012 (Α` 86), 
δ. η Ομόρρυθμη και Ετερόρρυθμη (απλή ή κατά μετοχές) Εταιρεία που προβλέπονται στον ν. 4072/2012 (Α` 
86), καθώς και οι ομόρρυθμοι εταίροι αυτών, 
ε. ο Αστικός Συνεταιρισμός του ν. 1667/1986 (Α` 196) (στον οποίο περιλαμβάνονται ο αλληλασφαλιστικός, 
ο πιστωτικός και ο οικοδομικός συνεταιρισμός), 
στ. η Κοιν.Σ.ΕΠ. που συστήνεται κατά τον ν. 4430/2016 (Α` 205) και 
ζ. η Κοι.Σ.Π.Ε. που συστήνεται κατά τον ν. 2716/1999 (Α` 96), 
η. η Αστική Εταιρεία με οικονομικό σκοπό (άρθρο 784 ΑΚ και 270 του ν. 4072/2012), 
θ. ο Ευρωπαϊκός Όμιλος Οικονομικού Σκοπού που προβλέπεται από τον Κανονισμό 2137/1985/ΕΟΚ (ΕΕΕΚ 
L. 199, διορθωτικό L. 247) και έχει την έδρα του στην ημεδαπή, 
ι. η Ευρωπαϊκή Εταιρεία που προβλέπεται στον Κανονισμό 2157/2001/ΕΚ (ΕΕΕΚ L. 294) και έχει την έδρα της 
στην ημεδαπή, 
ια. η Ευρωπαϊκή Συνεταιριστική Εταιρεία που προβλέπεται στον Κανονισμό 1435/2003/ΕΚ (ΕΕΕΚ L. 207) και 
έχει την έδρα της στην ημεδαπή, 
ιβ. τα υποκαταστήματα ή πρακτορεία που διατηρούν στην ημεδαπή οι αλλοδαπές εταιρείες που 
αναφέρονται στο άρθρο 29 της Οδηγίας (ΕΕ) 2017/1132 (ΕΕ L 169/30.6.2017) και έχουν έδρα σε κράτος - 
μέλος της Ευρωπαϊκής Ένωσης (Ε.Ε.), 
ιγ. τα υποκαταστήματα ή πρακτορεία που διατηρούν στην ημεδαπή οι αλλοδαπές εταιρείες που έχουν έδρα 
σε τρίτη χώρα και νομική μορφή ανάλογη με εκείνη των αλλοδαπών εταιριών που αναφέρεται στην 
περίπτωση ιβ`, 
 ιδ. τα υποκαταστήματα ή πρακτορεία, μέσω των οποίων ενεργούν εμπορικές πράξεις στην ημεδαπή τα 
φυσικά ή νομικά πρόσωπα ή ενώσεις προσώπων που έχουν την κύρια εγκατάσταση ή την έδρα τους στην 
αλλοδαπή και δεν εμπίπτουν στις περιπτώσεις ιβ` και ιγ`, 
ιε. η Κοινοπραξία που καταχωρίζεται σύμφωνα με το άρθρο 293 παράγραφος 3 του ν. 4072/2012 

82  Το πιστοποιητικό Ισχύουσας Εκπροσώπησης (καταχωρίσεις μεταβολών εκπροσώπησης) παρουσιάζει τις 
σχετικές με τη διοίκηση και εκπροσώπηση της εταιρείας καταχωρίσεις/μεταβολές στο Γενικό Εμπορικό 
Μητρώο. 

          Το Αναλυτικό Πιστοποιητικό Εκπροσώπησης παρουσιάζει τα στοιχεία των προσώπων που διοικούν και 
εκπροσωπούν την εταιρεία αυτή τη στιγμή, καθώς και το εύρος των αρμοδιοτήτων τους 
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φορέα), συνοδευόμενα από υπεύθυνη δήλωση του νόμιμου εκπροσώπου ότι εξακολουθούν να ισχύουν 

κατά την υποβολή τους. 

Σε περίπτωση που για τη διενέργεια της παρούσας διαδικασίας ανάθεσης έχουν χορηγηθεί εξουσίες σε 

πρόσωπο πλέον αυτών που αναφέρονται στα παραπάνω έγγραφα, προσκομίζεται επιπλέον απόφαση- 

πρακτικό του αρμοδίου καταστατικού οργάνου διοίκησης του νομικού προσώπου με την οποία 

χορηγήθηκαν οι σχετικές εξουσίες. Όσον αφορά τα φυσικά πρόσωπα, εφόσον έχουν χορηγηθεί 

εξουσίες σε τρίτα πρόσωπα, προσκομίζεται εξουσιοδότηση του οικονομικού φορέα. 

Οι αλλοδαποί οικονομικοί φορείς προσκομίζουν τα προβλεπόμενα, κατά τη νομοθεσία της χώρας 

εγκατάστασης, αποδεικτικά έγγραφα, και εφόσον δεν προβλέπονται, υπεύθυνη δήλωση  του νόμιμου 

εκπροσώπου, από την οποία αποδεικνύονται τα ανωτέρω ως προς τη νόμιμη σύσταση, μεταβολές και 

εκπροσώπηση του οικονομικού φορέα. 

Οι ως άνω υπεύθυνες δηλώσεις γίνονται αποδεκτές, εφόσον έχουν συνταχθεί μετά την κοινοποίηση 

της πρόσκλησης για την υποβολή των δικαιολογητικών. 

Από τα ανωτέρω έγγραφα πρέπει να προκύπτουν η νόμιμη σύσταση του οικονομικού φορέα, όλες οι 

σχετικές τροποποιήσεις των καταστατικών, το/τα πρόσωπο/α που δεσμεύει/ουν νόμιμα την εταιρία 

κατά την ημερομηνία διενέργειας του διαγωνισμού (νόμιμος εκπρόσωπος, δικαίωμα υπογραφής κλπ.), 

τυχόν τρίτοι, στους οποίους έχει χορηγηθεί εξουσία εκπροσώπησης, καθώς και η θητεία του/των ή/και 

των μελών του οργάνου διοίκησης/ νόμιμου εκπροσώπου. 

Β.7. Οι οικονομικοί φορείς που είναι εγγεγραμμένοι σε επίσημους καταλόγους83 που προβλέπονται 

από τις εκάστοτε ισχύουσες εθνικές διατάξεις ή διαθέτουν πιστοποίηση από οργανισμούς 

πιστοποίησης που συμμορφώνονται με τα ευρωπαϊκά πρότυπα πιστοποίησης, κατά την έννοια του 

Παραρτήματος VII του Προσαρτήματος Α΄ του ν. 4412/2016, μπορούν να προσκομίζουν στις 

αναθέτουσες αρχές πιστοποιητικό εγγραφής εκδιδόμενο από την αρμόδια αρχή ή το πιστοποιητικό που 

εκδίδεται από τον αρμόδιο οργανισμό πιστοποίησης.  

Στα πιστοποιητικά αυτά αναφέρονται τα δικαιολογητικά βάσει των οποίων έγινε η εγγραφή των εν 

λόγω οικονομικών φορέων στον επίσημο κατάλογο ή η πιστοποίηση και η κατάταξη στον εν λόγω 

κατάλογο.  

Η πιστοποιούμενη εγγραφή στους επίσημους καταλόγους από τους αρμόδιους οργανισμούς ή το 

πιστοποιητικό, που εκδίδεται από τον οργανισμό πιστοποίησης, συνιστά τεκμήριο καταλληλότητας 

όσον αφορά τις απαιτήσεις ποιοτικής επιλογής, τις οποίες καλύπτει ο επίσημος κατάλογος ή το 

πιστοποιητικό.  

Οι οικονομικοί φορείς που είναι εγγεγραμμένοι σε επίσημους καταλόγους απαλλάσσονται από την 

υποχρέωση υποβολής των δικαιολογητικών που αναφέρονται στο πιστοποιητικό εγγραφής τους. 

Ειδικώς όσον αφορά την καταβολή των εισφορών κοινωνικής ασφάλισης και των φόρων και τελών, 

προσκομίζονται επιπροσθέτως της βεβαίωσης εγγραφής στον επίσημο κατάλογο και πιστοποιητικά, 

κατά τα οριζόμενα ανωτέρω στην περίπτωση Β.1, υποπερ. i, ii και iii της περ. β. 

Β.8. Οι ενώσεις οικονομικών φορέων που υποβάλλουν κοινή προσφορά, υποβάλλουν τα παραπάνω, 

κατά περίπτωση δικαιολογητικά, για κάθε οικονομικό φορέα που συμμετέχει στην ένωση, σύμφωνα με 

τα ειδικότερα προβλεπόμενα στο άρθρο 19 παρ. 2 του ν. 4412/2016.  

Β.9. Στην περίπτωση που οικονομικός φορέας επιθυμεί να στηριχθεί στις ικανότητες άλλων φορέων, 

σύμφωνα με την παράγραφο 2.2.8 για την απόδειξη ότι θα έχει στη διάθεσή του τους αναγκαίους 

πόρους, προσκομίζει, ιδίως, σχετική έγγραφη δέσμευση των φορέων αυτών για τον σκοπό αυτό. 

Ειδικότερα, προσκομίζεται έγγραφο (συμφωνητικό ή σε περίπτωση νομικού προσώπου απόφαση του 

αρμοδίου οργάνου διοίκησης αυτού ή σε περίπτωση φυσικού προσώπου υπεύθυνη δήλωση), δυνάμει 

του οποίου αμφότεροι, διαγωνιζόμενος  οικονομικός φορέας και τρίτος φορέας, εγκρίνουν τη μεταξύ 

τους συνεργασία για την κατά περίπτωση παροχή προς τον διαγωνιζόμενο της χρηματοοικονομικής 

ή/και τεχνικής ή/και επαγγελματικής ικανότητας του φορέα, ώστε αυτή να είναι στη διάθεση του 

διαγωνιζόμενου  για την εκτέλεση της Σύμβασης. Η σχετική αναφορά θα πρέπει να είναι λεπτομερής 

και να αναφέρει κατ’ ελάχιστον τους συγκεκριμένους πόρους που θα είναι διαθέσιμοι για την εκτέλεση 

της σύμβασης και τον τρόπο δια του οποίου θα χρησιμοποιηθούν αυτοί για την εκτέλεση της 

σύμβασης. Ο τρίτος θα δεσμεύεται ρητά ότι θα διαθέσει στον διαγωνιζόμενο τους συγκεκριμένους 

πόρους κατά τη διάρκεια της σύμβασης και ο διαγωνιζόμενος  ότι θα κάνει χρήση αυτών σε περίπτωση 

που του ανατεθεί η σύμβαση. 

Σε περίπτωση που ο τρίτος διαθέτει χρηματοοικονομική επάρκεια, θα δηλώνει επίσης ότι καθίσταται 

από κοινού με τον διαγωνιζόμενο υπεύθυνος για την εκτέλεση της σύμβασης.  

Σε περίπτωση που ο τρίτος διαθέτει στοιχεία τεχνικής ή επαγγελματικής καταλληλότητας που 

σχετίζονται με τους τίτλους σπουδών και τα επαγγελματικά προσόντα που ορίζονται στην περίπτωση 

στ’ του Μέρους ΙΙ του Παραρτήματος ΧΙΙ του Προσαρτήματος Α του ν. 4412/2016 ή με την σχετική 

 
83 Πρβλ άρθρο 83 ν. 4412/2016.  
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επαγγελματική εμπειρία, θα δεσμεύεται ότι θα εκτελέσει τις εργασίες ή υπηρεσίες για τις οποίες 

απαιτούνται οι συγκεκριμένες ικανότητες, δηλώνοντας το τμήμα της σύμβασης που θα εκτελέσει.  

Β.10. Στην περίπτωση που ο οικονομικός φορέας δηλώνει στην προσφορά του ότι θα κάνει χρήση 

υπεργολάβων, στις ικανότητες των οποίων δεν στηρίζεται, προσκομίζεται υπεύθυνη δήλωση του 

προσφέροντος με αναφορά του τμήματος της σύμβασης το οποίο προτίθεται να αναθέσει σε τρίτους 

υπό μορφή υπεργολαβίας και υπεύθυνη δήλωση των υπεργολάβων ότι αποδέχονται την εκτέλεση των 

εργασιών.  

Β.11. Επισημαίνεται ότι γίνονται αποδεκτές: 

• οι ένορκες βεβαιώσεις που αναφέρονται στην παρούσα Διακήρυξη, εφόσον έχουν 

συνταχθεί έως τρεις (3) μήνες πριν από την υποβολή τους,  

• οι υπεύθυνες δηλώσεις, εφόσον έχουν συνταχθεί μετά την κοινοποίηση της πρόσκλησης 

για την υποβολή των δικαιολογητικών84. Σημειώνεται ότι δεν απαιτείται θεώρηση του 

γνησίου της υπογραφής τους. 

 

2.3 Κριτήρια Ανάθεσης   
2.3.1 Κριτήριο ανάθεσης 
 
Κριτήριο ανάθεσης της Σύμβασης είναι η πλέον συμφέρουσα από οικονομική άποψη προσφορά  

βάσει βέλτιστης σχέσης ποιότητας – τιμής, η οποία εκτιμάται βάσει των κάτωθι  κριτηρίων: 

  

Α/Α Κριτήρια Αξιολόγησης Συντελεστής 

βαρύτητας 

1.  Συνολική προσέγγιση Αναδόχου 15% 

1.1 Κατανόηση Περιβάλλοντος και Ειδικών Απαιτήσεων 10% 

1.2 
Οριζόντιες Απαιτήσεις: Διαλειτουργικότητα, Ασφάλεια και προστασία 

ιδιωτικότητας 
5% 

2.  Τεχνικές & Λειτουργικές Δυνατότητες προσφερόμενης λύσης 10% 

2.1 Λειτουργικά και τεχνολογικά χαρακτηριστικά  10% 

3.  Προσφερόμενες υπηρεσίες 50% 

3.1 
Υπηρεσίες ανανέωσης, συντήρησης, αναβάθμισης συστήματος 

κυβερνοασφάλειας  
30% 

3.2 
Υπηρεσίες Επιτήρησης / Ανανέωσης πιστοποίησης κατά ISO 27001 – 

27701  
20% 

4.  Διοίκηση, Διαχείριση και Ομάδα Έργου 25% 

4.1 
Οργάνωση Υλοποίησης Έργου (Μεθοδολογία, Χρονοδιάγραμμα, 

Παραδοτέα) 
15% 

4.2 Ομάδα Έργου 10% 

 ΣΥΝΟΛΟ 100% 

 
2.3.2 Βαθμολόγηση και κατάταξη προσφορών85 - 

Η βαθμολόγηση κάθε κριτηρίου αξιολόγησης κυμαίνεται από 100 βαθμούς στην περίπτωση που 

ικανοποιούνται ακριβώς όλοι οι όροι των τεχνικών προδιαγραφών, αυξάνεται δε μέχρι τους 150 

βαθμούς όταν υπερκαλύπτονται οι απαιτήσεις του συγκεκριμένου κριτηρίου.  

  Κάθε κριτήριο αξιολόγησης βαθμολογείται αυτόνομα με βάση τα στοιχεία της προσφοράς.  

 
84  Πρβ. παράγραφο 12 άρθρου 80 του ν.4412/2016. 
85 Άρθρο 86 παρ. 11, 13 και 16 ν. 4412/2016  
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Η σταθμισμένη βαθμολογία του κάθε κριτηρίου θα προκύπτει από το γινόμενο του επιμέρους 

συντελεστή βαρύτητας επί τη βαθμολογία του, η δε συνολική βαθμολογία της προσφοράς θα 

προκύπτει από το άθροισμα των σταθμισμένων βαθμολογιών όλων των κριτηρίων. 

Η συνολική βαθμολογία της τεχνικής προσφοράς υπολογίζεται με βάση τον παρακάτω τύπο:  

Τ= σ1χΚ1 + σ2χΚ2 +……+σνχΚν 

Κριτήρια με βαθμολογία μικρότερη από 100 βαθμούς (ήτοι που δεν καλύπτουν/παρουσιάζουν 

αποκλίσεις από τις τεχνικές προδιαγραφές της παρούσας) επιφέρουν την απόρριψη της προσφοράς. 

Πλέον συμφέρουσα από οικονομική άποψη προσφορά είναι εκείνη που παρουσιάζει τον μικρότερο 

λόγο της προσφερθείσας τιμής  προς τη συνολική βαθμολογία της τεχνικής προσφοράς (ήτοι αυτή 

στην οποία το Λ είναι ο μικρότερος αριθμός), σύμφωνα με τον τύπο που ακολουθεί.  

 

Λ = 
Προσφερθείσα τιμή 

Συνολική βαθμολογία τεχνικής προσφοράς 

 

2.4 Κατάρτιση - Περιεχόμενο Προσφορών 
2.4.1 Γενικοί όροι υποβολής προσφορών 
Οι προσφορές υποβάλλονται με βάση τις απαιτήσεις που ορίζονται στα Παραρτήματα Ι, ΙΙ και IV της 

Διακήρυξης, για  όλες τις περιγραφόμενες υπηρεσίες  ανά είδος / τμήμα.  

Δεν επιτρέπονται εναλλακτικές προσφορές  

Η ένωση οικονομικών φορέων υποβάλλει κοινή προσφορά, η οποία υπογράφεται υποχρεωτικά 

ηλεκτρονικά είτε από όλους τους οικονομικούς φορείς που αποτελούν την ένωση, είτε από εκπρόσωπό 

τους νομίμως εξουσιοδοτημένο. Στην προσφορά, απαραιτήτως πρέπει να προσδιορίζεται η έκταση και 

το είδος της συμμετοχής του (συμπεριλαμβανομένης της κατανομής αμοιβής μεταξύ τους) κάθε 

μέλους της ένωσης, καθώς και ο εκπρόσωπος/συντονιστής αυτής86. 

Οι οικονομικοί φορείς μπορούν να αποσύρουν την προσφορά τους, πριν την καταληκτική ημερομηνία 

υποβολής προσφοράς, χωρίς να απαιτείται έγκριση εκ μέρους του αποφαινομένου οργάνου της 

αναθέτουσας αρχής, υποβάλλοντας έγγραφη ειδοποίηση προς την αναθέτουσα αρχή μέσω της 

λειτουργικότητας «Επικοινωνία» του ΕΣΗΔΗΣ.87 

 

2.4.2 Χρόνος και Τρόπος υποβολής προσφορών  
2.4.2.1. Οι προσφορές υποβάλλονται από τους ενδιαφερόμενους ηλεκτρονικά, μέσω του ΕΣΗΔΗΣ, 

μέχρι την καταληκτική ημερομηνία και ώρα που ορίζει η παρούσα διακήρυξη, στην Ελληνική 

Γλώσσα, σε ηλεκτρονικό φάκελο, σύμφωνα με τα αναφερόμενα στον ν.4412/2016, ιδίως στα άρθρα 36 

και 37 και στην κατ’ εξουσιοδότηση και στην κατ’ εξουσιοδότηση της παρ. 5 του άρθρου 36 του 

ν.4412/2016 εκδοθείσα υπ΄αριθμ. 64233/08.06.2021 (Β΄2453/ 09.06.2021) Κοινή Απόφαση των 

Υπουργών Ανάπτυξης και Επενδύσεων και Ψηφιακής Διακυβέρνησης με θέμα «Ρυθμίσεις τεχνικών 

ζητημάτων που αφορούν την ανάθεση των Δημοσίων Συμβάσεων Προμηθειών και Υπηρεσιών με 

χρήση των επιμέρους εργαλείων και διαδικασιών του Εθνικού Συστήματος Ηλεκτρονικών Δημοσίων 

Συμβάσεων (ΕΣΗΔΗΣ)», εφεξής «Κ.Υ.Α. ΕΣΗΔΗΣ Προμήθειες και Υπηρεσίες». 

Για τη συμμετοχή στο διαγωνισμό οι ενδιαφερόμενοι οικονομικοί φορείς απαιτείται να διαθέτουν 

προηγμένη ηλεκτρονική υπογραφή που υποστηρίζεται τουλάχιστον από αναγνωρισμένο (εγκεκριμένο) 

πιστοποιητικό, το οποίο χορηγήθηκε από πάροχο υπηρεσιών πιστοποίησης, ο οποίος περιλαμβάνεται 

στον κατάλογο εμπίστευσης που προβλέπεται στην απόφαση 2009/767/ΕΚ και σύμφωνα με τα 

οριζόμενα στο Κανονισμό (ΕΕ) 910/2014 και να εγγραφούν στο ΕΣΗΔΗΣ, σύμφωνα με την περ. β της 

παρ. 2 του άρθρου 37 του ν. 4412/2016 και τις διατάξεις του άρθρου 6 της Κ.Υ.Α. ΕΣΗΔΗΣ 

Προμήθειες και Υπηρεσίες.  

2.4.2.2. Ο χρόνος υποβολής της προσφοράς μέσω του ΕΣΗΔΗΣ βεβαιώνεται αυτόματα από το 

ΕΣΗΔΗΣ με υπηρεσίες χρονοσήμανσης, σύμφωνα με τα οριζόμενα στο άρθρο 37 του ν. 4412/2016 και 

τις διατάξεις του άρθρου 10 της ως άνω κοινής υπουργικής απόφασης. 

Μετά την παρέλευση της καταληκτικής ημερομηνίας και ώρας, δεν υπάρχει η δυνατότητα υποβολής 

προσφοράς στο ΕΣΗΔΗΣ. Σε περιπτώσεις τεχνικής αδυναμίας λειτουργίας του ΕΣΗΔΗΣ, η 

αναθέτουσα αρχή ρυθμίζει τα της συνέχειας του διαγωνισμού με αιτιολογημένη απόφασή της.88 

 

 
86 Άρθρο 96, παρ. 7 του ν. 4412/2016 
87      Άρθρο 15 ΚΥΑ ΕΣΗΔΗΣ Προμήθειες και Υπηρεσίες 
88 Άρθρο 37 παρ. 4 του ν. 4412/2016 και άρθρο 4 παρ. 2 Κ.Υ.Α. ΕΣΗΔΗΣ Προμήθειες και- Υπηρεσίες. 
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2.4.2.3. Οι οικονομικοί φορείς υποβάλλουν με την προσφορά τους τα ακόλουθα σύμφωνα με τις 

διατάξεις του άρθρου 13 της Κ.Υ.Α. ΕΣΗΔΗΣ Προμήθειες και Υπηρεσίες:  

(α) έναν ηλεκτρονικό (υπο)φάκελο με την ένδειξη «Δικαιολογητικά Συμμετοχής–Τεχνική Προσφορά», 

στον οποίο περιλαμβάνεται το σύνολο των κατά περίπτωση απαιτούμενων δικαιολογητικών και η 

τεχνική προσφορά,  σύμφωνα με τις διατάξεις της κείμενης νομοθεσίας και την παρούσα. 

(β) έναν ηλεκτρονικό (υπο)φάκελο με την ένδειξη «Οικονομική Προσφορά», στον οποίο 

περιλαμβάνεται η οικονομική προσφορά του οικονομικού φορέα και το σύνολο των κατά περίπτωση 

απαιτούμενων δικαιολογητικών.  

Από τον Οικονομικό Φορέα σημαίνονται, με χρήση της  σχετικής λειτουργικότητας του ΕΣΗΔΗΣ, τα 

στοιχεία εκείνα της προσφοράς του που έχουν εμπιστευτικό χαρακτήρα σύμφωνα με τα οριζόμενα στο 

άρθρο 21 του ν. 4412/2016. Εφόσον ένας οικονομικός φορέας χαρακτηρίζει πληροφορίες ως 

εμπιστευτικές, λόγω ύπαρξης τεχνικού ή εμπορικού απορρήτου, στη σχετική δήλωσή του, αναφέρει 

ρητά όλες τις σχετικές διατάξεις νόμου ή διοικητικές πράξεις που επιβάλλουν την εμπιστευτικότητα 

της συγκεκριμένης πληροφορίας. 

Δεν χαρακτηρίζονται ως εμπιστευτικές, πληροφορίες σχετικά με τις τιμές μονάδας, τις προσφερόμενες 

ποσότητες, την οικονομική προσφορά και τα στοιχεία της τεχνικής προσφοράς που χρησιμοποιούνται 

για την αξιολόγησή της. 

2.4.2.4. Εφόσον οι Οικονομικοί Φορείς καταχωρίσουν τα στοιχεία, μεταδεδομένα και συνημμένα 

ηλεκτρονικά αρχεία, που αφορούν δικαιολογητικά συμμετοχής-τεχνικής προσφοράς και οικονομικής 

προσφοράς τους στις αντίστοιχες ειδικές ηλεκτρονικές φόρμες του ΕΣΗΔΗΣ, στην συνέχεια, μέσω 

σχετικής λειτουργικότητας,  εξάγουν αναφορές (εκτυπώσεις) σε μορφή ηλεκτρονικών αρχείων με 

μορφότυπο PDF, τα οποία  αποτελούν συνοπτική αποτύπωση των καταχωρισμένων στοιχείων. Τα 

ηλεκτρονικά αρχεία των εν λόγω αναφορών (εκτυπώσεων) υπογράφονται ψηφιακά, σύμφωνα με τις 

προβλεπόμενες διατάξεις (περ. β της παρ. 2 του άρθρου 37) και επισυνάπτονται από τον Οικονομικό 

Φορέα στους αντίστοιχους υποφακέλους. Επισημαίνεται ότι η εξαγωγή και η επισύναψη των 

προαναφερθέντων αναφορών (εκτυπώσεων) δύναται να πραγματοποιείται για κάθε υποφακέλο  

ξεχωριστά, από τη στιγμή που έχει ολοκληρωθεί η καταχώριση των στοιχείων σε αυτόν89.   

 

 2.4.2.5. Ειδικότερα, όσον αφορά τα συνημμένα ηλεκτρονικά αρχεία της προσφοράς, οι Οικονομικοί 

Φορείς τα καταχωρίζουν στους ανωτέρω (υπο)φακέλους μέσω του Υποσυστήματος, ως εξής : 

Τα έγγραφα που καταχωρίζονται στην ηλεκτρονική προσφορά, και δεν απαιτείται να προσκομισθούν 

και σε έντυπη μορφή, γίνονται αποδεκτά κατά περίπτωση, σύμφωνα με τα προβλεπόμενα στις 

διατάξεις:  

α) είτε των άρθρων 13, 14 και 28 του ν. 4727/2020 (Α΄ 184) περί ηλεκτρονικών δημοσίων εγγράφων 

που φέρουν ηλεκτρονική υπογραφή ή σφραγίδα και, εφόσον πρόκειται για αλλοδαπά δημόσια 

ηλεκτρονικά έγγραφα, εάν φέρουν επισημείωση e-Apostille  

β) είτε των άρθρων 15 και 2790 του ν. 4727/2020 (Α΄ 184) περί ηλεκτρονικών ιδιωτικών εγγράφων που 

φέρουν ηλεκτρονική υπογραφή ή σφραγίδα  

γ) είτε του άρθρου 11 του ν. 2690/1999 (Α΄ 45),  

δ) είτε της παρ. 2 του άρθρου 37 του ν. 4412/2016, περί χρήσης ηλεκτρονικών υπογραφών σε 

ηλεκτρονικές διαδικασίες δημοσίων συμβάσεων,   

ε) είτε της παρ. 8 του άρθρου 92 του ν. 4412/2016, περί συνυποβολής υπεύθυνης δήλωσης στην 

περίπτωση απλής φωτοτυπίας ιδιωτικών εγγράφων. 91 

 
89      Άρθρο 13 παρ. 1.4 και 1.5 της Κ.Υ.Α. ΕΣΗΔΗΣ Προμήθειες και Υπηρεσίες 
90    Βλ.σχετικά με την  ηλεκτρονική υπεύθυνη δήλωση το  άρθρο εικοστό έβδομο της από 20.3.2020 Π.Ν.Π., (Α 

68) - που κυρώθηκε με το άρθρο 1 του ν. 4683/2020 (Α΄83)-κατά τις παραγράφους 1 και 2  του οποίου:" Η 
υπεύθυνη δήλωση του άρθρου 8 του ν. 1599/1986 (Α` 75) μπορεί να συντάσσεται στην Ενιαία Ψηφιακή 
Πύλη της Δημόσιας Διοίκησης του άρθρου 52 του ν. 4635/2019, μέσω της ηλεκτρονικής εφαρμογής «e-
Dilosi». Η ηλεκτρονική υπεύθυνη δήλωση υποβάλλεται και γίνεται αποδεκτή σύμφωνα με τα οριζόμενα στο 
εικοστό τέταρτο άρθρο της παρούσας.  2. Η αυθεντικοποίηση που πραγματοποιείται για τη χρήση της 
ηλεκτρονικής εφαρμογής της παρ. 1 του παρόντος έχει την ίδια ισχύ με τη βεβαίωση γνήσιου υπογραφής 
του άρθρου 11 του ν. 2690/1999 (Α` 45). Η ημερομηνία που αναγράφεται στην προηγμένη ή εγκεκριμένη 
ηλεκτρονική σφραγίδα του Υπουργείου Ψηφιακής Διακυβέρνησης αντιστοιχεί στην ημερομηνία έκδοσης 
της ηλεκτρονικής υπεύθυνης δήλωσης. Εφόσον τηρούνται οι όροι του προηγούμενου εδαφίου, η 
ηλεκτρονική υπεύθυνη δήλωση, τόσο ως ηλεκτρονικό όσο και ως έντυπο έγγραφο, συνιστά έγγραφο 
βέβαιης χρονολογίας". 

91   Ομοίως προβλέπεται και στην περίπτωση υποβολής αποδεικτικών στοιχείων σύμφωνα με το άρθρο 80 παρ. 
13 του ν.4412/2016 . Πρβλ και άρθρο 13 παρ. 1.3.1 της Κ.Υ.Α. ΕΣΗΔΗΣ Προμήθειες και Υπηρεσίες 
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Επιπλέον, δεν προσκομίζονται σε έντυπη μορφή τα ΦΕΚ92 και ενημερωτικά και τεχνικά φυλλάδια και 

άλλα έντυπα, εταιρικά ή μη, με ειδικό τεχνικό περιεχόμενο, δηλαδή έντυπα με αμιγώς τεχνικά 

χαρακτηριστικά, όπως αριθμούς, αποδόσεις σε διεθνείς μονάδες, μαθηματικούς τύπους και σχέδια. 

Ειδικότερα, τα στοιχεία και δικαιολογητικά για τη συμμετοχή του Οικονομικού Φορέα στη διαδικασία 

καταχωρίζονται από αυτόν σε μορφή ηλεκτρονικών αρχείων με μορφότυπο PDF.  

Έως την ημέρα και ώρα αποσφράγισης των προσφορών προσκομίζονται με ευθύνη του οικονομικού 

φορέα στην αναθέτουσα αρχή, σε έντυπη μορφή και σε κλειστό-ούς φάκελο-ους, στον οποίο 

αναγράφεται ο αποστολέας και ως παραλήπτης η Επιτροπή Διαγωνισμού του παρόντος διαγωνισμού, 

τα στοιχεία της ηλεκτρονικής προσφοράς του, τα οποία απαιτείται να προσκομισθούν σε πρωτότυπη 

μορφή. Τέτοια στοιχεία και δικαιολογητικά ενδεικτικά είναι : 

α) η πρωτότυπη εγγυητική επιστολή συμμετοχής, πλην των περιπτώσεων που αυτή εκδίδεται 

ηλεκτρονικά, άλλως η προσφορά απορρίπτεται ως απαράδεκτη, 

β) αυτά που δεν υπάγονται στις διατάξεις του άρθρου 11 παρ. 2 του ν. 2690/199993,  

γ) ιδιωτικά έγγραφα τα οποία δεν  έχουν επικυρωθεί από δικηγόρο ή δεν φέρουν θεώρηση από 

υπηρεσίες και φορείς της περίπτωσης α της παρ. 2 του άρθρου 11 του ν. 2690/1999 ή δεν 

συνοδεύονται από υπεύθυνη δήλωση για την ακρίβειά τους, καθώς και 

δ) τα αλλοδαπά δημόσια έντυπα έγγραφα που φέρουν την επισημείωση της Χάγης (Apostille), ή 

προξενική θεώρηση και δεν έχουν επικυρωθεί  από δικηγόρο94.  

Σε περίπτωση μη υποβολής ενός ή περισσότερων από τα ως άνω στοιχεία και δικαιολογητικά που 

υποβάλλονται σε έντυπη μορφή, πλην της πρωτότυπης εγγύησης συμμετοχής, η αναθέτουσα αρχή 

δύναται να ζητήσει τη συμπλήρωση και υποβολή τους, σύμφωνα με το άρθρο 102 του ν. 4412/2016. 

Στα αλλοδαπά δημόσια έγγραφα και δικαιολογητικά εφαρμόζεται η Συνθήκη της Χάγης της 

5ης.10.1961, που κυρώθηκε με το ν. 1497/1984 (Α΄188), εφόσον συντάσσονται σε κράτη που έχουν 

προσχωρήσει στην ως άνω Συνθήκη, άλλως φέρουν προξενική θεώρηση. Απαλλάσσονται από την 

απαίτηση επικύρωσης (με Apostille ή Προξενική Θεώρηση) αλλοδαπά δημόσια έγγραφα όταν 

καλύπτονται από διμερείς ή πολυμερείς συμφωνίες που έχει συνάψει η Ελλάδα (ενδεικτικά «Σύμβαση 

νομικής συνεργασίας μεταξύ Ελλάδας και Κύπρου – 05.03.1984» (κυρωτικός ν.1548/1985, «Σύμβαση 

περί απαλλαγής από την επικύρωση ορισμένων πράξεων και εγγράφων – 15.09.1977» (κυρωτικός 

ν.4231/2014)). Επίσης, απαλλάσσονται από την απαίτηση επικύρωσης ή παρόμοιας διατύπωσης 

δημόσια έγγραφα που εκδίδονται από τις αρχές κράτους μέλους που υπάγονται στον Καν ΕΕ 

2016/1191 για την απλούστευση των απαιτήσεων για την υποβολή ορισμένων δημοσίων εγγράφων 

στην ΕΕ, όπως, ενδεικτικά,  το λευκό ποινικό μητρώο, υπό τον όρο ότι τα σχετικά με το γεγονός αυτό 

δημόσια έγγραφα εκδίδονται για πολίτη της Ένωσης από τις αρχές του κράτους μέλους της ιθαγένειάς 

του.  

Σημειώνεται ότι, γίνονται υποχρεωτικά αποδεκτά ευκρινή φωτοαντίγραφα εγγράφων που έχουν 

εκδοθεί από αλλοδαπές αρχές και έχουν επικυρωθεί από δικηγόρο, σύμφωνα με τα προβλεπόμενα στην 

παρ. 2 περ. β του άρθρου 11 του ν. 2690/1999 “Κώδικας Διοικητικής Διαδικασίας”, όπως 

αντικαταστάθηκε ως άνω με το άρθρο 1 παρ.2 του ν.4250/2014. 

Οι πρωτότυπες εγγυήσεις συμμετοχής, πλην των εγγυήσεων που εκδίδονται ηλεκτρονικά, 

προσκομίζονται με ευθύνη του οικονομικού φορέα, σε κλειστό φάκελο, στον οποίο αναγράφεται ο 

αποστολέας, τα στοιχεία του παρόντος διαγωνισμού και ως παραλήπτης η Επιτροπή Διαγωνισμού, το 

αργότερο πριν την ημερομηνία και ώρα αποσφράγισης των προσφορών που ορίζεται στην παρ. 3.1 της 

παρούσας, άλλως η προσφορά απορρίπτεται ως απαράδεκτη μετά από γνώμη της Επιτροπής 

Διαγωνισμού.   

Η προσκόμιση των εγγυήσεων συμμετοχής πραγματοποιείται είτε με κατάθεση του ως άνω φακέλου 

στην υπηρεσία πρωτοκόλλου της αναθέτουσας αρχής, είτε με την αποστολή του ταχυδρομικώς, επί 

αποδείξει. Το βάρος απόδειξης της έγκαιρης προσκόμισης φέρει ο οικονομικός φορέας. Το 

εμπρόθεσμο αποδεικνύεται με την επίκληση του αριθμού πρωτοκόλλου ή την προσκόμιση του 

σχετικού αποδεικτικού αποστολής κατά περίπτωση. 

 Στην περίπτωση που επιλεγεί η αποστολή του φακέλου της εγγύησης συμμετοχής ταχυδρομικώς,  ο 

οικονομικός φορέας αναρτά, εφόσον δεν διαθέτει αριθμό έγκαιρης εισαγωγής του φακέλου του στο 

πρωτόκολλο της αναθέτουσας αρχής, το αργότερο έως την ημερομηνία και ώρα αποσφράγισης των 

προσφορών, μέσω της λειτουργικότητας «Επικοινωνία», τα σχετικό αποδεικτικό στοιχείο προσκόμισης 

 
92     Σύμφωνα με την περ. ε της παρ. 2 του ν. 2690/1999 (ΚΔΔ), «ε. Για τα αντίγραφα των Φύλλων Εφημερίδας της 

Κυβερνήσεως (ΦΕΚ) που έχουν προέλθει από πρωτότυπο ΦΕΚ σε έντυπη μορφή ή από ΦΕΚ σε ηλεκτρονική 
μορφή που έχει καταχωριστεί στην ιστοσελίδα του Εθνικού Τυπογραφείου, ισχύουν ανάλογα οι ρυθμίσεις 
του άρθρου αυτού..». 

93   Ενδεικτικά συμβολαιογραφικές ένορκες βεβαιώσεις ή λοιπά συμβολαιογραφικά έγγραφα 
94   Άρθρο 13 παρ. 1.6 της Κ.Υ.Α. ΕΣΗΔΗΣ Προμήθειες και Υπηρεσίες 
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(αποδεικτικό κατάθεσης σε υπηρεσίες ταχυδρομείου- ταχυμεταφορών),  προκειμένου να ενημερώσει 

την αναθέτουσα αρχή περί της τήρησης της υποχρέωσής του σχετικά με την (εμπρόθεσμη) 

προσκόμιση της εγγύησης συμμετοχής του στον παρόντα διαγωνισμό. 

2.4.3 Περιεχόμενα Φακέλου «Δικαιολογητικά Συμμετοχής- Τεχνική Προσφορά»  
2.4.3.1 Δικαιολογητικά Συμμετοχής  
Τα στοιχεία και δικαιολογητικά για την συμμετοχή των προσφερόντων στη διαγωνιστική διαδικασία 

περιλαμβάνουν με ποινή αποκλεισμού τα ακόλουθα υπό α και β στοιχεία: α) το Ευρωπαϊκό Ενιαίο 

Έγγραφο Σύμβασης (ΕΕΕΣ), όπως προβλέπεται στις παρ. 1 και 3 του άρθρου 79 του ν. 4412/2016 και 

τη συνοδευτική υπεύθυνη δήλωση με την οποία ο οικονομικός φορέας δύναται να διευκρινίζει τις 

πληροφορίες που παρέχει με το ΕΕΕΣ σύμφωνα με την παρ. 9 του ίδιου άρθρου, β) την εγγύηση 

συμμετοχής, όπως προβλέπεται στο άρθρο 72 του Ν.4412/2016 και τις παραγράφους 2.1.5 και 2.2.2 

αντίστοιχα της παρούσας διακήρυξης.   
Οι προσφέροντες συμπληρώνουν το σχετικό υπόδειγμα ΕΕΕΣ,  το οποίο αποτελεί αναπόσπαστο μέρος 

της παρούσας διακήρυξης ως Παράρτημα  αυτής.  

Η συμπλήρωσή του δύναται να πραγματοποιηθεί με χρήση του υποσυστήματος Promitheus ESPDint, 

προσβάσιμου μέσω της Διαδικτυακής Πύλης (www.promitheus.gov.gr) του ΟΠΣ ΕΣΗΔΗΣ, ή άλλης 

σχετικής συμβατής πλατφόρμας υπηρεσιών διαχείρισης ηλεκτρονικών ΕΕΕΣ. Οι Οικονομικοί Φορείς 

δύνανται για αυτό το σκοπό να αξιοποιήσουν το αντίστοιχο ηλεκτρονικό αρχείο με μορφότυπο XML 

που αποτελεί επικουρικό στοιχείο των εγγράφων της σύμβασης. 

Το συμπληρωμένο από τον Οικονομικό Φορέα ΕΕΕΣ, καθώς και η τυχόν συνοδευτική αυτού υπεύθυνη 

δήλωση, υποβάλλονται σύμφωνα με την περίπτωση δ΄ της παραγράφου 2.4.2.5 της παρούσας, σε 

ψηφιακά υπογεγραμμένο ηλεκτρονικό αρχείο με μορφότυπο PDF. 

 

2.4.3.2 Τεχνική Προσφορά 
H τεχνική προσφορά θα πρέπει να καλύπτει όλες τις απαιτήσεις και τις προδιαγραφές που έχουν τεθεί 

από την αναθέτουσα αρχή με το κεφάλαιο “Απαιτήσεις-Τεχνικές Προδιαγραφές” του Παραρτημάτων 

Ι, ΙΙ και V της Διακήρυξης, περιγράφοντας ακριβώς πώς οι συγκεκριμένες απαιτήσεις και 

προδιαγραφές πληρούνται. Περιλαμβάνει ιδίως τα έγγραφα και δικαιολογητικά, βάσει των οποίων θα 

αξιολογηθεί η καταλληλότητα των προσφερόμενων υπηρεσιών, με βάση το κριτήριο ανάθεσης, 

σύμφωνα με τα αναλυτικώς αναφερόμενα στο ως άνω Παράρτημα95 96.  
Οι οικονομικοί φορείς αναφέρουν το τμήμα της σύμβασης που προτίθενται να αναθέσουν υπό μορφή 

υπεργολαβίας σε τρίτους, καθώς και τους υπεργολάβους που προτείνουν97. 

2.4.4 Περιεχόμενα Φακέλου «Οικονομική Προσφορά» / Τρόπος σύνταξης και υποβολής 
οικονομικών προσφορών 
Η Οικονομική Προσφορά συντάσσεται με βάση το αναγραφόμενο στην παρούσα κριτήριο ανάθεσης 

σύμφωνα με τα οριζόμενα στα Παραρτήματα Ι, ΙΙ, ΙΙΙ και IV της Διακήρυξης της διακήρυξης. 

Τιμές 

Η τιμή της παρεχόμενης υπηρεσίας δίνεται  σε ευρώ ανά μονάδα98. 

 

Στην τιμή περιλαμβάνονται οι υπέρ τρίτων κρατήσεις, ως και κάθε άλλη επιβάρυνση, σύμφωνα με την 

κείμενη νομοθεσία, μη συμπεριλαμβανομένου Φ.Π.Α., για την παροχή των υπηρεσιών στον τόπο και 

με τον τρόπο που προβλέπεται στα έγγραφα της σύμβασης99. 

Οι υπέρ τρίτων κρατήσεις υπόκεινται στο εκάστοτε ισχύον αναλογικό τέλος χαρτοσήμου % και στην 

επ’ αυτού εισφορά υπέρ ΟΓΑ %. 

Οι προσφερόμενες τιμές είναι σταθερές καθ’ όλη τη διάρκεια της σύμβασης και δεν 

αναπροσαρμόζονται 

Ως απαράδεκτες θα απορρίπτονται προσφορές στις οποίες: α) δεν δίνεται τιμή σε ΕΥΡΩ ή καθορίζεται  

σχέση ΕΥΡΩ προς ξένο νόμισμα, β) δεν προκύπτει με σαφήνεια η προσφερόμενη τιμή, με την 

επιφύλαξη του άρθρου 102 του ν. 4412/2016 και γ) η τιμή υπερβαίνει τον προϋπολογισμό της 

 
95 Άρθρο 94 του ν. 4412/2016, όπως αυτό τροποποιήθηκε με την παρ. 9 του άρθρου 43 του ν. 4605/2019. 
96 Αυτά περιλαμβάνουν τα αποδεικτικά στοιχεία που τεκμηριώνουν την τεχνική καταλληλότητα των 

προσφερομένων υπηρεσιών   βάσει των οποίων θα αξιολογηθεί η τεχνική προσφορά. Αναφέρονται 
υποχρεωτικά τα αποδεικτικά στοιχεία που τυχόν προβλέπονται στις τεχνικές προδιαγραφές των προς 
προμήθεια υπηρεσιών, σύμφωνα με Παράρτημα της Διακήρυξης και τυχόν υπόδειγμα τεχνικής προσφοράς. 

97 Βλ. άρθρο 58 του ν. 4412/2016 
98 Πρβλ παρ. 5 περ. α΄ του άρθρου 95 του ν. 4412/2016 όπως αντικαταστάθηκε από το άρθρο 37 του ν. 

4412/2016. Εδώ θα πρέπει να καθορίζεται με σαφήνεια η σχετική μονάδα π.χ.  ανθρωποώρες κ.α. 
99 Βλ παρ. 5 περ. α΄ του άρθρου 95 του ν. 4412/2016 

http://www.promitheus.gov.gr/
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σύμβασης που καθορίζεται και τεκμηριώνεται από την αναθέτουσα αρχή100 στο Παράρτημα Ι της 

παρούσας διακήρυξης.  

2.4.5 Χρόνος ισχύος των προσφορών101   
Οι υποβαλλόμενες προσφορές ισχύουν και δεσμεύουν τους οικονομικούς φορείς για διάστημα οκτώ 

(8) μηνών από την επόμενη της διενέργειας του διαγωνισμού Προσφορά η οποία ορίζει χρόνο ισχύος 

μικρότερο από τον ανωτέρω προβλεπόμενο απορρίπτεται. 

Η ισχύς της προσφοράς μπορεί να παρατείνεται εγγράφως, εφόσον τούτο ζητηθεί από την αναθέτουσα 

αρχή, πριν από τη λήξη της, με αντίστοιχη παράταση της εγγυητικής επιστολής συμμετοχής σύμφωνα 

με τα οριζόμενα στο άρθρο 72 παρ. 1 α του ν. 4412/2016 και την παράγραφο 2.2.2. της παρούσας, κατ' 

ανώτατο όριο για χρονικό διάστημα ίσο με την προβλεπόμενη ως άνω αρχική διάρκεια. Σε περίπτωση 

αιτήματος της αναθέτουσας αρχής για παράταση της ισχύος της προσφοράς, για τους οικονομικούς 

φορείς, που αποδέχτηκαν την παράταση, πριν τη λήξη ισχύος των προσφορών τους, οι προσφορές 

ισχύουν και τους δεσμεύουν  για το επιπλέον αυτό χρονικό διάστημα. 

Μετά τη λήξη και του παραπάνω ανώτατου ορίου χρόνου παράτασης ισχύος της προσφοράς, τα 

αποτελέσματα της διαδικασίας ανάθεσης ματαιώνονται, εκτός αν η αναθέτουσα αρχή κρίνει, κατά 

περίπτωση, αιτιολογημένα, ότι η συνέχιση της διαδικασίας εξυπηρετεί το δημόσιο συμφέρον, οπότε οι 

οικονομικοί φορείς που συμμετέχουν στη διαδικασία μπορούν να επιλέξουν είτε να παρατείνουν την 

προσφορά και την εγγύηση συμμετοχής τους, εφόσον τους ζητηθεί πριν την πάροδο του ανωτέρω 

ανώτατου ορίου παράτασης της προσφοράς τους είτε όχι. Στην τελευταία περίπτωση, η διαδικασία 

συνεχίζεται με όσους παρέτειναν τις προσφορές τους και αποκλείονται οι λοιποί οικονομικοί φορείς. 

Σε περίπτωση που λήξει ο χρόνος ισχύος των προσφορών και δεν ζητηθεί παράταση της προσφοράς, η 

αναθέτουσα αρχή δύναται με αιτιολογημένη απόφασή της, εφόσον η εκτέλεση της σύμβασης 

εξυπηρετεί το δημόσιο συμφέρον, να ζητήσει εκ των υστέρων από τους οικονομικούς φορείς που 

συμμετέχουν στη διαδικασία να παρατείνουν την προσφορά τους102. 

2.4.6 Λόγοι απόρριψης προσφορών103 

H αναθέτουσα αρχή με βάση τα αποτελέσματα του ελέγχου και της αξιολόγησης των προσφορών, 

απορρίπτει, σε κάθε περίπτωση, προσφορά: 
α) η οποία αποκλίνει από απαράβατους όρους περί σύνταξης και υποβολής της προσφοράς, ή δεν 

υποβάλλεται εμπρόθεσμα με τον τρόπο και με το περιεχόμενο που ορίζεται στην παρούσα και 

συγκεκριμένα στις παραγράφους 2.4.1 (Γενικοί όροι υποβολής προσφορών), 2.4.2. (Χρόνος και τρόπος 

υποβολής προσφορών), 2.4.3. (Περιεχόμενο φακέλων δικαιολογητικών συμμετοχής, τεχνικής 

προσφοράς), 2.4.4. (Περιεχόμενο φακέλου οικονομικής προσφοράς, τρόπος σύνταξης και υποβολής 

οικονομικών προσφορών), 2.4.5. (Χρόνος ισχύος προσφορών), 3.1. (Αποσφράγιση και αξιολόγηση 

προσφορών), 3.2 (Πρόσκληση υποβολής δικαιολογητικών προσωρινού αναδόχου) της παρούσας,104  

β) η οποία περιέχει ατελείς, ελλιπείς, ασαφείς ή λανθασμένες πληροφορίες ή τεκμηρίωση, 

συμπεριλαμβανομένων των πληροφοριών που περιέχονται στο ΕΕΕΣ, εφόσον αυτές δεν επιδέχονται 

συμπλήρωσης, διόρθωσης, αποσαφήνισης ή διευκρίνισης ή, εφόσον επιδέχονται, δεν έχουν 

αποκατασταθεί από τον προσφέροντα, εντός της προκαθορισμένης προθεσμίας, σύμφωνα το άρθρο 

102 του ν. 4412/2016 και την παρ. 3.1.2.1 της παρούσας διακήρυξης, 

γ) για την οποία ο προσφέρων δεν παράσχει τις απαιτούμενες εξηγήσεις, εντός της προκαθορισμένης 

προθεσμίας ή η εξήγηση δεν είναι αποδεκτή από την αναθέτουσα αρχή σύμφωνα με την παρ. 3.1.2.1 

της παρούσας και τα άρθρα 102 και 103 του ν. 4412/2016, 

δ) η οποία είναι εναλλακτική προσφορά,  

ε) η οποία υποβάλλεται από έναν προσφέροντα που έχει υποβάλλει δύο ή περισσότερες προσφορές. Ο 

περιορισμός αυτός ισχύει, υπό τους όρους της παραγράφου 2.2.3.4 περ.γ της παρούσας ( περ. γ΄ της 

παρ. 4 του άρθρου73 του ν. 4412/2016) και στην περίπτωση ενώσεων οικονομικών φορέων με κοινά 

μέλη, καθώς και στην περίπτωση οικονομικών φορέων που συμμετέχουν είτε αυτοτελώς είτε ως μέλη 

ενώσεων.  

στ) η οποία είναι υπό αίρεση, 

ζ)  η οποία θέτει όρο αναπροσαρμογής,  

η) για την οποία ο προσφέρων δεν παράσχει, εντός αποκλειστικής προθεσμίας είκοσι (20) ημερών από 

την κοινοποίηση σε αυτόν σχετικής πρόσκλησης της αναθέτουσας αρχής, εξηγήσεις αναφορικά με την 

τιμή ή το κόστος που προτείνει  σε αυτήν, στην περίπτωση που η προσφορά του φαίνεται ασυνήθιστα 

χαμηλή σε σχέση με τις υπηρεσίες, σύμφωνα με την παρ. 1 του άρθρου 88 του ν.4412/2016, 

 
100 Βλ παρ. 4 του άρθρου 26 του ν. 4412/2016 
101 Πρβλ άρθρο 97 ν. 4412/2016 
102  Πρβλ. άρθρο 97, παρ.4 του ν.4412/2016, όπως τροποποιήθηκε με το άρθρο 33, παρ. 3, του ν.4608/2019. 
103 Άρθρο 91 του ν. 4412/2016 
104 Άρθρα 92 έως 97, το άρθρο 100 καθώς και τα άρθρα 102 έως 104 του ν. 4412/16 
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θ) εφόσον διαπιστωθεί ότι είναι ασυνήθιστα χαμηλή διότι δε συμμορφώνεται με τις ισχύουσες  

υποχρεώσεις της παρ. 2 του άρθρου 18 του ν.4412/2016, 

ι) η οποία παρουσιάζει αποκλίσεις ως προς τους όρους και τις τεχνικές προδιαγραφές της σύμβασης, 

ια) η οποία παρουσιάζει ελλείψεις ως προς τα δικαιολογητικά που ζητούνται από τα έγγραφα της 

παρούσας διακήρυξης, εφόσον αυτές δεν θεραπευτούν από τον προσφέροντα με την υποβολή ή τη 

συμπλήρωσή τους, εντός της προκαθορισμένης προθεσμίας, σύμφωνα με τα άρθρα 102 και 103 του 

ν.4412/2016, 

ιβ) εάν από τα δικαιολογητικά του άρθρου 103 του ν. 4412/2016, που προσκομίζονται από τον 

προσωρινό ανάδοχο, δεν αποδεικνύεται η μη συνδρομή των λόγων αποκλεισμού της παραγράφου 2.2.3 

της παρούσας ή η πλήρωση μιας ή περισσότερων από τις απαιτήσεις των κριτηρίων ποιοτικής 

επιλογής, σύμφωνα με τις παραγράφους 2.2.4. επ., περί κριτηρίων επιλογής, 

ιγ) εάν κατά τον έλεγχο των ως άνω δικαιολογητικών του άρθρου 103 του ν.4412/2016, διαπιστωθεί 

ότι τα στοιχεία που δηλώθηκαν, σύμφωνα με το άρθρο 79 του ν. 4412/2016, είναι εκ προθέσεως 

απατηλά, ή ότι έχουν υποβληθεί πλαστά αποδεικτικά στοιχεία. 

 

3. ΔΙΕΝΕΡΓΕΙΑ ΔΙΑΔΙΚΑΣΙΑΣ - ΑΞΙΟΛΟΓΗΣΗ ΠΡΟΣΦΟΡΩΝ   

3.1  Αποσφράγιση και αξιολόγηση προσφορών  

3.1.1 Ηλεκτρονική αποσφράγιση προσφορών105 

Το πιστοποιημένο στο ΕΣΗΔΗΣ, για την αποσφράγιση των  προσφορών αρμόδιο όργανο της 

Αναθέτουσας Αρχής, ήτοι η επιτροπή διενέργειας/επιτροπή αξιολόγησης106, εφεξής Επιτροπή 

Διαγωνισμού, προβαίνει στην έναρξη της διαδικασίας ηλεκτρονικής αποσφράγισης των φακέλων των 

προσφορών, κατά το άρθρο 100 του ν. 4412/2016, ακολουθώντας τα εξής στάδια: 
11. Ηλεκτρονική Αποσφράγιση του (υπό)φακέλου «Δικαιολογητικά Συμμετοχής-Τεχνική 

Προσφορά», την …….. και ώρα ……...  

12. Ηλεκτρονική Αποσφράγιση του (υπό)φακέλου «Οικονομική Προσφορά», κατά την 

ημερομηνία και ώρα που θα ορίσει η Αναθέτουσα Αρχή 

 

Σε κάθε στάδιο τα στοιχεία των προσφορών που αποσφραγίζονται είναι καταρχήν προσβάσιμα μόνο 

στα μέλη της Επιτροπής Διαγωνισμού και την Αναθέτουσα Αρχή107. 

 

3.1.2 Αξιολόγηση προσφορών 

3.1.2.1 Μετά την κατά περίπτωση ηλεκτρονική αποσφράγιση των προσφορών η Αναθέτουσα Αρχή 

προβαίνει στην αξιολόγηση αυτών, μέσω των αρμόδιων πιστοποιημένων στο ΕΣΗΔΗΣ οργάνων 

της108, εφαρμοζόμενων κατά τα λοιπά των κειμένων διατάξεων. 
Η αναθέτουσα αρχή, τηρώντας τις αρχές της ίσης μεταχείρισης και της διαφάνειας, ζητά από τους 

προσφέροντες οικονομικούς φορείς, όταν οι πληροφορίες ή η τεκμηρίωση που πρέπει να υποβάλλονται 

είναι ή εμφανίζονται ελλιπείς ή λανθασμένες, συμπεριλαμβανομένων εκείνων στο ΕΕΕΣ, ή όταν 

λείπουν συγκεκριμένα έγγραφα, να υποβάλλουν, να συμπληρώνουν, να αποσαφηνίζουν ή να 

ολοκληρώνουν τις σχετικές πληροφορίες ή τεκμηρίωση, εντός προθεσμίας όχι μικρότερης των δέκα 

(10) ημερών και όχι μεγαλύτερης των είκοσι (20) ημερών από την ημερομηνία κοινοποίησης σε 

αυτούς της σχετικής πρόσκλησης. Η συμπλήρωση ή η αποσαφήνιση ζητείται και γίνεται αποδεκτή υπό 

την προϋπόθεση ότι δεν τροποποιείται η προσφορά του οικονομικού φορέα και ότι αφορά σε στοιχεία 

ή δεδομένα, των οποίων είναι αντικειμενικά εξακριβώσιμος ο προγενέστερος χαρακτήρας σε σχέση με 

 
105 Άρθρο 100 ν. 4412/2016 και άρθρο 16 ΚΥΑ ΕΣΗΔΗΣ Προμήθειες και Υπηρεσίες  
106 Επισημαίνεται ότι, ως προς τις προθεσμίες για την ολοκλήρωση των ενεργειών της Επιτροπής Διενέργειας 

Διαγωνισμού ισχύουν τα οριζόμενα στο  άρθρο 221Α του ν. 4412/2016, όπως αντικαταστάθηκε από το 
άρθρο 40 του ν. 4782/21. 

107      Άρθρο 16 παρ. 1 και 2 Κ.Υ.Α. ΕΣΗΔΗΣ Προμήθειες και Υπηρεσίες 
108     Στο πλαίσιο των διαδικασιών ανάθεσης δημοσίων συμβάσεων, τα όργανα που γνωμοδοτούν προς τα 

αποφαινόμενα όργανα ((επιτροπή διενέργειας/επιτροπή αξιολόγησης) ελέγχουν, σύμφωνα με την παρ. 1 
του άρθρου 221 του ν. 4412/2016, την καταλληλότητα των προσφερόντων, αξιολογούν τις προσφορές, 
εισηγούνται τον αποκλεισμό τους από τη διαδικασία, την απόρριψη των προσφορών, την κατακύρωση των 
αποτελεσμάτων, την αποδέσμευση ή κατάπτωση των εγγυήσεων, τη ματαίωση της διαδικασίας και 
γνωμοδοτούν για κάθε άλλο θέμα που ανακύπτει κατά τη διαδικασία ανάθεσης.  
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το πέρας της καταληκτικής προθεσμίας παραλαβής προσφορών. Τα ανωτέρω ισχύουν κατ΄ αναλογίαν 

και για τυχόν ελλείπουσες δηλώσεις, υπό την προϋπόθεση ότι βεβαιώνουν γεγονότα αντικειμενικώς 

εξακριβώσιμα109. 

Ειδικότερα : 

α) Η Επιτροπή Διαγωνισμού εξετάζει αρχικά  την προσκόμιση της εγγύησης συμμετοχής, σύμφωνα με 

την παρ. 1 του άρθρου 72. Σε περίπτωση παράλειψης προσκόμισης, είτε της εγγύησης συμμετοχής 

ηλεκτρονικής έκδοσης, μέχρι την καταληκτική ημερομηνία υποβολής προσφορών, είτε του 

πρωτοτύπου της έντυπης εγγύησης συμμετοχής, μέχρι την ημερομηνία και ώρα αποσφράγισης, η 

Επιτροπή Διαγωνισμού συντάσσει πρακτικό στο οποίο εισηγείται την απόρριψη της προσφοράς ως 

απαράδεκτης.  

Στη συνέχεια εκδίδεται από την αναθέτουσα αρχή απόφαση, με την οποία επικυρώνεται το ανωτέρω 

πρακτικό. Η απόφαση απόρριψης της προσφοράς του παρόντος εδαφίου εκδίδεται πριν από την έκδοση 

οποιασδήποτε άλλης απόφασης σχετικά με την αξιολόγηση των προσφορών της οικείας διαδικασίας 

ανάθεσης σύμβασης και κοινοποιείται σε όλους τους προσφέροντες με επιμέλεια αυτής μέσω της 

λειτουργικότητας της «Επικοινωνίας» του ηλεκτρονικού διαγωνισμού στο ΕΣΗΔΗΣ. 

Κατά της εν λόγω απόφασης χωρεί προδικαστική προσφυγή, σύμφωνα με τα οριζόμενα στην 

παράγραφο 3.4 της παρούσας. 

Η αναθέτουσα αρχή επικοινωνεί παράλληλα με τους φορείς που φέρονται να έχουν εκδώσει τις 

εγγυητικές επιστολές, προκειμένου να διαπιστώσει την εγκυρότητά τους. 

β) Στη συνέχεια η Επιτροπή Διαγωνισμού προβαίνει αρχικά στον έλεγχο των δικαιολογητικών 

συμμετοχής και εν συνεχεία στην αξιολόγηση και βαθμολόγηση των τεχνικών προσφορών των 

προσφερόντων, των οποίων τα δικαιολογητικά συμμετοχής έκρινε πλήρη. Η αξιολόγηση και 

βαθμολόγηση γίνονται σύμφωνα με τα σχετικώς προβλεπόμενα στον ν.4412/2016  και τους όρους της 

παρούσας. Η διαδικασία αξιολόγησης ολοκληρώνεται με την καταχώριση σε πρακτικό των 

προσφερόντων, των αποτελεσμάτων του ελέγχου και της αξιολόγησης των δικαιολογητικών 

συμμετοχής, των αποτελεσμάτων της αξιολόγησης των τεχνικών προσφορών, της βαθμολόγησης των 

αποδεκτών τεχνικών προσφορών με βάση τα κριτήρια αξιολόγησης των παραγράφων 2.3.1 και 2.3.2 

της παρούσας.  

Τα αποτελέσματα των εν λόγω σταδίων («Δικαιολογητικά Συμμετοχής» & «Τεχνική Προσφορά» 

επικυρώνονται με απόφαση του αποφαινόμενου οργάνου της αναθέτουσας αρχής, η οποία 

κοινοποιείται  στους προσφέροντες, εκτός από όσους αποκλείστηκαν οριστικά δυνάμει της παρ. 1 του 

άρθρου 72 του ν. 4412/2016, μέσω της λειτουργικότητας της «Επικοινωνίας» του ΕΣΗΔΗΣ. Μετά από 

την έκδοση και κοινοποίηση της ανωτέρω απόφασης, οι προσφέροντες λαμβάνουν γνώση των λοιπών 

συμμετεχόντων στη διαδικασία και των στοιχείων που υποβλήθηκαν από αυτούς. 

Κατά της εν λόγω απόφασης χωρεί προδικαστική προσφυγή, σύμφωνα με τα οριζόμενα στην 

παράγραφο 3.4 της παρούσας. 

γ) Μετά την ολοκλήρωση της αξιολόγησης, σύμφωνα με τα ανωτέρω, αποσφραγίζονται, κατά την 

ορισθείσα ημερομηνία και ώρα οι φάκελοι των οικονομικών προσφορών εκείνων των προσφερόντων 

που δεν έχουν απορριφθεί σύμφωνα με τα ανωτέρω. 

δ) Η Επιτροπή Διαγωνισμού προβαίνει στην αξιολόγηση των οικονομικών προσφορών που 

αποσφραγίστηκαν και συντάσσει πρακτικό στο οποίο καταχωρούνται οι προσφορές κατά σειρά 

κατάταξης, με βάση τη συνολική βαθμολογία τους, καθώς και η αιτιολογημένη εισήγησή της για την 

αποδοχή ή απόρριψή τους και την ανάδειξη του προσωρινού αναδόχου.   

Εάν οι προσφορές φαίνονται ασυνήθιστα χαμηλές σε σχέση με το αντικείμενο της σύμβασης, η 

αναθέτουσα αρχή απαιτεί από τους οικονομικούς φορείς, μέσω της λειτουργικότητας της 

«Επικοινωνίας» του ηλεκτρονικού διαγωνισμού στο ΕΣΗΔΗΣ, να εξηγήσουν την τιμή ή το κόστος που 

προτείνουν στην προσφορά τους, εντός αποκλειστικής προθεσμίας, κατά ανώτατο όριο είκοσι (20) 

ημερών από την κοινοποίηση της σχετικής πρόσκλησης. Στην περίπτωση αυτή εφαρμόζονται τα άρθρα 

88 και 89 ν. 4412/2016. Εάν τα παρεχόμενα στοιχεία δεν εξηγούν κατά τρόπο ικανοποιητικό το χαμηλό 

επίπεδο της τιμής ή του κόστους που προτείνεται, η προσφορά απορρίπτεται ως μη κανονική.  

Στην περίπτωση ισοδύναμων προφορών, δηλαδή προσφορών με την ίδια συνολική τελική βαθμολογία 

μεταξύ δύο ή περισσοτέρων προσφερόντων, η ανάθεση γίνεται στην προσφορά με τη μεγαλύτερη 

βαθμολογία τεχνικής προσφοράς.  

Αν οι ισοδύναμες προσφορές έχουν την ίδια βαθμολογία τεχνικής προσφοράς110 η αναθέτουσα αρχή 

επιλέγει τον ανάδοχο με κλήρωση μεταξύ των οικονομικών φορέων που υπέβαλαν τις ισοδύναμες 

 
109     Άρθρο 102 του ν. 4412/2016. Πρβλ και  έκθεση συνεπειών ρυθμίσεων επί του ως άνω άρθρου 42 ν. 

4781/2021  
110 Άρθρο 90 παρ. 2 και 4 του ν. 4412/2016. 
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προσφορές. Η κλήρωση γίνεται ενώπιον της Επιτροπής του Διαγωνισμού και παρουσία αυτών των 

οικονομικών φορέων.  

Στη συνέχεια, εφόσον το αποφαινόμενο όργανο της αναθέτουσας αρχής εγκρίνει το ανωτέρω πρακτικό 

κατάταξης των προσφορών, εκδίδεται απόφαση για τα αποτελέσματα του εν λόγω σταδίου και η 

αναθέτουσα αρχή προσκαλεί εγγράφως, μέσω της λειτουργικότητας της «Επικοινωνίας» του 

ηλεκτρονικού διαγωνισμού στο ΕΣΗΔΗΣ, τον πρώτο σε κατάταξη προσφέροντα, στον οποίον 

πρόκειται να γίνει η κατακύρωση («προσωρινός ανάδοχος»), να υποβάλει τα δικαιολογητικά 

κατακύρωσης, σύμφωνα  με όσα ορίζονται στο άρθρο 103 και την παρ. 3.2 της παρούσας, περί 

πρόσκλησης για υποβολή δικαιολογητικών. Η απόφαση έγκρισης του πρακτικού κατάταξης 

προσφορών δεν κοινοποιείται στους προσφέροντες και ενσωματώνεται στην απόφαση 

κατακύρωσης111. 

Σε κάθε περίπτωση, όταν εξ αρχής έχει υποβληθεί μία προσφορά, τα αποτελέσματα όλων των σταδίων 

της διαδικασίας ανάθεσης, ήτοι Δικαιολογητικών Συμμετοχής, Τεχνικής Προσφοράς και Οικονομικής 

Προσφοράς, επικυρώνονται με την απόφαση κατακύρωσης του άρθρου 105 του ν. 4412/2016, 

σύμφωνα με την παράγραφο 3.3 της παρούσας, που εκδίδεται μετά το πέρας και του τελευταίου 

σταδίου της διαδικασίας. Κατά της ανωτέρω απόφασης χωρεί προδικαστική προσφυγή ενώπιον της 

ΑΕΠΠ σύμφωνα με όσα προβλέπονται στην παράγραφο 3.4 της παρούσας112. 
 

3.2 Πρόσκληση υποβολής δικαιολογητικών προσωρινού 
αναδόχου113 - Δικαιολογητικά προσωρινού αναδόχου 

Μετά την αξιολόγηση των προσφορών, η αναθέτουσα αρχή αποστέλλει σχετική ηλεκτρονική  

πρόσκληση στον προσφέροντα, στον οποίο πρόκειται να γίνει η κατακύρωση («προσωρινό ανάδοχο»), 

μέσω της λειτουργικότητας της «Επικοινωνίας» του ηλεκτρονικού διαγωνισμού στο ΕΣΗΔΗΣ και τον 

καλεί να υποβάλει εντός προθεσμίας δέκα (10) ημερών από την κοινοποίηση της σχετικής  έγγραφης 

ειδοποίησης σε αυτόν, τα αποδεικτικά έγγραφα νομιμοποίησης και τα πρωτότυπα ή αντίγραφα όλων 

των δικαιολογητικών που περιγράφονται στην παράγραφο 2.2.9.2. της παρούσας διακήρυξης, ως 

αποδεικτικά στοιχεία για τη μη συνδρομή των λόγων αποκλεισμού της παραγράφου 2.2.3 της 

διακήρυξης, καθώς και για την πλήρωση των κριτηρίων ποιοτικής επιλογής των παραγράφων 2.2.4 - 

2.2.8  αυτής.  

Ειδικότερα, το σύνολο των στοιχείων και δικαιολογητικών της ως άνω παραγράφου αποστέλλονται 

από αυτόν σε μορφή ηλεκτρονικών αρχείων με μορφότυπο PDF, σύμφωνα με τα ειδικώς οριζόμενα 

στην παράγραφο 2.4.2.5 της παρούσας. 

Εντός της προθεσμίας υποβολής των δικαιολογητικών κατακύρωσης και το αργότερο έως την τρίτη 

εργάσιμη ημέρα από την καταληκτική ημερομηνία ηλεκτρονικής υποβολής των δικαιολογητικών 

κατακύρωσης, προσκομίζονται με ευθύνη του οικονομικού φορέα, στην αναθέτουσα αρχή, σε έντυπη 

μορφή και σε κλειστό φάκελο, στον οποίο αναγράφεται ο αποστολέας, τα στοιχεία του Διαγωνισμού 

και ως παραλήπτης η Επιτροπή Διαγωνισμού, τα στοιχεία και δικαιολογητικά, τα οποία απαιτείται να 

προσκομισθούν σε έντυπη μορφή (ως πρωτότυπα ή ακριβή αντίγραφα), σύμφωνα με τα προβλεπόμενα 

στις διατάξεις της ως άνω παραγράφου 2.4.2.5114.  

Αν δεν προσκομισθούν τα παραπάνω δικαιολογητικά ή υπάρχουν ελλείψεις σε αυτά που υπoβλήθηκαν, 

η αναθέτουσα αρχή καλεί τον προσωρινό ανάδοχο να προσκομίσει τα ελλείποντα δικαιολογητικά ή να 

συμπληρώσει τα ήδη υποβληθέντα ή να παράσχει διευκρινήσεις, με την έννοια του άρθρου 102 του ν. 

4412/2016, εντός δέκα (10) ημερών από την κοινοποίηση της σχετικής πρόσκλησης σε αυτόν. 

Ο προσωρινός ανάδοχος δύναται να υποβάλει αίτημα, μέσω της λειτουργικότητας της «Επικοινωνίας» 

του ηλεκτρονικού διαγωνισμού στο ΕΣΗΔΗΣ, προς την αναθέτουσα αρχή, για παράταση της ως άνω 

προθεσμίας, συνοδευόμενο από αποδεικτικά έγγραφα περί αίτησης χορήγησης δικαιολογητικών 

προσωρινού αναδόχου. Στην περίπτωση αυτή η αναθέτουσα αρχή παρατείνει την προθεσμία υποβολής 

αυτών, για όσο χρόνο απαιτηθεί για τη χορήγησή τους από τις αρμόδιες δημόσιες αρχές. Ο προσωρινός 

ανάδοχος μπορεί να αξιοποιεί τη δυνατότητα αυτή τόσο εντός της  αρχικής προθεσμίας για την 

υποβολή δικαιολογητικών όσο και εντός της προθεσμίας για την προσκόμιση ελλειπόντων ή τη 

συμπλήρωση ήδη υποβληθέντων δικαιολογητικών, κατά την έννοια του άρθρου 102 του ν. 4412/2016, 

ως ανωτέρω προβλέπεται. Η παρούσα ρύθμιση εφαρμόζεται αναλόγως και όταν η αναθέτουσα αρχή 

ζητήσει την προσκόμιση των δικαιολογητικών κατά τη διαδικασία αξιολόγησης των προσφορών ή 

 
111     Άρθρο 100, παρ. 5 του ν. 4412/2016 
112     Άρθρο 100, παρ. 6 του ν. 4412/2016  
113 Βλ. άρθρο 103 του ν. 4412/2016 
114     Πρβλ άρθρο 17 ΚΥΑ ΕΣΗΔΗΣ Προμήθειες και Υπηρεσίες 
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αιτήσεων συμμετοχής και πριν από το στάδιο κατακύρωσης, κατ΄ εφαρμογή της διάταξης του πρώτου 

εδαφίου της παρ. 5 του άρθρου 79  του ν. 4412/2016, τηρουμένων των αρχών της ίσης μεταχείρισης 

και της διαφάνειας.115 

Απορρίπτεται η προσφορά του προσωρινού αναδόχου, καταπίπτει υπέρ της αναθέτουσας αρχής η 

εγγύηση συμμετοχής του και η κατακύρωση γίνεται στον προσφέροντα που υπέβαλε την αμέσως 

επόμενη πλέον συμφέρουσα από οικονομική άποψη προσφορά, τηρουμένης της ανωτέρω διαδικασίας, 

εάν: 

i) κατά τον έλεγχο των παραπάνω δικαιολογητικών διαπιστωθεί ότι τα στοιχεία που δηλώθηκαν με  το 

Ευρωπαϊκό Ενιαίο Έγγραφο Σύμβασης (ΕΕΕΣ)  είναι εκ προθέσεως απατηλά, ή έχουν υποβληθεί 

πλαστά αποδεικτικά στοιχεία , ή  

ii)  δεν υποβληθούν στο προκαθορισμένο χρονικό διάστημα τα απαιτούμενα πρωτότυπα ή αντίγραφα 

των παραπάνω δικαιολογητικών, ή  

iii) από τα δικαιολογητικά που προσκομίσθηκαν νομίμως και εμπροθέσμως, δεν αποδεικνύεται η μη 

συνδρομή των λόγων αποκλεισμού σύμφωνα με την παράγραφο 2.2.3 (λόγοι αποκλεισμού) ή η 

πλήρωση μιας ή περισσοτέρων από τις απαιτήσεις των κριτηρίων ποιοτικής επιλογής σύμφωνα με τις 

παραγράφους 2.2.4 έως 2.2.8 (κριτήρια ποιοτικής επιλογής) της παρούσας,  

Σε περίπτωση έγκαιρης και προσήκουσας ενημέρωσης της αναθέτουσας αρχής για μεταβολές στις 

προϋποθέσεις, τις οποίες ο προσωρινός ανάδοχος είχε δηλώσει με το Ευρωπαϊκό Ενιαίο Έγγραφο 

Σύμβασης (ΕΕΕΣ) ότι πληροί,  οι οποίες μεταβολές επήλθαν ή για τις οποίες μεταβολές έλαβε γνώση 

μετά την δήλωση και μέχρι την ημέρα της σύναψης της σύμβασης (οψιγενείς μεταβολές), δεν 

καταπίπτει υπέρ της Αναθέτουσας Αρχής η εγγύηση συμμετοχής του116.  

Αν κανένας από τους προσφέροντες δεν υποβάλλει αληθή ή ακριβή δήλωση ή δεν προσκομίσει ένα ή 

περισσότερα από τα απαιτούμενα έγγραφα και δικαιολογητικά ή δεν αποδείξει ότι: α) δεν βρίσκεται σε 

μία από τις καταστάσεις της παραγράφου 2.2.3 της παρούσας διακήρυξης και β) πληροί τα σχετικά 

κριτήρια ποιοτικής επιλογής τα οποία έχουν καθοριστεί σύμφωνα με τις παραγράφους 2.2.4 -2.2.8 της 

παρούσας διακήρυξης, η διαδικασία ματαιώνεται.  

Η διαδικασία ελέγχου των παραπάνω δικαιολογητικών ολοκληρώνεται με τη σύνταξη πρακτικού από 

την Επιτροπή του Διαγωνισμού, στο οποίο αναγράφεται η τυχόν συμπλήρωση δικαιολογητικών 

σύμφωνα με όσα ορίζονται ανωτέρω (παράγραφος 3.1.2.1.) και τη διαβίβασή του στο αποφαινόμενο 

όργανο της αναθέτουσας αρχής για τη λήψη απόφασης είτε για την κατακύρωση της σύμβασης είτε για 

τη ματαίωση της διαδικασίας.  

3.3 Κατακύρωση - σύναψη σύμβασης  
3.3.1. Τα αποτελέσματα του ελέγχου των παραπάνω δικαιολογητικών κατακύρωσης και της εισήγησης 

της Επιτροπής Διαγωνισμού επικυρώνονται με την απόφαση κατακύρωσης, στην οποία 

ενσωματώνεται η απόφαση έγκρισης του πρακτικού κατάταξης των προσφερόντων και ανάδειξης 

προσωρινού αναδόχου, σε συνέχεια της αξιολόγησης των οικονομικών προσφορών τους. 

Η αναθέτουσα αρχή κοινοποιεί, μέσω της λειτουργικότητας της «Επικοινωνίας», σε όλους τους 

οικονομικούς φορείς που έλαβαν μέρος στη διαδικασία ανάθεσης, εκτός από όσους αποκλείστηκαν 

οριστικά, ιδίως δυνάμει της παρ. 1 του άρθρου 72 του ν. 4412/2016, την απόφαση κατακύρωσης, στην 

οποία αναφέρονται υποχρεωτικά οι προθεσμίες για την αναστολή της σύναψης σύμβασης, σύμφωνα με 

τα άρθρα 360 έως 372 του ν. 4412/2016, μαζί με αντίγραφο των πρακτικών κατάταξης των 

προσφερόντων και ανάδειξης προσωρινού αναδόχου, και, επιπλέον, αναρτά τα δικαιολογητικά του 

προσωρινού αναδόχου στα «Συνημμένα Ηλεκτρονικού Διαγωνισμού».  

Μετά την έκδοση και κοινοποίηση της απόφασης κατακύρωσης οι προσφέροντες λαμβάνουν γνώση 

των οικονομικών προσφορών που αποσφραγίστηκαν, της κατάταξης των προσφορών και των 

υποβληθέντων δικαιολογητικών κατακύρωσης, με ενέργειες της αναθέτουσας αρχής117. Κατά της 

απόφασης κατακύρωσης χωρεί προδικαστική προσφυγή ενώπιον της ΑΕΠΠ, σύμφωνα με την 

παράγραφο 3.4 της παρούσας. Δεν επιτρέπεται η άσκηση άλλης διοικητικής προσφυγής κατά της 

ανωτέρω απόφασης.118 

3.3.2. Η απόφαση κατακύρωσης καθίσταται οριστική, εφόσον συντρέξουν οι ακόλουθες προϋποθέσεις 

σωρευτικά: 

α) κοινοποιηθεί η απόφαση κατακύρωσης σε όλους τους οικονομικούς φορείς που δεν έχουν 

αποκλειστεί οριστικά,  

 
115 Πρβ. ομοίως ως ανωτέρω, άρθρο 103 παρ. 2 του ν. 4412/2016. 
116 Άρθρο 104 παρ. 2 και 3 του ν. 4412/2016, όπως αντικαταστάθηκε από το άρθρο 44 του ν. 4782/2021. 
117      Πρβλ άρθρο 16 παρ. 3 ΚΥΑ ΕΣΗΔΗΣ Προμήθειες και Υπηρεσίες 
118 Πρβλ. άρθρο 100 παρ. 5 του ν. 4412/2016 
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β) παρέλθει άπρακτη η προθεσμία άσκησης προδικαστικής προσφυγής ή σε περίπτωση άσκησης, 

παρέλθει άπρακτη η προθεσμία άσκησης αίτησης αναστολής κατά της απόφασης της ΑΕΠΠ και σε 

περίπτωση άσκησης αίτησης αναστολής κατά της απόφασης της ΑΕΠΠ, εκδοθεί απόφαση επί της 

αίτησης, με την επιφύλαξη της χορήγησης προσωρινής διαταγής, σύμφωνα με όσα ορίζονται  στο 

τελευταίο εδάφιο της παρ. 4 του άρθρου 372 του ν. 4412/2016, 
γ) ολοκληρωθεί επιτυχώς ο προσυμβατικός έλεγχος από το Ελεγκτικό Συνέδριο, σύμφωνα με τα άρθρα 

324 έως 327 του ν. 4700/2020, εφόσον απαιτείται, και  

δ) ο  προσωρινός ανάδοχος, υποβάλλει, στην περίπτωση που απαιτείται και έπειτα από σχετική 

πρόσκληση, υπεύθυνη δήλωση, που υπογράφεται σύμφωνα με όσα ορίζονται στο άρθρο 79Α του ν. 

4412/2016, στην οποία δηλώνεται ότι, δεν έχουν επέλθει στο πρόσωπό του οψιγενείς μεταβολές κατά 

την έννοια του άρθρου 104 του ν. 4412/2016 και μόνον στην περίπτωση του προσυμβατικού ελέγχου ή 

της άσκησης προδικαστικής προσφυγής κατά της απόφασης κατακύρωσης. Η υπεύθυνη δήλωση 

ελέγχεται από την αναθέτουσα αρχή και μνημονεύεται στο συμφωνητικό. Εφόσον δηλωθούν οψιγενείς 

μεταβολές, η δήλωση ελέγχεται από την Επιτροπή Διαγωνισμού, η οποία εισηγείται προς το αρμόδιο 

αποφαινόμενο όργανο. 

 

Μετά από την οριστικοποίηση της απόφασης κατακύρωσης η αναθέτουσα αρχή προσκαλεί τον 

ανάδοχο, μέσω της λειτουργικότητας της «Επικοινωνίας», να προσέλθει για υπογραφή του 

συμφωνητικού, θέτοντάς του προθεσμία δεκαπέντε (15) ημερών από την κοινοποίηση της σχετικής 

ειδικής πρόσκλησης. Η σύμβαση θεωρείται συναφθείσα με την κοινοποίηση της πρόσκλησης του 

προηγούμενου εδαφίου στον ανάδοχο.  

Στην περίπτωση που ο ανάδοχος δεν προσέλθει να υπογράψει το ως άνω συμφωνητικό μέσα στην 

τεθείσα προθεσμία, με την επιφύλαξη αντικειμενικών λόγων ανωτέρας βίας, κηρύσσεται έκπτωτος, 

καταπίπτει υπέρ της αναθέτουσας αρχής η εγγυητική επιστολή συμμετοχής του και ακολουθείται η 

ίδια, ως άνω διαδικασία, για τον προσφέροντα που υπέβαλε την  αμέσως επόμενη πλέον συμφέρουσα 

από οικονομική άποψη προσφορά. Αν κανένας από τους προσφέροντες δεν προσέλθει για την 

υπογραφή του συμφωνητικού, η διαδικασία ανάθεσης ματαιώνεται σύμφωνα με την παράγραφο 3.5 

της παρούσας διακήρυξης. Στην περίπτωση αυτή,  η αναθέτουσα αρχή μπορεί να αναζητήσει 

αποζημίωση, πέρα από την καταπίπτουσα εγγυητική επιστολή, ιδίως δυνάμει των άρθρων 197 και 198 

ΑΚ.119 

Εάν η αναθέτουσα αρχή δεν απευθύνει την ειδική πρόσκληση για την υπογραφή του συμφωνητικού 

εντός χρονικού διαστήματος εξήντα (60) ημερών από την οριστικοποίηση της απόφασης 

κατακύρωσης, με την επιφύλαξη της ύπαρξης επιτακτικού λόγου δημόσιου συμφέροντος ή 

αντικειμενικών λόγων ανωτέρας βίας, ο ανάδοχος δικαιούται να απέχει από την υπογραφή του 

συμφωνητικού, χωρίς να εκπέσει η εγγύηση συμμετοχής του, καθώς και να αναζητήσει αποζημίωση 

ιδίως δυνάμει των άρθρων 197 και 198 ΑΚ.120 
 

3.4 Προδικαστικές Προσφυγές - Προσωρινή και Οριστική Δικαστική 
Προστασία 
Α. Κάθε ενδιαφερόμενος, ο οποίος έχει ή είχε συμφέρον να του ανατεθεί η συγκεκριμένη δημόσια 

σύμβαση και έχει υποστεί ή ενδέχεται να υποστεί ζημία από εκτελεστή πράξη ή παράλειψη της 

αναθέτουσας αρχής κατά παράβαση της ευρωπαϊκής ενωσιακής ή εσωτερικής νομοθεσίας στον τομέα 

των δημοσίων συμβάσεων, έχει δικαίωμα να προσφύγει στην ανεξάρτητη Αρχή Εξέτασης 

Προδικαστικών Προσφυγών (ΑΕΠΠ), σύμφωνα με τα ειδικότερα οριζόμενα στα άρθρα 345 επ. ν. 

4412/2016 και 1 επ. π.δ. 39/2017, στρεφόμενος με προδικαστική προσφυγή, κατά πράξης ή 

παράλειψης της αναθέτουσας αρχής, προσδιορίζοντας ειδικώς τις νομικές και πραγματικές αιτιάσεις 

που δικαιολογούν το αίτημά του121 . 

Σε περίπτωση προσφυγής κατά πράξης της αναθέτουσας αρχής, η προθεσμία για την άσκηση της 

προδικαστικής προσφυγής είναι: 

(α) δέκα (10) ημέρες από την κοινοποίηση της προσβαλλόμενης πράξης στον ενδιαφερόμενο 

οικονομικό φορέα αν η πράξη κοινοποιήθηκε με ηλεκτρονικά μέσα ή τηλεομοιοτυπία ή  

(β) δεκαπέντε (15) ημέρες από την κοινοποίηση της προσβαλλόμενης πράξης σε αυτόν αν 

χρησιμοποιήθηκαν άλλα μέσα επικοινωνίας, άλλως   

 
119 Άρθρο 105 παρ. 7 του ν. 4412/2016, όπως αντικαταστάθηκε από το άρθρο 45 του ν. 4782/2021. 
120 Άρθρο 105 παρ. 8 του ν. 4412/2016, όπως αντικαταστάθηκε από το άρθρο 45 του ν. 4782/2021. 
121      Άρθρο 360 παρ. 1 ν. 4412/2016 και 3 παρ. 1 π.δ. 39/2017. 

http://www.eaadhsy.gr/n4412/n4412fulltextlinks.html#art372_4
http://www.eaadhsy.gr/n4412/n4412fulltextlinks.html#art372_4
http://www.eaadhsy.gr/n4412/art79a
http://www.eaadhsy.gr/n4412/n4412fulltextlinks.html#art104
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(γ) δέκα (10) ημέρες από την πλήρη, πραγματική ή τεκμαιρόμενη, γνώση της πράξης που βλάπτει τα 

συμφέροντα του ενδιαφερόμενου οικονομικού φορέα. Ειδικά για την άσκηση προσφυγής κατά 

προκήρυξης, η πλήρης γνώση αυτής τεκμαίρεται μετά την πάροδο δεκαπέντε (15) ημερών από τη 

δημοσίευση στο ΚΗΜΔΗΣ. 

Σε περίπτωση παράλειψης που αποδίδεται στην αναθέτουσα αρχή, η προθεσμία για την άσκηση της 

προδικαστικής προσφυγής είναι δεκαπέντε (15) ημέρες από την επομένη της συντέλεσης της 

προσβαλλόμενης παράλειψης122 . 

Οι προθεσμίες ως προς την υποβολή των προδικαστικών προσφυγών και των παρεμβάσεων αρχίζουν 

την επομένη της ημέρας της προαναφερθείσας κατά περίπτωση κοινοποίησης ή γνώσης και λήγουν 

όταν περάσει ολόκληρη η τελευταία ημέρα και ώρα 23:59:59 και, αν αυτή είναι εξαιρετέα ή Σάββατο, 

όταν περάσει ολόκληρη η επομένη εργάσιμη ημέρα και ώρα 23:59:59123. 

Η προδικαστική προσφυγή συντάσσεται υποχρεωτικά με τη χρήση του τυποποιημένου εντύπου του 

Παραρτήματος Ι του π.δ/τος 39/2017 και κατατίθεται ηλεκτρονικά μέσω της λειτουργικότητας 

«Επικοινωνία» στην ηλεκτρονική περιοχή του συγκεκριμένου διαγωνισμού, επιλέγοντας την ένδειξη 

«Προδικαστική Προσφυγή» σύμφωνα με το άρθρο 18 της Κ.Υ.Α. Προμήθειες και Υπηρεσίες. 

Για το παραδεκτό της άσκησης της προδικαστικής προσφυγής κατατίθεται παράβολο από τον 

προσφεύγοντα υπέρ του Ελληνικού Δημοσίου, σύμφωνα με όσα ορίζονται στο άρθρο 363 Ν. 

4412/2016 . Η επιστροφή του παραβόλου στον προσφεύγοντα γίνεται: α) σε περίπτωση ολικής ή 

μερικής αποδοχής της προσφυγής του, β) όταν η αναθέτουσα αρχή ανακαλεί την προσβαλλόμενη 

πράξη ή προβαίνει στην οφειλόμενη ενέργεια πριν από την έκδοση της απόφασης της ΑΕΠΠ επί της 

προσφυγής, γ) σε περίπτωση παραίτησης του προσφεύγοντα από την προσφυγή του έως και δέκα (10) 

ημέρες από την κατάθεση της προσφυγής.  

Η προθεσμία για την άσκηση της προδικαστικής προσφυγής και η άσκησή της κωλύουν τη σύναψη της 

σύμβασης επί ποινή ακυρότητας, η οποία διαπιστώνεται με απόφαση της ΑΕΠΠ μετά από άσκηση 

προδικαστικής προσφυγής, σύμφωνα με το άρθρο 368 του ν. 4412/2016 και 20 π.δ. 39/2017. Όμως, 

μόνη η άσκηση της προδικαστικής προσφυγής δεν κωλύει την πρόοδο της διαγωνιστικής διαδικασίας, 

υπό την επιφύλαξη χορήγησης από το Κλιμάκιο προσωρινής προστασίας σύμφωνα με το άρθρο 366 

παρ. 1-2 ν. 4412/2016 και 15 παρ. 1-4 π.δ. 39/2017.  

Η προηγούμενη παράγραφος δεν εφαρμόζεται στην περίπτωση που, κατά τη διαδικασία σύναψης της 

παρούσας σύμβασης, υποβληθεί μόνο μία (1) προσφορά. 

Μετά την, κατά τα ως άνω, ηλεκτρονική κατάθεση της προδικαστικής προσφυγής η αναθέτουσα αρχή,  

μέσω της λειτουργίας «Επικοινωνία»  :  

α) Κοινοποιεί την προσφυγή το αργότερο έως την επομένη εργάσιμη ημέρα από την κατάθεσή της σε 

κάθε ενδιαφερόμενο τρίτο, ο οποίος μπορεί να θίγεται από την αποδοχή της προσφυγής, προκειμένου 

να ασκήσει το, προβλεπόμενο από τα άρθρα 362 παρ. 3 και 7 π.δ. 39/2017, δικαίωμα παρέμβασής του 

στη διαδικασία εξέτασης της προσφυγής, για τη διατήρηση της ισχύος της προσβαλλόμενης πράξης, 

προσκομίζοντας όλα τα κρίσιμα έγγραφα που έχει στη διάθεσή του. 

β) Διαβιβάζει στην ΑΕΠΠ, το αργότερο εντός δεκαπέντε (15) ημερών από την ημέρα κατάθεσης, τον 

πλήρη φάκελο της υπόθεσης, τα αποδεικτικά κοινοποίησης στους ενδιαφερόμενους τρίτους αλλά και 

την Έκθεση Απόψεών της επί της προσφυγής. Στην Έκθεση Απόψεων η αναθέτουσα αρχή μπορεί να 

παραθέσει αρχική ή συμπληρωματική αιτιολογία για την υποστήριξη της προσβαλλόμενης με την 

προδικαστική προσφυγή πράξης. 

γ) Κοινοποιεί σε όλα τα μέρη την Έκθεση Απόψεων, τις Παρεμβάσεις και τα σχετικά έγγραφα που 

τυχόν τη συνοδεύουν, μέσω του ηλεκτρονικού τόπου του διαγωνισμού το αργότερο έως την επομένη 

εργάσιμη ημέρα από την κατάθεσή τους. 

δ)Συμπληρωματικά υπομνήματα κατατίθενται από οποιοδήποτε από τα μέρη μέσω της πλατφόρμας 

του ΕΣΗΔΗΣ το αργότερο εντός πέντε (5) ημερών από την κοινοποίηση των απόψεων της 

αναθέτουσας αρχής . 

Η άσκηση της προδικαστικής προσφυγής αποτελεί προϋπόθεση για την άσκηση των ένδικων 

βοηθημάτων της αίτησης αναστολής και της αίτησης ακύρωσης του άρθρου 372 ν. 4412/2016 κατά 

των εκτελεστών πράξεων ή παραλείψεων της αναθέτουσας αρχής . 

 

Β. Όποιος έχει έννομο συμφέρον μπορεί να ζητήσει, με το ίδιο δικόγραφο εφαρμοζόμενων αναλογικά 

των διατάξεων του π.δ. 18/1989, την αναστολή εκτέλεσης της απόφασης της ΑΕΠΠ και την ακύρωσή 

 
122      Άρθρο 361 του ν. 4412/2016 και 4 π.δ. 39/2017 
123      Παρ. 2 του άρθρου 9 και άρθρο 18 της Κ.Υ.Α. ΕΣΗΔΗΣ Προμήθειες και Υπηρεσίες 
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της ενώπιον του αρμοδίου Διοικητικού Δικαστηρίου124. Το αυτό ισχύει και σε περίπτωση σιωπηρής 

απόρριψης της προδικαστικής προσφυγής από την Α.Ε.Π.Π. Δικαίωμα άσκησης του ως άνω ένδικου 

βοηθήματος έχει και η αναθέτουσα αρχή, αν η Α.Ε.Π.Π. κάνει δεκτή την προδικαστική προσφυγή, 

αλλά και αυτός του οποίου έχει γίνει εν μέρει δεκτή η προδικαστική προσφυγή. 

Με την απόφαση της ΑΕΠΠ λογίζονται ως συμπροσβαλλόμενες και όλες οι συναφείς προς την 

ανωτέρω απόφαση πράξεις ή παραλείψεις της αναθέτουσας αρχής, εφόσον έχουν εκδοθεί ή 

συντελεστεί αντιστοίχως έως τη συζήτηση της ως άνω αίτησης στο Δικαστήριο. 

Η αίτηση αναστολής και ακύρωσης περιλαμβάνει μόνο αιτιάσεις που είχαν προταθεί με την 

προδικαστική προσφυγή ή αφορούν στη διαδικασία ενώπιον της Α.Ε.Π.Π. ή το περιεχόμενο των 

αποφάσεών της. Η αναθέτουσα αρχή, εφόσον ασκήσει την αίτηση της παρ. 1 του άρθρου 372 του ν. 

4412/2016, μπορεί να προβάλει και οψιγενείς ισχυρισμούς αναφορικά με τους επιτακτικούς λόγους 

δημοσίου συμφέροντος, οι οποίοι καθιστούν αναγκαία την άμεση ανάθεση της σύμβασης.125 

Η ως άνω αίτηση κατατίθεται στο ως αρμόδιο δικαστήριο μέσα σε προθεσμία δέκα (10) ημερών από  

κοινοποίηση ή την πλήρη γνώση της απόφασης ή από την παρέλευση της προθεσμίας για την έκδοση 

της απόφασης επί της προδικαστικής προσφυγής, ενώ η δικάσιμος για την εκδίκαση της αίτησης 

ακύρωσης δεν πρέπει να απέχει πέραν των εξήντα (60) ημερών από την κατάθεση του δικογράφου.126 

Αντίγραφο της αίτησης με κλήση κοινοποιείται με τη φροντίδα του αιτούντος προς την Α.Ε.Π.Π., την 

αναθέτουσα αρχή, αν δεν έχει ασκήσει αυτή την αίτηση, και προς κάθε τρίτο ενδιαφερόμενο, την 

κλήτευση του οποίου διατάσσει με πράξη του ο Πρόεδρος ή ο προεδρεύων του αρμόδιου Δικαστηρίου 

ή Τμήματος έως την επόμενη ημέρα από την κατάθεση της αίτησης. Ο αιτών υποχρεούται επί ποινή 

απαραδέκτου του ενδίκου βοηθήματος να προβεί στις παραπάνω κοινοποιήσεις εντός αποκλειστικής 

προθεσμίας δύο (2) ημερών από την έκδοση και την παραλαβή της ως άνω πράξης του Δικαστηρίου. 

Εντός αποκλειστικής προθεσμίας δέκα (10) ημερών από την ως άνω κοινοποίηση της αίτησης 

κατατίθεται η παρέμβαση και διαβιβάζονται ο φάκελος και οι απόψεις των παθητικώς 

νομιμοποιούμενων. Εντός της ίδιας προθεσμίας κατατίθενται στο Δικαστήριο και τα στοιχεία που 

υποστηρίζουν τους ισχυρισμούς των διαδίκων. 

Επιπρόσθετα, η παρέμβαση κοινοποιείται με επιμέλεια του παρεμβαίνοντος στα λοιπά μέρη της δίκης 

εντός δύο (2) ημερών από την κατάθεσή της, αλλιώς λογίζεται ως απαράδεκτη. Το διατακτικό της 

δικαστικής απόφασης εκδίδεται εντός δεκαπέντε (15) ημερών από τη συζήτηση της αίτησης ή από την 

προθεσμία για την υποβολή υπομνημάτων. 

Η προθεσμία για την άσκηση και η άσκηση της αίτησης ενώπιον του αρμοδίου δικαστηρίου κωλύουν 

τη σύναψη της σύμβασης μέχρι την έκδοση της οριστικής δικαστικής απόφασης, εκτός εάν με 

προσωρινή διαταγή ο αρμόδιος δικαστής αποφανθεί διαφορετικά. Επίσης, η προθεσμία για την 

άσκηση και η άσκησή της αίτησης κωλύουν την πρόοδο της διαδικασίας ανάθεσης για χρονικό 

διάστημα δεκαπέντε (15) ημερών από την άσκηση της αίτησης, εκτός εάν με την προσωρινή διαταγή ο 

αρμόδιος δικαστής αποφανθεί διαφορετικά.127 Για την άσκηση της αιτήσεως κατατίθεται παράβολο, 

σύμφωνα με τα ειδικότερα οριζόμενα στο άρθρο 372 παρ. 5 του Ν. 4412/2016.   

Αν ο ενδιαφερόμενος δεν αιτήθηκε ή αιτήθηκε ανεπιτυχώς την αναστολή και η σύμβαση υπογράφηκε 

και η εκτέλεσή της ολοκληρώθηκε πριν από τη συζήτηση της αίτησης, εφαρμόζεται αναλόγως η παρ. 2 

του άρθρου 32 του π.δ. 18/1989.  

Αν το δικαστήριο ακυρώσει πράξη ή παράλειψη της αναθέτουσας αρχής μετά τη σύναψη της 

σύμβασης, το κύρος της τελευταίας δεν θίγεται, εκτός αν πριν από τη σύναψη αυτής είχε ανασταλεί η 

διαδικασία σύναψης της σύμβασης. Στην περίπτωση που η σύμβαση δεν είναι άκυρη, ο 

 
124 Πρβλ. άρθρο 372 παρ. 3 ν. 4412/2016, σύμφωνα με το  οποίο: «Αρμόδιο για την εκδίκαση των υποθέσεων του 

παρόντος είναι το Διοικητικό Εφετείο της έδρας της αναθέτουσας αρχής. Κατ` εξαίρεση, διαφορές οποίες 
προκύπτουν από την ανάθεση δημόσιων συμβάσεων που εμπίπτουν στο πεδίο εφαρμογής των Οδηγιών 
2014/24/ΕΕ και 2014/25/ΕΕ, με εκτιμώμενη αξία μεγαλύτερη των δεκαπέντε εκατομμυρίων (15.000.000) ευρώ, 
εκδικάζονται από το Συμβούλιο της Επικρατείας». Κατά συνέπεια, με βάση την εκτιμώμενη αξία εκάστης 
σύμβασης, η α.α. συμπληρώνει στο παρόν άρθρο της Διακήρυξης,  το αρμόδιο, ανά περίπτωση, Δικαστήριο, 
ήτοι το Διοικητικό Εφετείο ή το Συμβούλιο της Επικρατείας αναλόγως.  

125 Πρβλ. άρθρο 372 παρ. 1 και 2 Ν. 4412/2016. 
126 Πρβλ. άρθρο 372 παρ. 4 του ν. 4412/2016. 
127 Πρβλ άρθρο 372 παρ. 6 του ν. 4412/2016. 
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ενδιαφερόμενος δικαιούται να αξιώσει αποζημίωση, σύμφωνα με τα αναφερόμενα στο άρθρο 373 του 

ν. 4412/2016. 

Με την επιφύλαξη των διατάξεων του ν. 4412/2016, για την εκδίκαση των διαφορών του παρόντος 

άρθρου εφαρμόζονται οι διατάξεις του π.δ. 18/1989. 

 

3.5 Ματαίωση Διαδικασίας 
Η αναθέτουσα αρχή ματαιώνει ή δύναται να ματαιώσει εν όλω ή εν μέρει, αιτιολογημένα, τη 

διαδικασία ανάθεσης, για τους λόγους και υπό τους όρους του άρθρου 106 του ν. 4412/2016, μετά από 

γνώμη της αρμόδιας Επιτροπής του Διαγωνισμού. Επίσης, αν διαπιστωθούν σφάλματα ή παραλείψεις 

σε οποιοδήποτε στάδιο της διαδικασίας ανάθεσης, μπορεί, μετά από γνώμη της ως άνω Επιτροπής, να 

ακυρώσει μερικώς τη διαδικασία ή να αναμορφώσει ανάλογα το αποτέλεσμά της ή να αποφασίσει την 

επανάληψή της από το σημείο που εμφιλοχώρησε το σφάλμα ή η παράλειψη.  

Ειδικότερα, η αναθέτουσα αρχή ματαιώνει τη διαδικασία σύναψης όταν αυτή αποβεί άγονη είτε λόγω 

μη υποβολής προσφοράς είτε λόγω απόρριψης όλων των προσφορών, καθώς και στην περίπτωση του 

δευτέρου εδαφίου της παρ. 7 του άρθρου 105, περί κατακύρωσης και σύναψης σύμβασης. 

Επίσης μπορεί να ματαιώσει τη διαδικασία:  α) λόγω παράτυπης διεξαγωγής της διαδικασίας 

ανάθεσης, εκτός εάν μπορεί να θεραπεύσει το σφάλμα ή την παράλειψη σύμφωνα με την παρ. 3 του 

άρθρου 106 , β) αν οι οικονομικές και τεχνικές παράμετροι που σχετίζονται με τη διαδικασία ανάθεσης 

άλλαξαν ουσιωδώς και η εκτέλεση του συμβατικού αντικειμένου δεν ενδιαφέρει πλέον την 

αναθέτουσα αρχή ή τον φορέα για τον οποίο προορίζεται το υπό ανάθεση αντικείμενο, γ) αν λόγω 

ανωτέρας βίας, δεν είναι δυνατή η κανονική εκτέλεση της σύμβασης, δ) αν η επιλεγείσα προσφορά 

κριθεί ως μη συμφέρουσα από οικονομική άποψη, ε) στην περίπτωση των παρ. 3 και 4 του άρθρου 97, 

περί χρόνου ισχύος προσφορών, στ) για άλλους επιτακτικούς λόγους δημοσίου συμφέροντος, όπως 

ιδίως, δημόσιας υγείας ή προστασίας του περιβάλλοντος. 

4. ΟΡΟΙ ΕΚΤΕΛΕΣΗΣ ΤΗΣ ΣΥΜΒΑΣΗΣ  

4.1 Εγγυήσεις  (καλής εκτέλεσης) 
Εγγύηση καλής εκτέλεσης   

Για την υπογραφή της σύμβασης απαιτείται η παροχή εγγύησης καλής εκτέλεσης, σύμφωνα με το 

άρθρο 72 παρ. 4 του ν. 4412/2016, το ύψος της οποίας ανέρχεται σε ποσοστό 4% επί της εκτιμώμενης 

αξίας της σύμβασης, ή του τμήματος αυτής, χωρίς να συμπεριλαμβάνονται τα δικαιώματα προαίρεσης  

και η οποία κατατίθεται μέχρι και την  υπογραφή του συμφωνητικού. Η εγγύηση καλής εκτέλεσης, 

προκειμένου να γίνει αποδεκτή, πρέπει να περιλαμβάνει κατ' ελάχιστον τα αναφερόμενα στην παρ. 12 

του άρθρου 72 του ν. 4412/2016 στοιχεία, πλην αυτού της περ. η (βλ. την παράγραφο 2.1.5. της 

παρούσας), και, επιπλέον, τον τίτλο και τον αριθμό της σχετικής σύμβασης. Το περιεχόμενό της είναι 

σύμφωνο με τα οριζόμενα στο άρθρο 72 του ν. 4412/2016. 

Η εγγύηση καλής εκτέλεσης της σύμβασης καλύπτει συνολικά και χωρίς διακρίσεις την εφαρμογή 

όλων των όρων της σύμβασης και κάθε απαίτηση της αναθέτουσας αρχής έναντι του αναδόχου.  

Σε περίπτωση τροποποίησης της σύμβασης κατά την παράγραφο 4.5, η οποία συνεπάγεται αύξηση της 

συμβατικής αξίας, ο ανάδοχος οφείλει να καταθέσει μέχρι την υπογραφή της τροποποιημένης 

σύμβασης, συμπληρωματική εγγύηση καλής εκτέλεσης, το ύψος της οποίας ανέρχεται σε ποσοστό 4% 

επί του ποσού της αύξησης της αξίας της σύμβασης.  

Η/Οι εγγύηση/εις καλής εκτέλεσης επιστρέφεται/ονται στο σύνολό του/ς μετά από την ποσοτική και 

ποιοτική παραλαβή του συνόλου του αντικειμένου της σύμβασης. 

Σε περίπτωση που στο πρωτόκολλο οριστικής και ποσοτικής παραλαβής αναφέρονται παρατηρήσεις ή 

υπάρχει εκπρόθεσμη παροχή, η επιστροφή των εγγυήσεων καλής εκτέλεσης και προκαταβολής γίνεται 

μετά από την αντιμετώπιση, σύμφωνα με όσα προβλέπονται, των παρατηρήσεων και του 

εκπρόθεσμου.  

  

4.2  Συμβατικό Πλαίσιο - Εφαρμοστέα Νομοθεσία  
Κατά την εκτέλεση της σύμβασης εφαρμόζονται οι διατάξεις του ν. 4412/2016, οι όροι της παρούσας 

διακήρυξης και συμπληρωματικά ο Αστικός Κώδικας.  
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4.3 Όροι εκτέλεσης της σύμβασης 
4.3.1 Κατά την εκτέλεση της σύμβασης ο ανάδοχος τηρεί τις υποχρεώσεις στους τομείς του 

περιβαλλοντικού, κοινωνικοασφαλιστικού και εργατικού δικαίου, που έχουν θεσπισθεί με το δίκαιο 

της Ένωσης, το εθνικό δίκαιο, συλλογικές συμβάσεις ή διεθνείς διατάξεις περιβαλλοντικού, 

κοινωνικοασφαλιστικού και εργατικού δικαίου, οι οποίες απαριθμούνται στο Παράρτημα X του 

Προσαρτήματος Α΄. 

Η τήρηση των εν λόγω υποχρεώσεων από τον ανάδοχο και τους υπεργολάβους του ελέγχεται και 

βεβαιώνεται από τα όργανα που επιβλέπουν την εκτέλεση της σύμβασης και τις αρμόδιες δημόσιες 

αρχές και υπηρεσίες που ενεργούν εντός των ορίων της ευθύνης και της αρμοδιότητάς τους. 

   

4.3.2. Ο ανάδοχος δεσμεύεται ότι:  

α) σε όλα τα στάδια που προηγήθηκαν της σύμβασης δεν ενήργησε αθέμιτα, παράνομα ή 

καταχρηστικά και ότι θα εξακολουθήσει να μην ενεργεί κατ` αυτόν τον τρόπο κατά το στάδιο 

εκτέλεσης της σύμβασης,  

β) ότι θα δηλώσει αμελλητί στην αναθέτουσα αρχή, από τη στιγμή που λάβει γνώση, οποιαδήποτε 

κατάσταση (ακόμη και ενδεχόμενη) σύγκρουσης συμφερόντων (προσωπικών, οικογενειακών, 

οικονομικών, πολιτικών ή άλλων κοινών συμφερόντων, συμπεριλαμβανομένων και αντικρουόμενων 

επαγγελματικών συμφερόντων) μεταξύ των νομίμων ή εξουσιοδοτημένων εκπροσώπων του καθώς και 

υπαλλήλων ή συνεργατών τους οποίους απασχολεί στην εκτέλεση της σύμβασης (π.χ. με σύμβαση 

υπεργολαβίας) και μελών του προσωπικού της αναθέτουσας αρχής που εμπλέκονται καθ’ οιονδήποτε 

τρόπο στη διαδικασία εκτέλεσης της σύμβασης ή/και μπορούν να επηρεάσουν την έκβαση και τις 

αποφάσεις της αναθέτουσας αρχής περί την εκτέλεσή της, οποτεδήποτε και εάν η κατάσταση αυτή 

προκύψει κατά τη διάρκεια εκτέλεσης της σύμβασης128 .  

Οι υποχρεώσεις και οι απαγορεύσεις της ρήτρας αυτής ισχύουν, αν ο ανάδοχος είναι ένωση, για όλα τα 

μέλη της ένωσης, καθώς και για τους υπεργολάβους που χρησιμοποιεί. Στο συμφωνητικό 

περιλαμβάνεται σχετική δεσμευτική δήλωση τόσο του αναδόχου όσο και των υπεργολάβων του.  

 

 4.4 Υπεργολαβία 

4.4.1. Ο Ανάδοχος δεν απαλλάσσεται από τις συμβατικές του υποχρεώσεις και ευθύνες λόγω ανάθεσης 

της εκτέλεσης τμήματος/τμημάτων της σύμβασης σε υπεργολάβους. Η τήρηση των υποχρεώσεων της 

παρ. 2 του άρθρου 18 του ν. 4412/2016 από υπεργολάβους δεν αίρει την ευθύνη του κυρίου αναδόχου.  

4.4.2. Κατά την υπογραφή της σύμβασης ο κύριος ανάδοχος υποχρεούται να αναφέρει στην 

αναθέτουσα αρχή το όνομα, τα στοιχεία επικοινωνίας και τους νόμιμους εκπροσώπους των 

υπεργολάβων του, οι οποίοι συμμετέχουν στην εκτέλεση αυτής, εφόσον είναι γνωστά τη συγκεκριμένη 

χρονική στιγμή.  Επιπλέον, υποχρεούται να γνωστοποιεί στην αναθέτουσα αρχή κάθε αλλαγή των 

πληροφοριών αυτών, κατά τη διάρκεια της σύμβασης, καθώς και τις απαιτούμενες πληροφορίες 

σχετικά με κάθε νέο υπεργολάβο, τον οποίο ο κύριος ανάδοχος χρησιμοποιεί εν συνεχεία στην εν λόγω 

σύμβαση, προσκομίζοντας τα σχετικά συμφωνητικά/δηλώσεις συνεργασίας.129. Σε περίπτωση 

διακοπής της συνεργασίας του Αναδόχου με υπεργολάβο/ υπεργολάβους της σύμβασης, αυτός 

υποχρεούται σε άμεση γνωστοποίηση της διακοπής αυτής στην Αναθέτουσα Αρχή, οφείλει δε να 

διασφαλίσει την ομαλή εκτέλεση του τμήματος/ των τμημάτων της σύμβασης είτε από τον ίδιο, είτε 

από νέο υπεργολάβο τον οποίο θα γνωστοποιήσει στην αναθέτουσα αρχή κατά την ως άνω διαδικασία.  

4.4.3. Η αναθέτουσα αρχή επαληθεύει τη συνδρομή των λόγων αποκλεισμού για τους υπεργολάβους, 

όπως αυτοί περιγράφονται στην παράγραφο 2.2.3 και με τα αποδεικτικά μέσα της παραγράφου 2.2.9.2 

της παρούσας, εφόσον το(α) τμήμα(τα) της σύμβασης, το(α) οποίο(α) ο ανάδοχος προτίθεται να 

αναθέσει υπό μορφή υπεργολαβίας σε τρίτους, υπερβαίνουν σωρευτικά  το ποσοστό του τριάντα τοις 

εκατό (30%) της συνολικής αξίας της σύμβασης. Επιπλέον, προκειμένου να μην αθετούνται οι 

υποχρεώσεις της παρ. 2 του άρθρου 18 του ν. 4412/2016, δύναται να επαληθεύσει τους ως άνω λόγους 

και για τμήμα ή τμήματα της σύμβασης που υπολείπονται του ως άνω ποσοστού.  

Όταν από την ως άνω επαλήθευση προκύπτει ότι συντρέχουν λόγοι αποκλεισμού απαιτεί την 

αντικατάστασή του, κατά τα ειδικότερα αναφερόμενα στις παρ. 5 και 6 του άρθρου 131 του ν. 

4412/2016.  

4.4.4.  

 
128 Πρβλ άρθρο 24 του ν. 4412/2016 
129 Πρβλ παρ. 2 του άρθρου 78 του ν. 4412/2016 

http://www.eaadhsy.gr/n4412/prosarthmaA_index.html#pararthma_A_X
http://www.eaadhsy.gr/n4412/prosarthmaA_index.html#pararthma_A_X
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4.5 Τροποποίηση σύμβασης κατά τη διάρκειά της130  
Η σύμβαση μπορεί να τροποποιείται κατά τη διάρκειά της, χωρίς να απαιτείται νέα διαδικασία 

σύναψης σύμβασης, σύμφωνα με τους όρους και τις προϋποθέσεις του άρθρου 132 του ν. 4412/2016, 

κατόπιν γνωμοδότησης του αρμοδίου οργάνου της αναθέτουσας αρχής  

Μετά τη λύση της σύμβασης λόγω της έκπτωσης του αναδόχου, σύμφωνα με το άρθρο 203 του ν. 

4412/2016 και την παράγραφο 5.2. της παρούσας, όπως και σε περίπτωση καταγγελίας για όλους 

λόγους της παραγράφου 4.6, πλην αυτού της περ. (α), η αναθέτουσα αρχή δύναται να προσκαλέσει 

τον/τους επόμενο/ους, κατά σειρά κατάταξης οικονομικό φορέα που συμμετέχει-ουν στην παρούσα 

διαδικασία ανάθεσης της συγκεκριμένης σύμβασης και να του/τους προτείνει να αναλάβει/ουν το 

ανεκτέλεστο αντικείμενο της σύμβασης, με τους ίδιους όρους και προϋποθέσεις και σε τίμημα που δεν 

θα υπερβαίνει την προσφορά που είχε υποβάλει ο έκπτωτος (ρήτρα υποκατάστασης)131. Η σύμβαση 

συνάπτεται, εφόσον εντός της τεθείσας προθεσμίας περιέλθει στην αναθέτουσα αρχή έγγραφη και 

ανεπιφύλακτη αποδοχή της. Η άπρακτη πάροδος της προθεσμίας θεωρείται ως απόρριψη της 

πρότασης. Αν αυτός δεν δεχθεί την πρόταση σύναψης σύμβασης, η αναθέτουσα αρχή προσκαλεί τον 

επόμενο υποψήφιο κατά σειρά κατάταξης, ακολουθώντας κατά τα λοιπά την ίδια διαδικασία. 

4.6 Δικαίωμα μονομερούς λύσης της σύμβασης132  
4.6.1. Η αναθέτουσα αρχή μπορεί, με τις προϋποθέσεις που ορίζουν οι κείμενες διατάξεις, να 

καταγγείλει τη σύμβαση κατά τη διάρκεια της εκτέλεσής της, εφόσον: 

α) η σύμβαση έχει υποστεί ουσιώδη τροποποίηση, κατά την έννοια της παρ. 4 του άρθρου 132 του ν. 

4412/2016, που θα απαιτούσε νέα διαδικασία σύναψης σύμβασης  

β) ο ανάδοχος, κατά το χρόνο της ανάθεσης της σύμβασης, τελούσε σε μια από τις καταστάσεις που 

αναφέρονται στην παράγραφο 2.2.3.1 και, ως εκ τούτου, θα έπρεπε να έχει αποκλειστεί από τη 

διαδικασία σύναψης της σύμβασης, 

γ) η σύμβαση δεν έπρεπε να ανατεθεί στον ανάδοχο λόγω σοβαρής παραβίασης των υποχρεώσεων που 

υπέχει από τις Συνθήκες και την Οδηγία 2014/24/ΕΕ, η οποία έχει αναγνωριστεί με απόφαση του 

Δικαστηρίου της Ένωσης στο πλαίσιο διαδικασίας δυνάμει του άρθρου 258 της ΣΛΕΕ. 

δ) ο ανάδοχος καταδικαστεί αμετάκλητα, κατά τη διάρκεια εκτέλεσης της σύμβασης, για ένα από τα 

αδικήματα που αναφέρονται στην παρ. 2.2.3.1 της παρούσας, 

ε) ο ανάδοχος πτωχεύσει ή υπαχθεί σε διαδικασία ειδικής εκκαθάρισης ή τεθεί υπό αναγκαστική 

διαχείριση από εκκαθαριστή ή από το δικαστήριο ή υπαχθεί σε διαδικασία πτωχευτικού συμβιβασμού 

ή αναστείλει τις επιχειρηματικές του δραστηριότητες ή υπαχθεί σε διαδικασία εξυγίανσης και δεν 

τηρεί τους όρους αυτής ή εάν βρεθεί σε οποιαδήποτε ανάλογη κατάσταση, προκύπτουσα από παρόμοια 

διαδικασία, προβλεπόμενη σε εθνικές διατάξεις νόμου. Η αναθέτουσα αρχή μπορεί να μην καταγγείλει 

τη σύμβαση, υπό την προϋπόθεση ότι ο ανάδοχος ο οποίος θα βρεθεί σε μία εκ των καταστάσεων που 

αναφέρονται στην περίπτωση αυτή αποδεικνύει ότι είναι σε θέση να εκτελέσει τη σύμβαση, 

λαμβάνοντας υπόψη τις ισχύουσες διατάξεις και τα μέτρα για τη συνέχιση της επιχειρηματικής του 

λειτουργίας. 

στ) ο ανάδοχος παραβεί αποδεδειγμένα τις υποχρεώσεις του που απορρέουν από την δέσμευση 

ακεραιότητας της παρ. 4.3.2. της παρούσας, ως αναλυτικά περιγράφονται στο συνημμένο στην 

παρούσα σχέδιο σύμβασης. 

 

 

5. ΕΙΔΙΚΟΙ ΟΡΟΙ ΕΚΤΕΛΕΣΗΣ ΤΗΣ ΣΥΜΒΑΣΗΣ  

5.1 Τρόπος πληρωμής133  
5.1.1. Η πληρωμή του αναδόχου για την προμήθεια των υπηρεσιών,  θα πραγματοποιηθεί ως εξής:  

 
130  Πρβλ. άρθρο 132 του ν. 4412/2016 
131 Πρβλ. άρθρο 132, παρ. 1δ), περ. αα του ν. 4412/2016. Πρβλ. επίσης, Κατευθυντήρια Οδηγία 22 της Αρχής 

με τίτλο «Τροποποίηση συμβάσεων κατά τη διάρκειά τους», Κεφάλαιο ΙΙΙ.Δ. σημείο Ι, σελ. 17 (ΑΔΑ: 
7ΜΥΤΟΞΤΒ-ΖΓΖ).    

132 Πρβλ.  Άρθρο 133 του ν. 4412/2016 Δικαίωμα μονομερούς λύσης της σύμβασης 
133 Για τις δημόσιες συμβάσεις των οποίων η εκτιμώμενη αξία, εκτός Φ.Π.Α., είναι ίση προς ή ανώτερη από τα 

κατώτατα όρια του άρθρου 5 του ν. 4412/2016 οι αναθέτουσες αρχές υποχρεούνται να παραλαμβάνουν και 
να επεξεργάζονται ηλεκτρονικά τιμολόγια που είναι σύμφωνα με το ευρωπαϊκό πρότυπο έκδοσης 
ηλεκτρονικών τιμολογίων, όπως αυτό ορίζεται στην περίπτωση 12 του άρθρου 149 του ν. 4601/2019 (Α΄44) 
και των, κατ΄εξουσιοδότηση του άρθρου 154 του νόμου αυτού, κανονιστικών αποφάσεων 
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Απολογιστικές πληρωμές βάσει των παραδοτέων και εργασιών που έχουν 

ολοκληρωθεί για το χρονικό διάστημα αναφοράς για κάθε φάση και με την 

προσκόμιση των νόμιμων παραστατικών και δικαιολογητικών που προβλέπονται 

από τις διατάξεις του άρθρου 200 παρ. 5 του ν. 4412/2016134 όπως τροποποιήθηκε 

και ισχύει, καθώς και κάθε άλλου δικαιολογητικού που τυχόν ήθελε ζητηθεί από 

τις αρμόδιες υπηρεσίες που διενεργούν τον έλεγχο και την πληρωμή.  

5.1.2. Τoν Ανάδοχο βαρύνουν οι υπέρ τρίτων κρατήσεις, ως και κάθε άλλη επιβάρυνση, σύμφωνα με 

την κείμενη νομοθεσία, μη συμπεριλαμβανομένου Φ.Π.Α., για την παροχή των υπηρεσιών στον τόπο 

και με τον τρόπο που προβλέπεται στα έγγραφα της σύμβασης. Ιδίως βαρύνεται με τις ακόλουθες 

κρατήσεις:  
α) Κράτηση 0,1% η οποία υπολογίζεται επί της αξίας κάθε πληρωμής προ φόρων και κρατήσεων της 

αρχικής, καθώς και κάθε συμπληρωματικής σύμβασης υπέρ της Ενιαίας Αρχής Δημοσίων Συμβάσεων 

επιβάλλεται (άρθρο 4 Ν.4013/2011 όπως ισχύει και άρθρο 350 παρ. 3 του ν. 4412/2016 όπως ισχύει) 

134  

β) Κράτηση ύψους 0,02% υπέρ της ανάπτυξης και συντήρησης του ΟΠΣ ΕΣΗΔΗΣ, η οποία 

υπολογίζεται επί της αξίας, εκτός ΦΠΑ, της αρχικής, καθώς και κάθε συμπληρωματικής σύμβασης. Το 

ποσό αυτό παρακρατείται σε κάθε πληρωμή από την αναθέτουσα αρχή στο όνομα και για λογαριασμό 

του Υπουργείου Ψηφιακής Διακυβέρνησης σύμφωνα με την παρ. 6 του άρθρου 36 του ν. 4412/2016 

Οι υπέρ τρίτων κρατήσεις υπόκεινται στο εκάστοτε ισχύον αναλογικό τέλος χαρτοσήμου και στην επ’ 

αυτού εισφορά υπέρ ΟΓΑ. 

Με κάθε πληρωμή θα γίνεται η προβλεπόμενη από την κείμενη νομοθεσία παρακράτηση φόρου 

εισοδήματος αξίας 8% επί του καθαρού ποσού. 

 

5.2 Κήρυξη οικονομικού φορέα εκπτώτου - Κυρώσεις  
5.2.1. Ο ανάδοχος, με την επιφύλαξη της συνδρομής λόγων ανωτέρας βίας, κηρύσσεται υποχρεωτικά 

έκπτωτος135 από τη σύμβαση και από κάθε δικαίωμα που απορρέει από αυτήν:   

α) στην περίπτωση της παρ. 7 του άρθρου 105 περί κατακύρωσης και σύναψης σύμβασης 

β) στην περίπτωση που δεν εκπληρώσει τις υποχρεώσεις του που απορρέουν από τη σύμβαση ή/και 

δεν συμμορφωθεί με τις σχετικές γραπτές εντολές της υπηρεσίας, που είναι σύμφωνες με τη σύμβαση 

ή τις κείμενες διατάξεις, εντός του συμφωνημένου χρόνου εκτέλεσης της σύμβασης, 

γ) εφόσον δεν παράσχει τις υπηρεσίες ή δεν υποβάλει τα παραδοτέα ή δεν προβεί στην αντικατάστασή 

τους μέσα στον συμβατικό χρόνο ή στον χρόνο παράτασης που του δοθεί, σύμφωνα με τα όσα 

προβλέπονται στο άρθρο 217 περί διάρκειας σύμβασης παροχής υπηρεσίας,  με την επιφύλαξη της 

επόμενης παραγράφου. 

Στην περίπτωση συνδρομής λόγου έκπτωσης του αναδόχου από τη σύμβαση κατά την ως άνω 

περίπτωση (γ), η αναθέτουσα αρχή κοινοποιεί στον ανάδοχο ειδική όχληση, η οποία μνημονεύει τις 

διατάξεις του άρθρου 203 του ν. 4412/2016  και περιλαμβάνει συγκεκριμένη περιγραφή των ενεργειών 

στις οποίες οφείλει να προβεί ο ανάδοχος, προκειμένου να συμμορφωθεί, μέσα σε προθεσμία που θα 

οριστεί με την σχετική πρόσκληση. Αν η προθεσμία, που τεθεί με την ειδική όχληση, παρέλθει, χωρίς 

ο ανάδοχος να συμμορφωθεί, κηρύσσεται έκπτωτος μέσα σε προθεσμία τριάντα (30) ημερών από την 

άπρακτη πάροδο της προθεσμίας συμμόρφωσης. 

Ο ανάδοχος δεν κηρύσσεται έκπτωτος για λόγους που αφορούν σε υπαιτιότητα του φορέα εκτέλεσης 

της σύμβασης ή αν συντρέχουν λόγοι ανωτέρας βίας. 

Στον ανάδοχο που κηρύσσεται έκπτωτος από τη σύμβαση, επιβάλλονται, με απόφαση του 

αποφαινόμενου οργάνου, ύστερα από γνωμοδότηση του αρμόδιου οργάνου, το οποίο 

υποχρεωτικά καλεί τον ενδιαφερόμενο προς παροχή εξηγήσεων, αθροιστικά οι παρακάτω 

κυρώσεις: 

α) ολική κατάπτωση της εγγύησης καλής εκτέλεσης της σύμβασης, 

β)  

Επιπλέον, σε βάρος του αναδόχου μπορεί να επιβληθεί και προσωρινός αποκλεισμός του από το 

σύνολο των συμβάσεων προμηθειών ή υπηρεσιών των φορέων που εμπίπτουν στις διατάξεις του ν. 

4412/2016, κατά τα ειδικότερα προβλεπόμενα στο άρθρο 74, περί αποκλεισμού οικονομικού φορέα 

από δημόσιες συμβάσεις 

 
134 Άρθρο 200 παρ.  5 ν. 4412/2016, όπως τροποποιήθηκε με το άρθρο 102 του ν. 4782/2021.  
135 Άρθρο 203 του ν. 4412/2016, όπως τροποποιήθηκε με το άρθρο 103 του ν. 4782/2021 
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5.2.2.  Αν οι υπηρεσίες παρασχεθούν από υπαιτιότητα του αναδόχου μετά τη λήξη της 
διάρκειας της σύμβασης και μέχρι λήξης του χρόνου της παράτασης που χορηγήθηκε, 
επιβάλλονται εις βάρος του ποινικές ρήτρες, με αιτιολογημένη απόφαση της αναθέτουσας 
αρχής136.  
Ποινικές ρήτρες μπορεί να επιβάλλονται και σε άλλες περιπτώσεις πλημμελούς εκτέλεσης 
των όρων της σύμβασης, σύμφωνα με την  περ. (δ) της παρούσας παραγράφου.   
 
Οι ποινικές ρήτρες υπολογίζονται ως εξής: 

α) για καθυστέρηση που περιορίζεται σε χρονικό διάστημα που δεν υπερβαίνει το 50% της 

προβλεπόμενης συνολικής διάρκειας της σύμβασης ή σε περίπτωση τμηματικών/ενδιαμέσων 

προθεσμιών της αντίστοιχης προθεσμίας επιβάλλεται ποινική ρήτρα 2,5% επί της συμβατικής αξίας 

χωρίς ΦΠΑ των υπηρεσιών που παρασχέθηκαν εκπρόθεσμα, 

β) για καθυστέρηση που υπερβαίνει το 50% επιβάλλεται ποινική ρήτρα 5% χωρίς ΦΠΑ επί της 

συμβατικής αξίας των υπηρεσιών που παρασχέθηκαν εκπρόθεσμα, 

γ) οι ποινικές ρήτρες για υπέρβαση των τμηματικών προθεσμιών είναι ανεξάρτητες από τις 

επιβαλλόμενες για υπέρβαση της συνολικής διάρκειας της σύμβασης και δύνανται να ανακαλούνται με 

αιτιολογημένη απόφαση της αναθέτουσας αρχής, αν οι υπηρεσίες που αφορούν στις ως άνω 

τμηματικές προθεσμίες παρασχεθούν μέσα στη συνολική της διάρκεια και τις εγκεκριμένες παρατάσεις 

αυτής και με την προϋπόθεση ότι το σύνολο της σύμβασης έχει εκτελεστεί πλήρως, 

δ)  

 

Το ποσό των ποινικών ρητρών αφαιρείται/συμψηφίζεται από/με την αμοιβή του αναδόχου.  

 

Η επιβολή ποινικών ρητρών δεν στερεί από την αναθέτουσα αρχή το δικαίωμα να κηρύξει τον ανάδοχο 

έκπτωτο. 

 

5.3 Διοικητικές προσφυγές κατά τη διαδικασία εκτέλεσης 
των συμβάσεων137   
Ο ανάδοχος μπορεί κατά των αποφάσεων που επιβάλλουν σε βάρος του κυρώσεις, δυνάμει των όρων 

των άρθρων 5.2 (Κήρυξη οικονομικού φορέα εκπτώτου - Κυρώσεις), 6.2. (Διάρκεια σύμβασης), 6.4. 

(Απόρριψη παραδοτέων – αντικατάσταση), καθώς και κατ΄ εφαρμογή των συμβατικών όρων, να 

ασκήσει προσφυγή για λόγους νομιμότητας και ουσίας ενώπιον του φορέα που εκτελεί τη σύμβαση 

μέσα σε ανατρεπτική προθεσμία (30) ημερών από την ημερομηνία της κοινοποίησης ή της πλήρους 

γνώσης της σχετικής απόφασης. Η εμπρόθεσμη άσκηση της προσφυγής αναστέλλει τις επιβαλλόμενες 

κυρώσεις. Επί της προσφυγής αποφασίζει το αρμοδίως αποφαινόμενο όργανο, ύστερα από 

γνωμοδότηση του προβλεπόμενου στο τελευταίο εδάφιο της περίπτωσης δ΄ της παραγράφου 11 του 

άρθρου 221   ν.4412/2016 οργάνου, εντός προθεσμίας τριάντα (30) ημερών από την άσκησή της, 

άλλως θεωρείται ως σιωπηρώς απορριφθείσα. Κατά της απόφασης αυτής δεν χωρεί η άσκηση άλλης 

οποιασδήποτε φύσης διοικητικής προσφυγής. Αν κατά της απόφασης που επιβάλλει κυρώσεις δεν 

ασκηθεί εμπρόθεσμα η προσφυγή ή αν απορριφθεί αυτή από το αποφαινόμενο αρμοδίως όργανο, η 

απόφαση καθίσταται οριστική. Αν ασκηθεί εμπρόθεσμα προσφυγή, αναστέλλονται οι συνέπειες της 

απόφασης μέχρι αυτή να οριστικοποιηθεί. 

 

5.4 Δικαστική επίλυση διαφορών 

Κάθε διαφορά μεταξύ των συμβαλλόμενων μερών που προκύπτει από τις συμβάσεις που συνάπτονται 

στο πλαίσιο της παρούσας διακήρυξης , επιλύεται με την άσκηση προσφυγής ή αγωγής στο Διοικητικό 

Εφετείο της Περιφέρειας, στην οποία εκτελείται εκάστη σύμβαση, κατά τα ειδικότερα οριζόμενα στις 

παρ. 1 έως και 6 του άρθρου 205Α του ν. 4412/2016138. Πριν από την άσκηση της προσφυγής στο 

 
136  Άρθρο 218 του ν.4412/2016  
137 Άρθρο 205 του ν. 4412/2016. Για την εξέταση των προβλεπόμενων προσφυγών, συγκροτείται ειδικό 

γνωμοδοτικό όργανο, τριμελές ή πενταμελές), τα μέλη του οποίου είναι διαφορετικά από τα μέλη του 
γνωμοδοτικού οργάνου που είναι αρμόδιο για τα υπόλοιπα θέματα που ανακύπτουν κατά τη διαδικασία 
εκτέλεσης. 

138   Άρθρο 205Α του ν. 4412/2016 
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Διοικητικό Εφετείο προηγείται υποχρεωτικά η τήρηση της ενδικοφανούς διαδικασίας που προβλέπεται 

στο άρθρο 205 του ν. 4412/2016 και την παράγραφο 5.3 της παρούσας, διαφορετικά η προσφυγή 

απορρίπτεται ως απαράδεκτη. Αν ο ανάδοχος της σύμβασης είναι κοινοπραξία, η προσφυγή ασκείται 

είτε από την ίδια είτε από όλα τα μέλη της. Δεν απαιτείται η τήρηση ενδικοφανούς διαδικασίας αν 

ασκείται από τον ενδιαφερόμενο αγωγή, στο δικόγραφο της οποίας δεν σωρεύεται αίτημα ακύρωσης ή 

τροποποίησης διοικητικής πράξης ή παράλειψης. 
 

6. ΧΡΟΝΟΣ ΚΑΙ ΤΡΟΠΟΣ ΕΚΤΕΛΕΣΗΣ  

6.1  Παρακολούθηση της σύμβασης  
6.1.1. Η παρακολούθηση της εκτέλεσης της Σύμβασης και η διοίκηση αυτής θα διενεργηθεί από την 

Διεύθυνση Διοικητικών Υπηρεσιών, η οποία και θα εισηγείται  στο αρμόδιο αποφαινόμενο όργανο για 

όλα τα ζητήματα που αφορούν στην προσήκουσα εκτέλεση όλων των όρων της σύμβασης και στην 

εκπλήρωση των υποχρεώσεων του αναδόχου, στη λήψη των επιβεβλημένων μέτρων λόγω μη τήρησης 

των ως άνω όρων και ιδίως για ζητήματα που αφορούν σε τροποποίηση του αντικειμένου και 

παράταση της διάρκειας της σύμβασης, υπό τους όρους του άρθρου 132 του ν. 4412/2016.  

6.1.2. Η αρμόδια υπηρεσία μπορεί, με απόφασή της  να ορίζει για την παρακολούθηση της σύμβασης 

ως επόπτη με καθήκοντα εισηγητή υπάλληλο της υπηρεσίας. Με την ίδια απόφαση δύνανται να 

ορίζονται και άλλοι υπάλληλοι της αρμόδιας υπηρεσίας ή των εξυπηρετούμενων από την σύμβαση 

φορέων, στους οποίους ανατίθενται επιμέρους καθήκοντα για την παρακολούθηση της σύμβασης. Σε 

αυτή την περίπτωση ο επόπτης λειτουργεί ως συντονιστής. 

Τα καθήκοντα του επόπτη είναι, ενδεικτικά, η πιστοποίηση της εκτέλεσης του αντικειμένου της 

σύμβασης, καθώς και ο έλεγχος της συμμόρφωσης του αναδόχου με τους όρους της σύμβασης. Με 

εισήγηση του επόπτη η υπηρεσία που διοικεί τη σύμβαση μπορεί να απευθύνει έγγραφα με οδηγίες και 

εντολές προς τον ανάδοχο που αφορούν στην εκτέλεση της σύμβασης. 

6.1.3.  

6.2  Διάρκεια σύμβασης139  
6.2.1. Η διάρκεια της Σύμβασης ορίζεται σε 24 μήνες από την ημερομηνία υπογραφής και ανάρτησή 

της στο ΚΗΜΔΗΣ.  

Χρονοδιάγραμμα υλοποίησης της υπηρεσίας 

Α/Α 
Φάσης 

Τίτλος Φάσης 
Μήνας Έναρξης Μήνας 

Λήξης 
(παράδ
οσης) 

1 Μελέτη Υλοποίησης 1                              
1 

 
2 

Προμήθεια, εγκατάσταση 
και παραμετροποίηση 
εξοπλισμού και λογισμικού 
συστήματος 
κυβερνοασφάλειας 

 
1 

                                    
1 

   Εκπαίδευση 1 1 

4 Πιλοτική λειτουργία 1 1 

5 Παραγωγική λειτουργία 1 2 

6 
Άδειες Χρήσης 

1 24 

7 
Εγγύηση καλής λειτουργίας 
(Δωρεάν Συντήρηση) 

2 24 

 
139 Άρθρο 217 του ν. 4412/2016. 
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8 
Προετοιμασία ανανέωσης 
ISO 27001, ISO 27701 

2,14 5,17 

9 
Επιθεώρηση και Ανανέωση 
ISO 27001, ISO 27701 
 

5,17 8,20 

 
6.2.2. Η  συνολική διάρκεια της σύμβασης μπορεί να παρατείνεται μετά από  αιτιολογημένη απόφαση 

της αναθέτουσας αρχής μέχρι το 50% αυτής, ύστερα από σχετικό αίτημα του  αναδόχου που 

υποβάλλεται πριν από τη λήξη της διάρκειάς της, σε αντικειμενικά δικαιολογημένες περιπτώσεις που 

δεν οφείλονται σε υπαιτιότητα του αναδόχου140. Αν λήξει η συνολική διάρκεια της σύμβασης, χωρίς να 

υποβληθεί εγκαίρως αίτημα παράτασης ή, αν λήξει η παραταθείσα, κατά τα ανωτέρω, διάρκεια, χωρίς 

να υποβληθούν στην αναθέτουσα αρχή τα παραδοτέα της σύμβασης, ο ανάδοχος κηρύσσεται 

έκπτωτος141  Αν οι υπηρεσίες παρασχεθούν από υπαιτιότητα του αναδόχου μετά τη λήξη της διάρκειας 

της σύμβασης, και μέχρι λήξης του χρόνου της παράτασης που χορηγήθηκε επιβάλλονται εις βάρος 

του ποινικές ρήτρες, σύμφωνα με το άρθρο 218 του ν. 4412/2016 και το άρθρο 5.2.2 της παρούσας. 

6.3  Παραλαβή του αντικειμένου της σύμβασης 142 
6.3.1 Η παραλαβή των παρεχόμενων υπηρεσιών ή παραδοτέων γίνεται από επιτροπή παραλαβής που 

συγκροτείται, σύμφωνα με την παρ. 3 και την περ. δ της παραγράφου 11 του άρθρου 221 του ν. 

4412/2016 κατά τα αναλυτικώς αναφερόμενα στην  03/2023 μελέτη της Διεύθυνσης Διοικητικών 

Υπηρεσιών (Παράρτημα Ι).  

6.3.2 Κατά τη διαδικασία παραλαβής διενεργείται ο απαιτούμενος έλεγχος, σύμφωνα με τα οριζόμενα 

στη σύμβαση, μπορεί δε να καλείται να παραστεί και  εκπρόσωπος του αναδόχου. Μετά την 

ολοκλήρωση της διαδικασίας, η επιτροπή παραλαβής: α) είτε παραλαμβάνει τις σχετικές υπηρεσίες ή 

παραδοτέα, εφόσον καλύπτονται οι απαιτήσεις της σύμβασης χωρίς έγκριση ή απόφαση του 

αποφαινομένου οργάνου, β) είτε εισηγείται για την παραλαβή με παρατηρήσεις ή την απόρριψη των 

παρεχομένων υπηρεσιών ή παραδοτέων, σύμφωνα με τις παραγράφους 3 και 4. Τα ανωτέρω 

εφαρμόζονται και σε τμηματικές παραλαβές.  

6.3.3 Αν η επιτροπή παραλαβής κρίνει ότι οι παρεχόμενες υπηρεσίες ή τα παραδοτέα δεν 

ανταποκρίνονται πλήρως στους όρους της σύμβασης, συντάσσεται πρωτόκολλο προσωρινής 

παραλαβής, που αναφέρει τις παρεκκλίσεις που διαπιστώθηκαν από τους όρους της σύμβασης και 

γνωμοδοτεί αν οι αναφερόμενες παρεκκλίσεις επηρεάζουν την καταλληλότητα των παρεχόμενων 

υπηρεσιών ή παραδοτέων και συνεπώς αν μπορούν οι τελευταίες να καλύψουν τις σχετικές ανάγκες.  

6.3.4 Για την εφαρμογή της προηγούμενης παραγράφου ορίζονται τα ακόλουθα:  

α) Στην περίπτωση που διαπιστωθεί ότι, δεν επηρεάζεται η καταλληλότητα, με αιτιολογημένη 

απόφαση του αρμόδιου αποφαινόμενου οργάνου, μπορεί να εγκριθεί η παραλαβή των εν λόγω 

παρεχόμενων υπηρεσιών ή παραδοτέων, με έκπτωση επί της συμβατικής αξίας, η οποία θα πρέπει να 

είναι ανάλογη προς τις διαπιστωθείσες παρεκκλίσεις. Μετά την έκδοση της ως άνω απόφασης, η 

επιτροπή παραλαβής υποχρεούται να προβεί στην οριστική παραλαβή των παρεχόμενων υπηρεσιών ή 

παραδοτέων της σύμβασης και να συντάξει σχετικό πρωτόκολλο οριστικής παραλαβής, σύμφωνα με 

τα αναφερόμενα στην απόφαση.  

β) Αν διαπιστωθεί ότι επηρεάζεται η καταλληλότητα, με αιτιολογημένη απόφαση του αρμόδιου 

αποφαινόμενου οργάνου απορρίπτονται οι παρεχόμενες υπηρεσίες ή τα παραδοτέα, με την επιφύλαξη 

των οριζομένων στο άρθρο 220.  

6.3.5 Αν παρέλθει χρονικό διάστημα μεγαλύτερο των τριάντα (30) ημερών από την ημερομηνία 

υποβολής του παραδοτέου από τον οικονομικό φορέα και δεν έχει εκδοθεί πρωτόκολλο παραλαβής της 

παραγράφου 2 ή πρωτόκολλο με παρατηρήσεις της παραγράφου 3, θεωρείται ότι η παραλαβή έχει 

συντελεσθεί αυτοδίκαια.  

6.3.6 Ανεξάρτητα από την, κατά τα ανωτέρω, αυτοδίκαιη παραλαβή και την πληρωμή του αναδόχου, 

πραγματοποιούνται οι προβλεπόμενοι από τη σύμβαση έλεγχοι από επιτροπή που συγκροτείται με 

απόφαση του αρμοδίου αποφαινομένου οργάνου, στην οποία δεν μπορεί να συμμετέχουν ο πρόεδρος 

και τα μέλη της επιτροπής της παραγράφου 6.3.1. Η παραπάνω επιτροπή παραλαβής προβαίνει σε όλες 

 
140 Η ως άνω περίπτωση φαίνεται να αφορά παράταση χωρίς αύξηση του οικονομικού αντικειμένου της 

σύμβασης, άλλως τυχόν παράταση -τροποποίηση υπόκειται στις προϋποθέσεις και τους όρους του άρθρου 
132 του ν. 4412/2016. 

141 Πρβλ. άρθρο 203 (παρ.1γ , 2 και 4) του ν. 4412/2016 
142  Άρθρο 219 του ν.4412/2016 
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τις διαδικασίες παραλαβής που προβλέπονται από την σύμβαση και συντάσσει τα σχετικά 

πρωτόκολλα. Οι εγγυητικές επιστολές προκαταβολής και καλής εκτέλεσης δεν επιστρέφονται πριν την 

ολοκλήρωση όλων των προβλεπομένων από τη σύμβαση ελέγχων και τη σύνταξη των σχετικών 

πρωτοκόλλων. Οποιαδήποτε ενέργεια που έγινε από την αρχική επιτροπή παραλαβής, δεν λαμβάνεται 

υπόψη. 

6.4  Απόρριψη παραδοτέων – Αντικατάσταση143  
Σε περίπτωση οριστικής απόρριψης ολόκληρου ή μέρους των παρεχόμενων υπηρεσιών ή /και 

παραδοτέων, με έκπτωση επί της συμβατικής αξίας, με απόφαση της αναθέτουσας αρχής μπορεί να 

εγκρίνεται αντικατάσταση των υπηρεσιών ή/και παραδοτέων αυτών με άλλα, που να είναι σύμφωνα με 

τους όρους της σύμβασης, μέσα σε τακτή προθεσμία που ορίζεται από την απόφαση αυτή. Αν η 

αντικατάσταση γίνεται μετά τη λήξη της συνολικής διάρκειας της σύμβασης, η προθεσμία που ορίζεται 

για την αντικατάσταση δεν μπορεί να είναι μεγαλύτερη του 25% της συνολικής διάρκειας της 

σύμβασης, ο δε ανάδοχος υπόκειται σε ποινικές ρήτρες, σύμφωνα με το άρθρο 218 του ν. 4412/2016 

και την παράγραφο 5.2.2 της παρούσας, λόγω εκπρόθεσμης παράδοσης. 

Αν ο ανάδοχος δεν αντικαταστήσει τις υπηρεσίες ή/και τα παραδοτέα που απορρίφθηκαν μέσα στην 

προθεσμία που του τάχθηκε και εφόσον έχει λήξει η συνολική διάρκεια, κηρύσσεται έκπτωτος και 

υπόκειται στις προβλεπόμενες κυρώσεις. 

6.5  Αναπροσαρμογή τιμής144  
Δεν προβλέπεται. 
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143 Άρθρο 220 του ν. 4412/2016. 
144 Άρθρο 53 παρ. 10 του ν. 4412/2016. 
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1. Αναγκαιότητα υλοποίησης της υπηρεσίας 
Οι ραγδαίες τεχνολογικές εξελίξεις και η παγκοσμιοποίηση δημιούργησαν νέες προκλήσεις για την 

προστασία των δεδομένων προσωπικού χαρακτήρα και όχι μόνο.  Οι Δήμοι καλούνται να διαχειριστούνε 

και να προστατέψουνε και άλλης φύσεως δεδομένα όπως Συμβάσεις  Έργων, Οικονομικά δεδομένα αλλά 

και λειτουργείες όπως διαχείριση φωτισμού, ενεργειακών εγκαταστάσεων κ.τ.λ. Η κλίμακα της συλλογής 

και της ανταλλαγής δεδομένων προσωπικού χαρακτήρα αυξήθηκε σημαντικά. Οι εξελίξεις αυτές 

απαιτούν ένα ισχυρό και πιο συνεκτικό πλαίσιο προστασίας των δεδομένων στα κράτη - μέλη της ΕΕ, 

υποστηριζόμενο από αυστηρή εφαρμογή της νομοθεσίας, δεδομένου ότι είναι σημαντικό να 

δημιουργηθεί η αναγκαία εμπιστοσύνη που θα επιτρέψει στην ψηφιακή οικονομία να αναπτυχθεί στο 

σύνολο της εσωτερικής αγοράς.   
  

Καθώς στη σύγχρονη εποχή οι πολίτες όσο και οι φορείς εξαρτώνται όλο και περισσότερο από τα 

συστήματα επικοινωνιών και πληροφορικής, η ασφάλειά τους αποτελεί πλέον μείζον θέμα εθνικού 

ενδιαφέροντος, ενώ ταυτόχρονα παρατηρείται μία συνεχώς αυξανόμενη ανάγκη για προστασία των 

χρηστών ψηφιακών υπηρεσιών και ιδίως νεαρής ηλικίας.  

 

Ο όρος “κυβερνοασφάλεια” αναφέρεται σε όλες εκείνες τις δράσεις και τις ενέργειες που πρέπει να 

γίνουν, προκειμένου να διασφαλιστεί η προστασία του εκάστοτε φορέα από απειλές.  

 

Η Εθνική Στρατηγική Κυβερνοασφάλειας αποτελεί εργαλείο για τη βελτίωση της διαδικτυακής 

ασφάλειας, εξασφαλίζοντας την ακεραιότητα, διαθεσιμότητα και ανθεκτικότητα των κρίσιμων υποδομών 

και την εμπιστευτικότητα της διακινούμενης ψηφιακής πληροφορίας, διασφαλίζοντας, παράλληλα, τις 

αρχές της ανοιχτής κοινωνίας, τις συνταγματικές ελευθερίες και τα ατομικά δικαιώματα.  

 

Αυτό επιτυγχάνεται με: 

1. Εθνικό Σχέδιο Έκτακτης Ανάγκης στον Κυβερνοχώρο 

2. Καθορισμός Βασικών Απαιτήσεων Ασφάλειας 

3. Αντιμετώπιση Περιστατικών Ασφάλειας 

Σύμφωνα με την Αρχή Προστασίας Προσωπικών Δεδομένων τα μέτρα ασφάλειας 
πρέπει να τεκμηριώνονται με κατάλληλα έγγραφα πολιτικής, όπως επιβάλλει η αρχή 
της λογοδοσίας. Παράλληλα, πρέπει να είναι αποδεδειγμένα επικυρωμένα από τη 
διοίκηση του υπευθύνου ή του εκτελούντος την επεξεργασία, ώστε να μην υπάρχει 
περιθώριο αμφισβήτησής τους. 

Υπεύθυνοι και εκτελούντες επεξεργασία μπορούν να χρησιμοποιούν εγκεκριμένο 
κώδικα δεοντολογίας (σύμφωνα με το άρθρο 40 του ΓΚΠΔ) ή μηχανισμό πιστοποίησης 
(άρθρο 42 ΓΚΠΔ) για την απόδειξη της συμμόρφωσής τους, δηλαδή προς απόδειξη ότι, 
καταρχήν, λαμβάνουν τα ενδεδειγμένα μέτρα ασφάλειας. Επισημαίνεται, βέβαια, 
ότι οι φορείς θα πρέπει να είναι σε θέση να αποδείξουν ότι τα εν λόγω μέτρα 
εφαρμόζονται αποτελεσματικά στην πράξη. 

Συνεπώς, απαραίτητο βήμα για την απόδειξη της συμμόρφωσης είναι η καταγραφή των 
μέτρων ασφάλειας και η πιστοποίηση με πρότυπα και οδηγοί υλοποίησης πλαισίου 
ασφάλειας επεξεργασίας 

Σήμερα, είναι διαθέσιμες διάφορες πιστοποιήσεις ασφάλειας πληροφοριακών 
συστημάτων, βασισμένες σε διεθνώς αποδεκτά πρότυπα, τα υφιστάμενα διεθνή 
πρότυπα είναι εξαιρετικά χρήσιμα, προκειμένου να βοηθήσουν έναν υπεύθυνο ή 
εκτελούντα στην επιλογή των κατάλληλων μέτρων μείωσης των κινδύνων μιας 

https://www.dpa.gr/sites/default/files/2019-10/GDPR%20%CE%9C%CE%95%20%CE%94%CE%99%CE%9F%CE%A1%CE%98%CE%A9%CE%A4%CE%99%CE%9A%CE%8C2-converted.pdf
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δραστηριότητας επεξεργασίας. Περαιτέρω, τα περισσότερα από τα πρότυπα είναι 
προσανατολισμένα στην ασφάλεια των πληροφοριακών συστημάτων και των δικτύων, 
συνεπώς απαιτείται κατάλληλη προσαρμογή, όπως για παράδειγμα για την 
ικανοποίηση των αρχών της ελαχιστοποίησης των δεδομένων και του χρονικού 
περιορισμού της επεξεργασίας. 

2. Αντικείμενο της υπηρεσίας 

ΤΜΗΜΑ Α 
Στο πλαίσιo της αναβάθμισης, το έργο που θα υλοποιηθεί ως αναβάθμιση του υφιστάμενου συστήματος, 

έχει ως αντικείμενο την ενίσχυση της ηλεκτρονικής και δικτυακής ασφάλειας του Οργανισμού, στα 

πλαίσια των αναγκών και των αυξημένων απαιτήσεων της σύγχρονης εποχής και της ανακοινωθείσας 

εθνικής στρατηγικής για την κυβερνοασφάλεια 2020-2025. 
 

Ειδικότερα, το Έργο αφορά στην αναβάθμιση και ολοκληρωμένη ανάπτυξη ενιαίου συστήματος 

κυβερνοασφάλειας με ετήσιες άδειες λειτουργείας που θα αναπτυχθεί στις υπάρχουσες υποδομές του 

Οργανισμού, προκειμένου να προσφέρει προστασία σε ολιστικό επίπεδο με αυτοματοποιημένους 

μηχανισμούς αναφοράς και αντιμετώπισης προκειμένου να διασφαλιστεί η επιχειρησιακή συνέχεια και η 

ακεραιότητα των συστημάτων και πληροφοριών του οργανισμού. 

 

Τελικός στόχος είναι η θωράκιση της υπάρχουσας υποδομής των πληροφοριακών συστημάτων του 

οργανισμού καθώς και των υποστηριζόμενων ιστοσελίδων και υπηρεσιών που είναι διαθέσιμα στο κοινό, 

η εγκατάσταση και παραμετροποίηση δικτυακών και διαδικτυακών συστημάτων ελέγχου, καθώς και η 

προσθήκη νέων μέτρων ασφάλειας στο συνολικό δίκτυο των πληροφοριακών συστημάτων του 

οργανισμού. 

 

Ακολούθως, βάσει των νέων μεθοδολογιών και αλγορίθμων ελέγχου της δικτυακής και διαδικτυακής 

επικοινωνίας των πληροφοριακών συστημάτων, θα προσδιοριστούν και θα θωρακισθούν έναντι 

κυβερνοεπιθέσεων όλα τα τρωτά σημεία στο σύνολο του δικτύου Η/Υ του οργανισμού που θα 

εντοπίσουν τα εγκατασταθησόμενα συστήματα. Τα ευρήματα και οι θωρακίσεις αυτών θα είναι συνεχώς 

διαθέσιμα σε αναλυτική αναφορά, όπου και θα αποτυπώνεται σε κάθε στιγμή και σε πραγματικό χρόνο, η 

τρέχουσα κατάσταση ασφάλειας του συνολικού δικτύου και υποδομών του οργανισμού και η 

διαδραστικότητα μεταξύ χρηστών, υποδομής και εν δυνάμει εισβολέων στην υποδομή.  

 

Για την διασφάλιση της ασφαλούς επικοινωνίας των πληροφοριακών συστημάτων του Δήμου, καθώς και 

για την ασφαλή επεξεργασία των εγγράφων, αρχείων και πληροφοριών, η εγκατάσταση και 

παραμετροποίηση νέων συστημάτων ελέγχου και προστασίας του δικτύου Η/Υ του Δήμου κρίνεται 

απαράβατη. 

 

Τα συστήματα ελέγχου που θα εγκατασταθούν από τον ανάδοχο, θα πρέπει να είναι ικανά να εκτελούν 

τις ακόλουθες διαδικασίες-διεργασίες: 

• Με αυτοματοποιημένες διαδικασίες, να εντοπίζουν, να κατηγοριοποιούν και να 

απομονώνουν οποιαδήποτε ενέργεια ή προσπάθεια η οποία δεν συνάδει με την 

γνωστή συμπεριφορά των Η/Υ.  

• Να αντιμετωπίζουν σε πραγματικό χρόνο, με βάση την παραμετροποίηση που 

έχει γίνει, τις απειλές που έχουν αναγνωριστεί, εκτελώντας τις κατάλληλες 

ενέργειες για την αντιμετώπισή τους.  

• Να καταγράφουν όλα τα στοιχεία-δεδομένα (μη προσωπικού χαρακτήρα) του 

δικτύου Η/Υ με τα χαρακτηριστικά τους, όπως επίσης και τις αλλαγές που 
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προκύπτουν στη ροή του χρόνου, παρέχοντας τη δυνατότητα αναγνώρισης 

"ξένων" οντοτήτων, απρόβλεπτων μεταβολών ή απωλειών.  

• Να αναγνωρίζουν κακόβουλες ή επικίνδυνες ενέργειες, καθώς και να τις 

καταγράφουν για περαιτέρω διερεύνηση.  

• Να αναγνωρίζουν σε κάθε σύστημα/υποσύστημα υπάρχοντα τρωτά σημεία που 

εντοπίζουν και αποτελούν είτε αιτία επίθεσης, είτε εν δυνάμει κίνδυνο, 

παρέχοντας παράλληλα και τον προτεινόμενο τρόπο αντιμετώπισης και 

διόρθωσης κάθε εκάστοτε περίπτωσης.  

• Να παρακολουθούν και μελετούν την ευρύτερη συμπεριφορά χρηστών και 

υπολογιστών μέσα στο δίκτυο για την αναγνώριση περίεργων συμπεριφορών που 

δύνανται να συνιστούν περιπτώσεις εισβολής ή ρήγματος ασφαλείας.  

• Να παρέχουν ασφάλεια με χρήση τεχνικών τεχνητής νοημοσύνης σε κάθε Device, 

Application και Network του οργανισμού. 

• Να παρέχει πρόληψη απώλειας δεδομένων και να διασφαλίζει ότι οι κρίσιμες και 

ευαίσθητες πληροφορίες δεν αποστέλλονται εκτός του δικτύου του οργανισμού. 

 

Για την εφαρμογή των εν λόγω μέτρων ασφαλείας που θα εφαρμοστούν από τον εγκατεστημένο 

εξοπλισμό και συστήματα, θα πρέπει να προσδιορισθούν όλα τα επίπεδα εκτέλεσης και εφαρμογής τους, 

καθώς και να διεξαχθούν ασκήσεις ετοιμότητας περιστατικών, για την διασφάλιση των πληροφοριακών 

συστημάτων, την τήρηση των μέτρων ασφαλείας κατά τη χρήση τους. Το προσωπικό του οργανισμού θα 

πρέπει να εκπαιδευθεί στα νέα συστήματα ελέγχου που θα εγκατασταθούν. 

 

Οι στόχοι του προτεινόμενου έργου είναι: 

 

5. Αναβαθμισμένη Θωράκιση του οργανισμού από κυβερνοεπιθέσεις - 

κυβερνοαπειλές. 

6. Δημιουργία ενιαίου μηχανισμού αναφοράς περιστατικών. 

7. Παραγωγή αναφορών σε πραγματικό χρόνο. 

8. Εφαρμογή μέτρων πρόληψης και προστασίας. 

Τεχνικές Προδιαγραφές ΤΜΗΜΑΤΟΣ Α 

A.1  Αρχιτεκτονική Συστήματος 

Η προτεινόμενη αρχιτεκτονική πρέπει να εγγυάται την υψηλή ποιότητα και αποτελεσματική υποστήριξη 

για την συλλογή δεδομένων, την ανάλυση και επεξεργασία τους και την τελική αξιοποίηση τους από το 

σύστημα. 
 

Η σχεδίαση της δικτυακής αρχιτεκτονικής του συστήματος θα γίνει με βάση τις λειτουργικές 

προδιαγραφές, οι οποίες θα προσδιοριστούν στην Μελέτη Εφαρμογής. 

 

Για την ανάπτυξη της απαιτούμενης λειτουργικότητας, ο Ανάδοχος θα πρέπει να προτείνει: α) τη 

βέλτιστη προτεινόμενη αρχιτεκτονική,  

β) τις προτεινόμενες διαδικασίες συλλογής δεδομένων και  

γ) τρόπους αυτοματοποιημένων αποκρίσεων σε περιστατικά. 

Οι χρήστες θα πρέπει να μπορούν να επικοινωνούν με το Πληροφορικό Σύστημα πλοηγούμενοι μέσα από 

διαδεδομένους WEB Browser (Internet Explorer, Mozilla, Chrome κτλ.). Ο χρήστης θα έχει τη 
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δυνατότητα καταχώρισης ερωτημάτων αναζήτησης, στα οποία το σύστημα θα ανταποκρίνεται αντλώντας 

τη σχετική πληροφορία από τις αντίστοιχες βάσεις δεδομένων και παρουσιάζοντας τη στο λεγόμενο 

επίπεδο παρουσίασης (presentationlayer). Η ανακτώμενη πληροφορία θα διατίθεται και σε εκτυπώσιμη 

μορφή. 

Συνοπτικά ο υποψήφιος ανάδοχος πρέπει να παρέχει μια ολοκληρωμένη λύση Πληροφοριακού 

Συστήματος, η οποία θα αποτελείται από: 

• Τον εξοπλισμό, το λογισμικό λειτουργικών συστημάτων και τα λογισμικά 

ανάπτυξης του Πληροφοριακού Συστήματος 

• Τη μελέτη και το σχεδιασμό του λογικού μοντέλου δεδομένων του 

Πληροφοριακού Συστήματος 

• Την εκπαίδευση χρηστών 

• Την υποστήριξη λειτουργίας του Πληροφοριακού Συστήματος (helpdesk για όλα 

τα επίπεδα των χρηστών) 

• Την εγγύηση καλής λειτουργίας 

• Την εγγύηση συντήρησης 

A.1.1 Απαιτήσεις Αρχιτεκτονικής Συστήματος 

Το Σύστημα πρέπει να είναι «ανοικτής» αρχιτεκτονικής (open architecture) και θα χρησιμοποιεί πρότυπα 

που θα διασφαλίζουν: 

• Την ομαλή συνεργασία και λειτουργία μεταξύ των επιμέρους λειτουργικών 

εφαρμογών της ολοκληρωμένης λύσης. 

• Τη δικτυακή συνεργασία μεταξύ εφαρμογών ή / και συστημάτων, τα οποία 

βρίσκονται σε διαφορετικά υπολογιστικά συστήματα (π.χ. firewalls, servers κτλ). 

• Η αρχιτεκτονική του συστήματος θα πρέπει να υποστηρίζει την πλήρη 

διασυνδεσιμότητα με τρίτα συστήματα ανεξάρτητα των τεχνολογιών ανάπτυξής 

τους. 

Η ανοιχτή αρχιτεκτονική θα ακολουθηθεί, τόσο σε επίπεδο εξοπλισμού (εύκολη διασύνδεση, επέκταση, 

αντικατάσταση μερών, κ.λ.π.), όσο και σε επίπεδο λογισμικού εφαρμογών. 

 

A.1.2 Τεχνολογίες και σχέδιο υλοποίησης Έργου 

O υποψήφιος Ανάδοχος θα πρέπει να προτείνει μια ολοκληρωμένη λύση. Η 
προτεινόμενη πλατφόρμα θα πρέπει να αποτελεί μια ολοκληρωμένη λύση open 
XDR (Extended Detection & Response) με χαρακτηριστικά και λειτουργίες Next 
Gen SOC, η οποία να εξασφαλίζει την κεντρική παρακολούθηση και διαχείριση, 
αποφεύγοντας άλλης παλαιού τύπου τεχνικές με την εγκατάσταση διαφορετικών 
ξεχωριστών απλών εργαλείων SIEM (Security Information & Events 
Management) και άλλων που εγκαθίσταται και διαχειρίζονται ξεχωριστά ή 
απαιτείται χειροκίνητη ξεχωριστή διαδικασία ενσωμάτωσής του.  

Η πλατφόρμα πρέπει να έχει τη δυνατότητα συλλογής και επεξεργασίας από 
πολλαπλών τύπων πηγές δεδομένων και όχι μόνο αρχείων καταγραφής, 
κινούμενη στη φιλοσοφία του big data security analytics. Συνδυάζοντας 
πληροφορίες από δικτυακή κίνηση (network traffic), user data, cloud data, file 
data στόχος είναι η εξάλειψη πιθανών τυφλών σημείων και ο συσχετισμός όλων 
των δεδομένων για την παραγωγή καλύτερων αποτελεσμάτων. Μέσα από 
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αυτοματοποιημένες διαδικασίες εμπλουτισμού και συσχετισμών, τα δεδομένα θα 
βελτιστοποιούνται για αξιοποίηση από μηχανισμούς έρευνας και εντοπισμού. 
Ειδικότερα με την εκμετάλλευση αυτοματοποιημένης επεξεργασίας και μηχανικής 
μάθησης, το σύστημα θα πρέπει να μπορεί να λειτουργεί αποτελεσματικά ως ένα 
ολοκληρωμένο κέντρο αναφοράς και αυτόματης πρότασης και λήψης 
αντιμέτρων. Το σύστημα θα πρέπει κατ’ ελάχιστον να συνοδεύεται από 
τεχνολογίες SIEM, Sandbox, NTA, Threat Intelligence και IDS και να μην 
απαιτείται η ξεχωριστή προμήθεια λογισμικού.  

Το προσφερόμενο σύστημα θα πρέπει να έχει τη δυνατότητα να υποστηρίζει και 
το μοντέλο MDR (Managed Detection & Response) και στο σύνολό του θα πρέπει 
να υποστηρίζει όλο τον κύκλο ζωής αναγνώρισης και αντιμετώπισης απειλών, 
που αναλύεται στα στάδια:  

• Συλλογή (Collect) 

• Εντοπισμός (Detect) 

• Έρευνα (Investigate) 

• Απόκριση (Respond) 

Το υπό αναβάθμιση σύστημα θα πρέπει να περιλαμβάνει την προμήθεια, 
εγκατάσταση και παραμετροποίηση αισθητήρων ασφαλείας (φυσικών ή 
εικονικών), οι οποίοι θα  εφαρμόζουν λειτουργίες ML-IDS, antivirus, sandboxing 
και NTA.  

A.1.3 Χαρακτηριστικά Next Gen Soc 

1. Μοντέρνο περιβάλλον χρήσης (GUI) που ενσωματώνει άλλης άλλης 

απαραίτητες λειτουργίες παρακολούθησης και διαχείρισης.  

2. Πρόσβαση με χρήση ρόλων χρηστών (RBAC – Role Based Access ) για την 

διαχείριση δικαιωμάτων (user privilege management) 

3. Υποστήριξη πολλαπλών ενοίκων (multi-tenant) για την ξεχωριστή διαχείριση 

οντοτήτων, φυσικών δικτύων κτλ 

4. Εφαρμογή ξεχωριστού μοντέλου μηχανικής μάθησης ανά tenant για τη 

βελτίωση άλλης ακρίβειας των αποτελεσμάτων και τη μείωση των 

εσφαλμένων θετικών συμβάντων (false positives), εφαρμόζοντας ξεχωριστά 

συμπεριφορικά μοντέλα.  

5. Εξελιγμένες δυνατότητες μηχανικής μάθησης που να συμπεριλαμβάνουν 

τόσο supervised όσο και unsupervised διαδικασίες, τεχνολογίες graph ML και 

να συνδυάζονται μεταξύ άλλης για την παραγωγή βέλτιστων αποτελεσμάτων 

6. Δυνατότητες ενσωμάτωσης με εργαλεία και τεχνολογίες ασφαλείας άλλης 

Firewalls, WAF, SWG, EDR, SOAR κτλ  

7. Υποστήριξη API για ενσωμάτωση με άλλης τεχνολογίες άλλης HoneyPots, 

εργαλεία OSINT κτλ.  
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8. Μία ενοποιημένη, υψηλής απόδοσης, αποθήκη δεδομένων (“Big Data” High 

Speed Lake) 

9. Δυνατότητα εγκατάστασης τόσο σε φυσικό εξοπλισμό, όσο και σε εικονικό ή 

περιβάλλον cloud 

10. Κατανεμημένη και επεκτάσιμη αρχιτεκτονική που να υποστηρίζει ωστόσο και 

“All In One” σενάρια.  

11. Υψηλή διαθεσιμότητας με τη χρήση clusters και ευέλικτη τήρηση και 

αποθήκευση δεδομένων. 

12. Μηχανισμοί Συλλογής που να μπορούν να εγκατασταθούν τόσο σε φυσικό 

όσο και σε εικονικό περιβάλλον  

13. Το σύστημα θα πρέπει να ακολουθεί ανοιχτή αρχιτεκτονική που να επιτρέπει 

την εισαγωγή δεδομένων από οποιαδήποτε συσκευή με τη χρήση Integration 

APIS.  

14. Κεντροποιημένη διαχείριση  

15. Απλό ενοποιημένο μοντέλο αδειών χωρίς επιπλέον κόστη  

 

A.1.4 Next-Generation SIEM 

Η εφαρμογή θα πρέπει να βασίζεται σε μια ενοποιημένη αποθήκη δεδομένων 
βασισμένη στην αρχιτεκτονική του big data lake. Τα δεδομένα θα πρέπει κατ’ 
ελάχιστον να μπορούν να εισαχθούν μέσω syslog. Όπου είναι εφικτό θα πρέπει 
να παρέχεται η χρήση parsers για άλλης κυριότερες και δημοφιλέστερες λύσεις 
δικτύων και ασφαλείας ώστε οι πληροφορίες να κανονικοποιούνται και να 
συσχετίζονται με αυτοματοποιημένο τρόπο.  

Επιπλέον, θα πρέπει να παρέχονται οι παρακάτω ελάχιστες λειτουργικότητες:  

1. Απλός όσο και εξεζητημένος μηχανισμός αναζήτησης που να βασίζεται σε 

λογικούς τελεστές (Boolean modifiers) 

2. Οι αναζητήσεις να μπορούν να εφαρμοστούν ως μόνιμα φίλτρα σε όλο το 

περιβάλλον για ταχύτερη διερεύνηση και ανάλυση περιστατικών.  

3. Υψηλής απόδοσης και άμεσες ανταποκρίσεις στην αναζήτηση και το 

φιλτράρισμα στο big data  

4. Πρόσβαση σε  πηγές δεδομένων και όχι μόνο σε syslog δεδομένα 

5. Συλλογή δεδομένων από δικτυακή κίνηση ( μέσω TAP ή Mirror Traffic). Τα 

πακέτα θα πρέπει να γίνονται reduce, να κανονικοποιούνται και να 

μετατρέπονται σε αξιοποιήσιμα μετα-δεδομένα για την ενσωμάτωση στο big 

data lake.  

6. Συλλογή δεδομένων από user sources όπως το Microsoft AD μέσω API 

Connector 
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7. Συλλογή δεδομένων από πηγές νέφους (cloud ) άλλης Office365 μέσω 

Connectors 

8. Τα δεδομένα από τις πηγές πρέπει να κανονικοποιούνται, να εμπλουτίζονται 

και να συσχετίζονται αυτόματα από το σύστημα  

9. Στις πηγές εμπλουτισμού θα πρέπει να περιλαμβάνονται γεωγραφικού 

προσδιορισμού (Geo-Awareness), IP Reputation, Threat Intelligence και DPI 

Application awareness. 

10. Μοντέρνο περιβάλλον χρήστη με λειτουργίες SIEM που θα περιλαμβάνουν 

ερωτήματα και δημιουργίες κανόνων. Πρόσθετο για παραδοσιακή απεικόνιση 

SIEM (π.χ. Kibana) 

A.1.5 Εντοπισμός KillChain (KillChain Detections) 

(συμπεριλαμβάνοντας IDS/Exploit, Malware και APT Sandboxing, Anti-Phishing 
κτλ.) 

1. Το Σύστημα θα πρέπει να έχει ενσωματωμένους μηχανισμούς εντοπισμών σε 

κάθε φάση του CyberSecurity KillChain, συμπεριλαμβάνοντας 

Reconnaissance, Delivery, Exploitation, Installation, Command & Control, 

and Actions & Exfiltrations 

2. To Σύστημα θα πρέπει να περιλαμβάνει ενσωματωμένη βάση υπογραφών 

IDS, ενισχυμένη από ανάλυση μηχανικής μάθησης (ML-IDS) 

3. Θα  πρέπει να υποστηρίζει πολλαπλά Threat Intelligence Feeds, 

συμπεριλαμβάνοντας εμπορικές πηγές, open-source, anti-phishing κ.α. 

4. Θα πρέπει να επιτρέπει ενσωμάτωση με 3rd party feeds μέσω STIX/TAXII 

και/η MISP 

5. Θα  πρέπει να έχει ενσωματωμένες δυνατότητες APT Sandboxing για να 

αναγνωρίζει και να περιορίζει άγνωστα αρχεία, άλλης άλλης και για εντοπισμό 

ransomware, spyware. 

 

A.1.6 Ανάλυση Δικτύου (Network Traffic Analysis) 

Με την επιθεώρηση της δικτυακής κίνησης σε πραγματικό χρόνο, το σύστημα θα 
πρέπει να μπορεί να μοντελοποιήσει την κίνηση για αναγνώριση παράτυπων 
συμπεριφορών και ειδοποιήσεων.  

1. Θα πρέπει να ενσωματώνει λειτουργικότητα Deep Packet Inspection (DPI) για 

την αναγνώριση τουλάχιστον 4000 εφαρμογών και να δομεί σχετικά 

συμπεριφορικά μοντέλα. 

2. Τα δεδομένα κίνησης δικτύου θα πρέπει να μετασχηματίζονται σε κατάλληλα 

μετα-δεδομένα που περιλαμβάνουν και το payload, για την αντίστοιχη 

προαιρετική μείωση άλλης ανάγκης αποθηκευτικών χώρων.  
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3. Θα πρέπει να ενσωματώνει λειτουργικότητα NTA Detections, 

συμπεριλαμβάνοντας Application Usage Anomalies, Long App Session 

Anomalies, και Unapproved Asset Activity  

4. Θα πρέπει να εντοπίζει ανωμαλίες στη συμπεριφορά των Firewalls, όπως 

άρνησης υπηρεσιών( denial anomalies) ή σε σχέση με κανόνες ορθής χρήσης 

rule usage anomalies  

 

A.1.7 User Behavior Analytics (UBA) 

Σε συνδυασμό με την ανάλυση πακέτων, το σύστημα θα πρέπει να μπορεί να 
συνδεθεί με πηγές δεδομένων χρηστών, όπως  το MS Active Directory 

1. Θα  πρέπει να πραγματοποιεί ανάλυση και εντοπισμό ανωμαλιών στη 

συμπεριφορά του χρήστη (user behavior) 

2. Θα πρέπει να ενσωματώνει μοντέλα εντοπισμού ανωμαλιών  σε τοποθεσίες 

δικτύου που δεν έχουν οριστεί (Impossible Travel Anomaly) ή ώράριο που 

έγινε η αυθεντικοποίηση (Log In Time Anomaly)  

3. Συνδυασμός με πληροφορίες που συλλέγονται από Νetwork Τrafic Analysis 

συστήματα, έτσι ώστε όλες οι ανιχνεύσεις (detections) και τα σχετικά 

Συμβάντα (events) στα αρχεία καταγραφής (logs) αλλά και τυχόν  άλλες πηγές 

να συσχετίζονται αυτόματα.  

A.1.8 Endpoint Behavior Analytics (EBA) 

Εκτός από τα αναλυτικά δεδομένα δικτύου και χρηστών που περιγράφηκαν 
παραπάνω, το σύστημα θα πρέπει να μπορεί να συλλέγει δεδομένα από τελικές 
συσκευές (assets/endpoints) όπως Η/Υ, Εκτυπωτές, κ.α. οι οποίες υπάρχουν  
στο δίκτυο, να κάνει ανάλυση (analytics) και να εντοπίζει συμπεριφορικές 
ανωμαλίες.  

1. Θα πρέπει να μπορεί να εισάγει δεδομένα από τρίτα συστήματα εντοπισμού 
ευπαθειών (vulnerability scanners) όπως Nessus, Tenable, Rapid7 και να 
συσχετίζει τα ευρήματα με σχετικά γεγονότα ασφαλείας που προκύπτουν. 

2. Θα πρέπει να μπορεί να ανακαλύψει όλες τις τελικές συσκευές 
(assets/endpoints) σε ένα δίκτυο και να τις κατηγοριοποιεί με βάση τη διεύθυνση 
MAC και IP. 

 3. H λίστα των ανακαλυφθέντων/εντοπισθέντων τελικών συσκευών (assets) θα 
πρέπει να μπορεί να επαυξάνεται και να παραμετροποιείται   με τη χρήση 
αρχείων csv που περιέχουν λίστες και περιγραφές. 

4.  Θα πρέπει να μπορεί να καταγράψει όλους τους συσχετισμούς μιας τελικής 
συσκευής (asset) και να δίνει στοιχεία όπως  IP διευθύνσεις, ιστορικά στοιχεία τη 
χρήση εφαρμογών κτλ. 

A.1.9 Ορατότητα Δικτύου και Υπηρεσιών (Network & Service Visibility) 

Θα πρέπει να περιλαμβάνει αξιόπιστα εργαλεία απεικόνισης δικτύων και 
υπηρεσιών, με δυνατότητες ανάλυσης (analytics), με στόχο να προσφέρει 
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ορατότητα που έχουν σχέση με τις επιδόσεις του δικτύου (network performance), 
την χρήση των εφαρμογών (application usage) κ.α. 

A.1.10 Κυνήγι Απειλών και Διερεύνηση (Threat Hunting & Investigation) 

Σε συνδυασμό με τις πηγές δεδομένων στην ενοποιημένη βάση δεδομένων 
(unifed data lake), τα κανονικοποιημένα και συσχετισμένα δεδομένα θα πρέπει 
να είναι διαθέσιμα για περαιτέρω διερεύνηση και ανάυση τυχόν απειλών (threat 
hunting) οποιαδήποτε στιγμή.   

1. Το σύστημα θα πρέπει να έχει ενσωματωμένα σχετικά εργαλεία, 

προκαθορισμένες αναζητήσεις  και ερωτήματα, καθώς και οπτικοποιήσεις 

(visualizations) συμβάντων. 

2. Οι οπτικοποιήσεις θα πρέπει να είναι παραμετροποιήσιμες ανάλογα με τις 

ανάγκες του πελάτη. 

3. Το σύστημα θα πρέπει να προσφέρει δυνατότητες συσχετισμού από 

ερωτήματα που έχει κάνει ένας αναλυτής με τυποποιημένου τύπου κριτήρια , 

προκειμένου οι αναλυτές να δομήσουν πληροφορίες για διάφορους τύπους 

επιθέσεων (attack sequences) ή να απομονώσουν πληροφορίες χρήσιμες για 

αυτούς.  

4. Όλα τα ερωτήματα θα πρέπει να μπορούν να αποθηκευτούν, επεξεργαστούν 

και αντιγραφούν από τους χρήστες. 

5. Οι οπτικοποιήσεις θα πρέπει να μπορούν να αποθηκευτούν σαν οθόνες 

εργασίας (custom dashboards). 

6. Τα ερωτήματα θα πρέπει να μπορούν να συνδυαστούν με αυτόματες 

ενέργειες/αποκρίσεις (PlayBooks). 

 

A.1.11 Playbooks / Integrated Orchestration & Response (SOAR) 

1. To σύστημα πρέπει να συμπεριλαμβάνει μια βιβλιοθήκη με έτοιμες 

ενσωματωμένες αυτόματες αποκρίσεις (playbooks). 

2. Οι ενσωματωμένες ενέργειες/αποκρίσεις θα πρέπει να συμπεριλαμβάνουν 

• Alerts – Αποστολή e-mail/slack message κτλ 

• Actions – Άνοιγμα μιας υπόθεσης (case), εκτέλεση μια εντολής API, 

δημιουργία ενός security event κτλ  

• Responses – Μπλοκάρισμα μιας IP στο Firewall, απενεργοποίηση 

ενός χρήστη στο Active Directory, εκτέλεση δέσμης ενεργειών κτλ 

3. Παράλληλα με τις αυτοματοποιημένες ενέργειες, όπως το μπλοκάρισμα μιας 

IP θα πρέπει ο χρήστης να μπορεί μέσω της Διεπαφής χρήστη  (User 

Interface) της πλατφόρμας να μπορεί να υλοποιήσει διερεύνηση, 

αντιμετώπιση ή και ανάλυσης του συμβάντος. 
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4. Δυνατότητα ενσωμάτωσης σε ήδη έτοιμα εμπορικά εργαλεία SOAR (security 

orchestration, automation and response) 

 

Επιπλέον Δυνατότητες 

Ειδοποιήσεις (Alarming) 

1. To σύστημα θα πρέπει να προσφέρει έναν έξυπνο, μοντέρνο και 

παραμετροποιήσιμο μηχανισμό ειδοποιήσεων που να δύναται να οριστεί με 

βάση παραλήπτες και άλλα κριτήρια (score severity, killchain category, etc.) 

2. Οι ειδοποιήσεις θα πρέπει να μπορούν να αποσταλούν με email ή τύπου slack 

μηνύματα. Τα μηνύματα που θα αποστέλλονται πρέπει να είναι 

παραμετροποιήσιμα από τον χρήστη και το περιεχόμενο τους ανάλογο με το 

συμβάν που έχει δημιουργηθεί.  

Αναφορές (Reporting) 

1. To σύστημα πρέπει να περιέχει ένα σύγχρονο εξελιγμένο μηχανισμό 

αναφορών που θα επιτρέπει παράλληλα εύκολη δημιουργία νέων αναφορών 

με drag and drop και αποθήκευσή για χρήση σε οποιοδήποτε σημείο. 

2. Οι αναφορές θα πρέπει να παράγονται με χρονοπρογραμματισμό και να 

αποστέλλονται σε διαφορετικούς χρήστες. 

3. Οι αναφορές θα πρέπει να αποστέλλονται με email σαν pdf ή csv ή να 

γράφονται σε αρχείο. 

4. Το σύστημα θα πρέπει να περιλαμβάνει πληθώρα έτοιμων αναφορών 

(templates). 

 

Portal (θα πρέπει να διαθέτει/προσφέρει) 

1. Πρόσβαση των χρηστών βάση ρόλου (User RBAC access) στο Portal με 

συνολική ή περιορισμένη πρόσβαση σε πληροφορίες. 

2. Προσαρμοσμένοι πίνακες ελέγχου (Custom Dashboards) ανά ρόλο χρήστη. 

3. Χρονοπρογραμματισμένες αναφορές για κάθε tenant, tenant group και RBAC 

users. 
H πρόσβαση των χρηστών θα πρέπει να μπορεί να περιορίζεται σε Read-Only, limited view, μέχρι full 

visibility and access 

ΤΜΗΜΑ Β 
Το ISO 27001 (IT Information Management System) είναι ένα διεθνές πρότυπο για τη διαχείριση της 

ασφάλειας των πληροφοριών. 
Στο πρότυπο αυτό περιγράφονται οι απαιτήσεις που πρέπει να πληροί ένας οργανισμός προκειμένου να 

διαχειριστεί συνολικά και αποτελεσματικά την ασφάλεια της πληροφορίας του. Έχει προετοιμαστεί για 

να παρέχει απαιτήσεις για τη δημιουργία, την εφαρμογή, τη συντήρηση και τη συνεχή βελτίωση ενός 

συστήματος διαχείρισης ασφάλειας πληροφοριών. Η υιοθέτηση του είναι μια στρατηγική απόφαση για 

έναν οργανισμό. Η δημιουργία και η εφαρμογή του επηρεάζεται από τις ανάγκες και τους στόχους του 

οργανισμού, τις απαιτήσεις ασφάλειας, τις οργανωτικές διαδικασίες που χρησιμοποιούνται και το 

μέγεθος και τη δομή του δήμου. Διατηρεί την εμπιστευτικότητα, την ακεραιότητα και τη διαθεσιμότητα 
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των πληροφοριών εφαρμόζοντας μια διαδικασία διαχείρισης κινδύνων και δίνει εμπιστοσύνη στα 

ενδιαφερόμενα μέρη ότι η διαχείριση των κινδύνων γίνεται επαρκώς. 

Το GDPR ενθαρρύνει τη χρήση συστημάτων πιστοποίησης όπως το ISO 27001, δεδομένου ότι στο 

πρότυπο αυτό περιγράφονται οι απαιτήσεις που πρέπει να πληροί ένας οργανισμός προκειμένου να 

διαχειριστεί συνολικά και αποτελεσματικά την ασφάλεια της πληροφορίας του και είναι σε θέση να 

επιδείξει ότι διαχειρίζεται ενεργά την ασφάλεια των δεδομένων του σύμφωνα με τις διεθνείς βέλτιστες 

πρακτικές. 

Ο Δήμος μέσω της επιτήρησης και ανανέωσης της πιστοποίησης του τμήματος πληροφορικής θα 

συνεχίσει να λαμβάνει πολλαπλά οφέλη, μεταξύ των οποίων είναι: 

• Προσδίδει εικόνα αξιοπιστίας και εμπιστοσύνης για τον Δήμο. 

• Τεκμηριώνεται δέσμευση ως προς την ασφάλεια πληροφοριών από όλους και σε 

όλα τα επίπεδα του Δήμου. 

• Διασφαλίζει την επαλήθευση τήρησης σχετικών νόμων και κανονισμών. 

• Αποδεικνύει την γνώση του Δήμου σχετικά με την επάρκεια και συμμόρφωση του 

συστήματος ως προς την ασφαλή διαχείριση πληροφοριών. 

• Βοηθά τον Δήμο να αναγνωρίσει, αξιολογήσει και διαχειριστεί κινδύνους 

ασφάλειας πληροφοριών. 

• Δεδομένου ότι η εφαρμογή του GDPR δεν πιστοποιείται, η επίτευξη 

διαπιστευμένης πιστοποίησης σύμφωνα με το πρότυπο ISO 27001 παρέχει μια 

ανεξάρτητη και εξειδικευμένη αξιολόγηση για το αν ο Δήμος έχει εφαρμόσει τα 

κατάλληλα μέτρα για την προστασία των δεδομένων σας σύμφωνα με το GDPR. 

• Ενίσχυση των τεχνολογικών μεθόδων και μέτρων ασφαλείας για τη διαχείριση των 

πληροφοριών. 

• Υιοθέτηση πολιτικής για την αντιμετώπιση διαρροής πληροφοριών. 

• Δημιουργία δικλείδων ασφαλείας για τον κίνδυνο διαρροής/απώλειας/κλοπής των 

δεδομένων. 

 
Το διεθνές πρότυπο ISO 27701 αποτελεί επέκταση των προτύπων ISO 27001 και ISO 27002 και 

σχεδιάστηκε, προκειμένου να ενισχύσει το υφιστάμενο σύστημα διαχείρισης ασφάλειας πληροφοριών με 

πρόσθετες απαιτήσεις, ώστε να αναπτυχθεί ένα ολοκληρωμένο Σύστημα Διαχείρισης Ασφάλειας 

Πληροφοριών και Προστασίας Προσωπικών Δεδομένων. 

Το ISO 27701 ορίζει τις απαιτήσεις διαχείρισης των προσωπικών δεδομένων και παρέχει κατευθυντήριες 

οδηγίες για τους υπευθύνους επεξεργασίας και τους εκτελούντες την επεξεργασία δεδομένων 

προσωπικού χαρακτήρα. Εφαρμόζεται σε όλους τους οργανισμούς που επιθυμούν να διασφαλίσουν, 

παράλληλα με την ασφάλεια πληροφοριών, την προστασία των προσωπικών δεδομένων. 

Προκειμένου ένας οργανισμός να πιστοποιηθεί κατά ISO 27701, πρέπει να διαθέτει ήδη πιστοποίηση 

ISO 27001 ή να επιλέξει την παράλληλη πιστοποίησή της με βάση τα δύο πρότυπα. 

Η επιτήρηση/ανανέωση της πιστοποίησης κατά τα ανωτέρω διεθνή πρότυπα, αποδεικνύει τη δέσμευση 

του Δήμου: 

• στην εφαρμογή πολιτικών που εξασφαλίζουν την ακεραιότητα, την 

εμπιστευτικότητα και τη διαθεσιμότητα των πληροφοριών 

• στην πλήρη συμμόρφωσή σας με τις ισχύουσες νομοθετικές απαιτήσεις 

διαχείρισης προσωπικών δεδομένων (GDPR – General Data Protection 

Regulation). 

Τεχνικές Προδιαγραφές ΤΜΗΜΑΤΟΣ Β 

Για την ανανέωση του συστήματος  ISO 27001 και ISO 27701 θα απαιτηθούν από τον Ανάδοχο τα 

παρακάτω βήματα και για τα δύο πρότυπα: 
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• Καταγραφή και αξιολόγηση υφιστάμενης κατάστασης. 

• Διενέργεια Αξιολόγησης Επικινδυνότητας. 

• Εσωτερικός Έλεγχος κατά ISO  

• Έλεγχος του Συστήματος Διαχείρισης Ασφάλειας Πληροφοριών σύμφωνα με την 

Έκθεση αναφορά της επιθεώρησης 

• Ενημέρωση–Εκπαίδευση -Εφαρμογή. 

• Πιστοποίηση του Συστήματος Διαχείρισης Ασφάλειας Πληροφοριών ISO27001. 

 

3. Χρονοδιάγραμμα και Φάσεις Υπηρεσίας για ΤΜΗΜΑΤΑ Α και Β 

3.1 Χρονοδιάγραμμα και Φάσεις Υπηρεσίας για ΤΜΗΜΑΤΑ Α και Β 
Πίνακας 1: Χρονοδιάγραμμα υλοποίησης της υπηρεσίας 

Α/Α 
Φάσης 

Τίτλος Φάσης 
Μήνας Έναρξης Μήνας Λήξης 

(παράδοσης) 

1 Μελέτη Υλοποίησης 1                           1 

 
2 

Προμήθεια, εγκατάσταση 
και παραμετροποίηση 
εξοπλισμού και λογισμικού 
συστήματος 
κυβερνοασφάλειας 

 
1 

                          1 

3 Εκπαίδευση 1 1 

4 Πιλοτική λειτουργία 1 1 

5 Παραγωγική λειτουργία 1 2 

6 
Άδειες Χρήσης 

1 24 

7 
Εγγύηση καλής λειτουργίας 
(Δωρεάν Συντήρηση) 

2 24 

8 
Προετοιμασία ανανέωσης 
ISO 27001, ISO 27701 

2,14 5,17 

9 
Επιθεώρηση και Ανανέωση 
ISO 27001, ISO 27701 
 

5,17 8,20 

 

3.2 Φάσεις Υλοποίησης της Υπηρεσίας 

ΦΑΣΗ Νο 1: Μελέτη Υλοποίησης 
Στόχοι: 

Η μελέτη υλοποίησης αφορά στην αποτύπωση και οριστικοποίηση των προδιαγραφών υλοποίησης του  

συστήματος κυβερνοασφάλειας. 

 

Περιγραφή Υλοποίησης: 

Η μελέτη θα περιλαμβάνει κατ’ ελάχιστον τις παρακάτω απαιτήσεις / ενέργειες: 

Σχέδιο Διαχείρισης και Ποιότητας Έργου (ΣΔΠΕ) 

Τον πλήρη και λεπτομερή σχεδιασμό του συνολικού συστήματος 
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Παραδοτέα: 

Π.1: Μελέτη Υλοποίησης 

ΦΑΣΗ Νο 2: Προμήθεια, εγκατάσταση και παραμετροποίηση εξοπλισμού και λογισμικού 

συστήματος και Άδειες Χρήσης συστήματος 

Στόχοι: 

Προμήθεια νέου εξοπλισμού και λογισμικού συστήματος κυβερνοασφάλειας βάσει της αναβάθμισης του 

συστήματος. 

Εγκατάσταση εξοπλισμού και λογισμικού συστήματος κυβερνοασφάλειας. 

Παραμετροποίηση πληροφοριακών συστημάτων και λογισμικού συστήματος Διενέργεια δοκιμών  

κυβερνοασφάλειας. 

Άδειες Χρήσης συστήματος 

Περιγραφή Υλοποίησης: 

Περιλαμβάνει το σύνολο του απαιτούμενου εξοπλισμού για την υλοποίηση του έργου την εγκατάσταση 

του και παραμετροποίηση του. 

Εγκατάστασή λογισμικού συστήματος και θέση του σε λειτουργία. 

Παραδοτέα: 

Π.2: Προμήθεια εξοπλισμού και λογισμικού συστήματος – Άδειες Συστήματος 

 

ΦΑΣΗ Νο 3: Εκπαίδευση 

Στόχοι: Εκπαίδευση χρηστών / διαχειριστών του συστήματος βάσει της αναβάθμισης του συστήματος. 

Περιγραφή Υλοποίησης: 

Οι δράσεις εκπαίδευσης, χρηστών / διαχειριστών του συστήματος περιλαμβάνουν: 

την εκπαίδευση διαχειριστών του συστήματος 

Παραδοτέα: 

Π.3.1: Πρόγραμμα εκπαίδευσης 

Π.3.2: Εκπαιδευτικό υλικό 

 

 

ΦΑΣΗ Νο 4: Πιλοτική Λειτουργία 

Στόχοι: 

Περιλαμβάνει όλες τις απαραίτητες ενέργειες για την εξασφάλιση της ομαλής μετάβασης του 

συστήματος έπειτα από την αναβάθμιση και την συντήρηση του στην κανονική λειτουργία του έργου με 

την υποστήριξη από τον ανάδοχο. 

Εκπαίδευση (on the job training) χρηστών / διαχειριστών του συστήματος. 

Στην φάση αυτή θα ελέγχει την ορθή λειτουργία του έργου, θα πραγματοποιηθούν οι απαραίτητες 

αλλαγές και προσαρμογές, και θα πραγματοποιηθούν οι δοκιμές ασφάλειας. 

  

Περιγραφή Υλοποίησης: 

1. Υποστήριξη λειτουργίας 

Περιλαμβάνει όλες τις απαραίτητες ενέργειες και την εξασφάλιση της πιλοτικής λειτουργίας όλου του 

πληροφοριακού συστήματος. 

Περιλαμβάνει κατ’ ελάχιστον τα ακόλουθα: 

Υποστήριξη λειτουργίας υλικού και λογισμικού συστήματος –εφαρμογών. 

Αντιμετώπιση περιστατικών ασφαλείας. 

On the Job training. 

Παρακολούθηση κατάσταση ασφαλείας. 

Τελική Παραμετροποίηση πληροφοριακού συστήματος 

 

Παραδοτέα 

Π.4. : Πιλοτική λειτουργία 

Π.4.1: Υποστήριξη πιλοτικής λειτουργίας πληροφοριακού συστήματος 

Π.4.2: On the Job training 

Π.4.3: εκσφαλμάτωση πληροφοριακού συστήματος. Τελική Παραμετροποίηση πληροφοριακού  

συστήματος 

 

ΦΑΣΗ Νο 5: Παραγωγική Λειτουργία 

Στόχοι: 

Περιλαμβάνει όλες τις απαραίτητες ενέργειες για την εξασφάλισης της κανονικής λειτουργίας όλου του 

πληροφοριακού συστήματος έπειτα από την αναβάθμιση και την συντήρηση του με την υποστήριξη από 

τον ανάδοχο. 
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Έλεγχος της ορθής λειτουργία του συστήματος. 

 

Περιγραφή Υλοποίησης: 

Τεκμηρίωση Συστήματος (Τ.Σ.). 

Περιλαμβάνει την πλήρη και αναλυτική τεκμηρίωση του συστήματος που απαιτείται για την υποστήριξη 

της λειτουργίας του υλικού και του λογισμικού συστήματος και εφαρμογών. 

Υποστήριξη λειτουργίας 

Περιλαμβάνει όλες τις απαραίτητες ενέργειες και την εξασφάλισης της κανονικής λειτουργίας όλου του 

συστήματος. 

Περιλαμβάνει κατ’ ελάχιστον τα ακόλουθα: 

Υποστήριξη λειτουργίας υλικού και λογισμικού συστήματος – εφαρμογών. 

Αντιμετώπιση περιστατικών ασφαλείας 

On the Job training. 

Παρακολούθηση κατάστασης ασφαλείας 

Τελική Παραμετροποίηση πληροφοριακού συστήματος 

 

Παραδοτέα: 

Π.5. : Παραγωγική λειτουργία 

Π.5.1: Έντυπο και ηλεκτρονικό υλικό τεκμηρίωσης 

 

ΦΑΣΗ Νο 6: Αδειών Χρήσης - Μηνιαία αναφορά 

Στόχοι: 

Περιλαμβάνει την απαραίτητη ανανέωση των ετήσιων αδειών του Συστήματος Κυβερνοασφάλειας από 

τον ανάδοχο καθώς και μηνιαίες αναφορές ασφαλείας με περιστατικά και αναφορές από το σύστημα 

καθώς και προς βελτίωση εισηγήσεις για το σύνολο της ασφάλειας του οργανισμού. 

 

Παραδοτέα: 

Π.6.1: Ετήσιο αναφορά ανανέωσης αδειών χρήσης 

Π6.2: Μηνιαία αναφορά περιστατικών ασφαλείας  

 

ΦΑΣΗ Νο 7: Εγγύηση Καλής Λειτουργίας  

Στόχοι: 

Περιλαμβάνει όλες τις απαραίτητες ενέργειες για την εξασφάλισης της κανονικής λειτουργίας όλου του 

έργου και την συντήρηση του με την υποστήριξη από τον ανάδοχο. 

 

Περιγραφή Υλοποίησης: 

Υποστήριξη λειτουργίας –Συντήρησης 

Περιλαμβάνει όλες τις απαραίτητες ενέργειες και την εξασφάλισης της κανονικής λειτουργίας όλου του 

συστήματος. 

Περιλαμβάνει κατ’ ελάχιστον τα ακόλουθα: 

Προληπτική και διορθωτική συντήρηση εξοπλισμού 

Υποστήριξη λειτουργίας υλικού και λογισμικού 

Τηλεφωνική υποστήριξη–Helpdesk 

Εποπτεία / διαχείριση συστημάτων ασφαλείας 

Αντιμετώπιση περιστατικών ασφαλείας 

 

ΦΑΣΗ Νο 8: Προετοιμασία ανανέωσης ISO 27001, ISO 27701 

Στόχοι: 

Περιλαμβάνει όλες τις απαραίτητες ενέργειες για την προετοιμασία της ανανέωσης πιστοποίησης κατά 

ISO 27001 και ISO 27701 

 

Περιγραφή Υλοποίησης: 

 

Καταγραφή και αξιολόγηση υφιστάμενης κατάστασης. 

Διενέργεια Αξιολόγησης Επικινδυνότητας. 

Εσωτερικός Έλεγχος κατά ISO 27001  kai ISO 27701 

Έλεγχος του Συστήματος Διαχείρισης Ασφάλειας Πληροφοριών σύμφωνα με την Έκθεση αναφορά της 

επιθεώρησης 

   Παραδοτέα: 

Π.8.: Έκθεση αναφοράς δραστηριοτήτων ISO 27001 – ISO 27701 
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ΦΑΣΗ Νο 9: Επιθεώρηση και Ανανέωση ISO 27001, ISO 27701 

Στόχοι: 

Περιλαμβάνει όλες τις απαραίτητες ενέργειες για την Επιθεώρηση της ανανέωσης πιστοποίησης κατά 

ISO 27001 και ISO 27701 

 

Περιγραφή Υλοποίησης: 

 

Ενημέρωση–Εκπαίδευση -Εφαρμογή. 

Πιστοποίηση του Συστήματος Διαχείρισης Ασφάλειας Πληροφοριών ISO27001 και ISO 27701. 

   Παραδοτέα: 

Π.9.1.: Έκθεση αναφοράς Εκπαίδευσης 

Π.9.2: Έκθεση αναφοράς Πιστοποίηση του Συστήματος Διαχείρισης Ασφάλειας Πληροφοριών 

ISO27001 και ISO 27701 

 

3.3 Παραδοτέα έργου 

• Π.1: Μελέτη Υλοποίησης 

• Π.2: Προμήθεια εξοπλισμού και λογισμικού συστήματος 

• Π.3.1: Πρόγραμμα εκπαίδευσης 

• Π.3.2: Εκπαιδευτικό υλικό 

• Π.4. : Πιλοτική λειτουργία 

• Π.4.1: Υποστήριξη πιλοτικής λειτουργίας πληροφοριακού συστήματος 

• Π.4.2: On the Job training 

• Π.4.3: Εκσφαλμάτωση πληροφοριακού συστήματος. Τελική 

Παραμετροποίηση πληροφοριακού    συστήματος 

• Π.5: Παραγωγική λειτουργία 

• Π.5.1: Έντυπο και ηλεκτρονικό υλικό τεκμηρίωσης 

• Π.6.: Ετήσιο report ανανέωσης αδειών χρήσης 

• Π.8.: Έκθεση αναφοράς δραστηριοτήτων ISO 27001 – ISO 27701 

• Π.9.1.: Έκθεση αναφοράς Εκπαίδευσης 

• Π.9.2: Έκθεση αναφοράς Πιστοποίηση του Συστήματος Διαχείρισης 

Ασφάλειας Πληροφοριών ISO27001 και ISO 27701 

 

Όλα τα παραδοτέα πρέπει να υποβάλλονται και σε ηλεκτρονική μορφή. Όλα τα παραδοτέα πρέπει να 

παραχθούν και να γίνουν αποδεκτά από την Αναθέτουσα Αρχή εντός του συμβατικού χρόνου 

υλοποίησης του έργου. Όλα τα ανωτέρω παραδοτέα είναι υποχρεωτικά. 

 

4. Προδιαγραφές Υπηρεσίας 

4.1 Κριτήριο Ανάθεσης 
 

Η σύμβαση θα ανατεθεί με το κριτήριο της πλέον συμφέρουσας από οικονομική άποψη προσφοράς, 

βάσει βέλτιστης σχέσης ποιότητας – τιμής, και η βαθμολόγηση των τεχνικών προσφορών θα βασίζεται 

στα κάτωθι κριτήρια: 

 

Α/Α Κριτήρια Αξιολόγησης Συντελεστής 

βαρύτητας 

5.  Συνολική προσέγγιση Αναδόχου 15% 
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Α/Α Κριτήρια Αξιολόγησης Συντελεστής 

βαρύτητας 

1.1 Κατανόηση Περιβάλλοντος και Ειδικών Απαιτήσεων 10% 

1.2 
Οριζόντιες Απαιτήσεις: Διαλειτουργικότητα, Ασφάλεια και προστασία 

ιδιωτικότητας 
5% 

6.  Τεχνικές & Λειτουργικές Δυνατότητες προσφερόμενης λύσης 10% 

2.1 Λειτουργικά και τεχνολογικά χαρακτηριστικά  10% 

7.  Προσφερόμενες υπηρεσίες 50% 

3.1 
Υπηρεσίες ανανέωσης, συντήρησης, αναβάθμισης συστήματος 

κυβερνοασφάλειας  
30% 

3.2 
Υπηρεσίες Επιτήρησης / Ανανέωσης πιστοποίησης κατά ISO 27001 – 

27701  
20% 

8.  Διοίκηση, Διαχείριση και Ομάδα Έργου 25% 

4.1 
Οργάνωση Υλοποίησης Έργου (Μεθοδολογία, Χρονοδιάγραμμα, 

Παραδοτέα) 
15% 

4.2 Ομάδα Έργου 10% 

 ΣΥΝΟΛΟ 100% 

 
Η βαθμολόγηση κάθε κριτηρίου αξιολόγησης κυμαίνεται από 100 βαθμούς στην περίπτωση που 

ικανοποιούνται ακριβώς όλοι οι όροι των τεχνικών προδιαγραφών, αυξάνεται δε μέχρι τους 150 βαθμούς 

όταν υπερκαλύπτονται οι απαιτήσεις του συγκεκριμένου κριτηρίου.  

   

Κάθε κριτήριο αξιολόγησης βαθμολογείται αυτόνομα με βάση τα στοιχεία της προσφοράς.  

 
Η σταθμισμένη βαθμολογία του κάθε κριτηρίου θα προκύπτει από το γινόμενο του επιμέρους συντελεστή 

βαρύτητας επί τη βαθμολογία του, η δε συνολική βαθμολογία της προσφοράς θα προκύπτει από το 

άθροισμα των σταθμισμένων βαθμολογιών όλων των κριτηρίων. 

 
Η συνολική βαθμολογία της τεχνικής προσφοράς υπολογίζεται με βάση τον παρακάτω τύπο:  

Τ= σ1χΚ1 + σ2χΚ2 +……+σνχΚν 

 
Κριτήρια με βαθμολογία μικρότερη από 100 βαθμούς (ήτοι που δεν καλύπτουν/παρουσιάζουν αποκλίσεις 

από τις τεχνικές προδιαγραφές της παρούσας) επιφέρουν την απόρριψη της προσφοράς. 

 

 

Πλέον συμφέρουσα από οικονομική άποψη προσφορά είναι εκείνη που παρουσιάζει τον μικρότερο λόγο 

της προσφερθείσας τιμής  προς τη συνολική βαθμολογία της τεχνικής προσφοράς (ήτοι αυτή στην οποία 

το Λ είναι ο μικρότερος αριθμός), σύμφωνα με τον τύπο που ακολουθεί.  

 

Λ = 
Προσφερθείσα τιμή 

Συνολική βαθμολογία τεχνικής προσφοράς 

 

4.2 Οικονομική και χρηματοοικονομική επάρκεια Αναδόχου 
Οι οικονομικοί φορείς που θα συμμετέχουν στη διαδικασία σύναψης της σύμβασης απαιτείται να έχουν 

μέσο γενικό ετήσιο κύκλο εργασιών για τις τρεις (3) τελευταίες οικονομικές χρήσεις ή, τις οικονομικές 

χρήσεις κατά τις οποίες ο οικονομικός φορέας δραστηριοποιείται, αν είναι λιγότερες από τρεις (2019-

2020-2021) συνολικά μεγαλύτερο από το 200% του προϋπολογισμού του υπό ανάθεση Έργου. 
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Για την απόδειξη της οικονομικής και χρηματοοικονομικής επάρκειας της ανωτέρω παραγράφου  οι 

οικονομικοί φορείς προσκομίζουν: 

 

«Ισολογισμούς ή αποσπάσματα ισολογισμών, των τριών (3) τελευταίων ετών στις περιπτώσεις όπου η 

δημοσίευσή τους είναι υποχρεωτική σύμφωνα με την περί εταιρειών νομοθεσία της χώρας όπου είναι 

εγκατεστημένος ο οικονομικός φορέας . Σε περίπτωση που σύμφωνα με την νομοθεσία ο οικονομικός 

φορέας δεν υποχρεούται σε δημοσίευση ισολογισμού, τότε θα πρέπει να υποβάλλει υπεύθυνη δήλωση για 

τον κύκλο εργασιών συνοδευόμενη από τα σχετικά επίσημα στοιχεία που υπάρχουν ( π.χ. δηλώσεις 

φορολογίας εισοδήματος, δηλώσεις Φ.Π.Α. κ.λ.π.). Ομοίως σε περίπτωση που δεν έχει ακόμη 

ολοκληρωθεί η δημοσίευση του ισολογισμού του τελευταίου οικονομικού έτους υποβάλλεται υπεύθυνη 

δήλωση συνοδευόμενη από τα σχετικά επίσημα στοιχεία που υπάρχουν ( π.χ. δηλώσεις φορολογίας 

εισοδήματος, δηλώσεις Φ.Π.Α. κ.λ.π.)  για το έτος αυτό. 

 

Επιχειρήσεις που λειτουργούν ή ασκούν επιχειρηματική δραστηριότητα για χρονικό διάστημα που δεν 

επιτρέπει την έκδοση κατά νόμο τριών ισολογισμών, υποβάλλουν τους ισολογισμούς που έχουν εκδοθεί 

και τα σχετικά επίσημα στοιχεία που υπάρχουν κατά το διάστημα αυτό ( π.χ. δηλώσεις φορολογίας 

εισοδήματος, δηλώσεις Φ.Π.Α. κ.λ.π.). 

 

 

Στην περίπτωση που ο υποψήφιος Ανάδοχος είναι ένωση προσώπων, πρέπει να υποβάλει τα ανωτέρω 

έγγραφα χωριστά για καθένα από τα μέλη της. Στην περίπτωση αυτή επιτρέπεται η μερική κάλυψη των 

προϋποθέσεων από τα μέλη της Ένωσης αρκεί αυτές να καλύπτονται συνολικά.» 

 

4.3 Τεχνική και Επαγγελματική Ικανότητα Αναδόχου 

4.3.1 Επαγγελματική ικανότητα  
 
Οι οικονομικοί φορείς που θα συμμετέχουν στη διαδικασία σύναψης της σύμβασης απαιτείται: 
Να διαθέτουν την κατάλληλα τεκμηριωμένη και αποδεδειγμένη επαγγελματική ικανότητα στην 

υλοποίηση έργων αντίστοιχου μεγέθους και πολυπλοκότητας με το υπό ανάθεση Έργο. 
 

Να έχουν ολοκληρώσει επιτυχώς κατά τα τελευταία τέσσερα (4) έτη* (τρέχον έτος προκήρυξης του 

διαγωνισμού, συν τα δύο προηγούμενα - ως έτος θεωρείται το σύνολο των ημερών από 1/1 έως 31/12): 

• Τουλάχιστον δύο (2) έργα με αντικείμενο την εγκατάσταση ή/και ανανέωση ή/και συντήρηση 

ή/και αναβάθμιση ή/και αδειών χρήσης ολοκληρωμένου συστήματος 

κυβερνοασφάλειας αθροιστικά αξίας εξήντα χιλιάδων ευρώ (60.000€) 

• Τουλάχιστον ένα (1) έργο με αντικείμενο την επιτήρηση / ανανέωση πιστοποιήσεων 

κατά ISO 27001 και 27701 σε φορείς του δημοσίου, Ν.Π.Δ.Δ., Ο.Τ.Α (Οργανισμό Τοπικής 

Αυτοδιοίκησης) 

 

 

Για την απόδειξη της επαγγελματικής ικανότητας της ανωτέρω παραγράφου οι οικονομικοί φορείς 

προσκομίζουν: 

 

Κατάλογο των κυριότερων υπηρεσιών που παρασχέθηκαν ο οποίος θα περιλαμβάνει τα κάτωθι στοιχεία 

εμπειρίας σε πίνακα ως εξής: 

 

 

Α/Α ΠΕΛΑΤΗΣ ΣΥΝΤΟΜΗ 

ΠΕΡΙΓΡΑΦ

Η ΤΟΥ 

ΕΡΓΟΥ 

ΔΙΑΡΚΕΙΑ 

ΕΚΤΕΛΕΣΗ

Σ ΕΡΓΟΥ 

ΠΡΟΫΠΟ-

ΛΟΓΙΣΜΟ

Σ 

ΣΥΝΟΠΤΙ

ΚΗ 

ΠΕΡΙΓΡΑΦ

Η 

ΣΥΝΕΙΣΦ

ΟΡΑΣ ΣΤΟ 

ΕΡΓΟ 

(αντικείμεν

ο) 

ΠΟΣΟΣΤΟ 

ΣΥΜΜΕΤ

ΟΧΗΣ 

ΣΤΟ ΕΡΓΟ 

(προϋπολογισ

μός) 

ΣΤΟΙΧΕΙΟ 

ΤΕΚΜΗΡΙ

ΩΣΗΣ 

(τύπος & 

ημ/νία) 
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όπου «ΣΤΟΙΧΕΙΟ ΤΕΚΜΗΡΙΩΣΗΣ»:  

 

- εάν μεν ο αποδέκτης είναι αναθέτουσα αρχή, από συμβάσεις και πιστοποιητικά ορθής εκτέλεσης αυτών 

που έχουν εκδοθεί ή θεωρηθεί από την αρμόδια αρχή, στα οποία περιγράφεται οι παρεχόμενη υπηρεσία 

και θα αναφέρεται ο χρόνος υλοποίησης της και θα βεβαιώνεται ότι αυτή εκτελέστηκε έντεχνα και εντός 

των εγκεκριμένων χρονοδιαγραμμάτων και  

-εάν δε ο αποδέκτης είναι ιδιωτικός φορέας, με αντίστοιχη δήλωση του αποδέκτη.  

 

Εφόσον δεν είναι δυνατή η προσκόμιση των παραπάνω, προσκομίζεται υπεύθυνη δήλωση του 

οικονομικού φορέα, στην οποία θα αναφέρεται ο λόγος για τον οποίο δεν κατέστη εφικτή η προσκόμιση 

των παραπάνω δικαιολογητικών και η οποία θα συνοδεύεται από αντίγραφο του τιμολογίου και, εφόσον 

υφίσταται, της σχετικής σύμβασης. 

 

4.3.2 Ομάδα Έργου 
Η Ομάδα Έργου θα πρέπει να διαθέτει την κατάλληλη εμπειρογνωσία καθώς και την ικανότητα 

εκπλήρωσης των καθηκόντων της στον τομέα της Κυβερνοασφάλειας και να αποτελείται κατ’ελάχιστο  

από: 

 

•  Έναν (1) Υπεύθυνο Έργου, πτυχιούχο και μεταπτυχιακό ΠΕ Τμήματος Πληροφορικής, με 

εμπειρία τουλάχιστον πέντε (5) έτη στην υποστήριξη πληροφοριακών συστημάτων. 

• Έναν (1) Μηχανικό Ασφάλειας στον Κυβερνοχώρο (Cyber Security Engineer) με πτυχίο 

τριτοβάθμιας εκπαίδευσης και τέσσερα χρόνια εμπειρίας στο χώρο της πληροφορικής 

• Δύο (2) Αναλυτές ασφάλειας στον κυβερνοχώρο (Cyber Security Analyst) 

• Έναν (1) Μηχανικό Δικτύου (Network Engineer) με τέσσερα έτη εργασιακής εμπειρίας 

• Έναν (1) υπεύθυνο προστασίας προσωπικών δεδομένων (Data Protection Officer), με 

τουλάχιστον 2ετή  επαγγελματική  εμπειρία  σε  θέματα  του  Κανονισμού  Προστασίας 

Προσωπικών  Δεδομένων  και  πιστοποίηση  Υπευθύνου  Προστασίας  Προσωπικών Δεδομένων. 

• Έναν (1) Υπεύθυνο Διαχείρισης συστημάτων ISO 27001 - 27701 με πτυχίο τριτοβάθμιας 

εκπαίδευσης και τουλάχιστον 5 χρόνια εμπειρία στις συμβουλευτικές υπηρεσίες πιστοποίησης 

κατά ISO 27001 – 27701  

 

Oι οικονομικοί φορείς απαιτείται να διαθέτουν ομάδα έργου με στελέχη επαρκή σε πλήθος και δεξιότητες 

για την ανάληψη του Έργου.  

 

Για την απόδειξη του ανωτέρω κριτηρίου ποιοτικής επιλογής οι οικονομικοί φορείς υποβάλλουν τα 

ακόλουθα στοιχεία τεκμηρίωσης: 

• Πίνακας των υπαλλήλων του Οικονομικού Φορέα που συμμετέχουν στην Ομάδα Έργου, 

σύμφωνα με το ακόλουθο υπόδειγμα: 

Α/

Α 

Εταιρεία (σε 

περίπτωση Ένωσης / 

Κοινοπραξίας) 

Ονοματεπώνυμο 

Μέλους Ομάδας 

Έργου 

Θέση στην Ομάδα 

Έργου 

Ανθρωπομ

ήνες 

Ποσοστό 

συμμετοχής* 

(%) 

      

      

      

ΜΕΡΙΚΟ ΣΥΝΟΛΟ (1)    

• Ο Οικονομικός Φορέας, συμπληρωματικά με τον παραπάνω Πίνακα, θα πρέπει 

να καταθέσει υπεύθυνες δηλώσεις συνεργασίας, των εξωτερικών συνεργατών και 
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των υπεργολάβων. Οι εξωτερικοί Συνεργάτες και οι υπεργολάβοι, θα δηλώνουν 

ότι το έργο (αντικείμενο της παρούσας Διακήρυξης), καθώς και οι υποχρεώσεις 

που απορρέουν από αυτό, τελούν σε γνώση τους. Τέλος, βιογραφικά σημειώματα 

της Ομάδας Έργου. 

 

4.4 Πρότυπα Διασφάλισης Ποιότητας  του Αναδόχου 
Οι οικονομικοί φορείς που θα συμμετέχουν στη διαδικασία σύναψης της σύμβασης απαιτείται να 

διαθέτουν Πρότυπα διασφάλισης ποιότητας ως κάτωθι: 
α) το πρότυπο ΕΝ ISO 9001:2015 - Σύστημα διαχείρισης ποιότητας 

β) το πρότυπο ΕΝ ISO 27001:2013  - Σύστημα διαχείρισης για την ασφάλεια των πληροφοριών 

γ) το πρότυπο ISO/ IEΚ 27701:2019-Σύστημα διαχείρισης προσωπικών δεδομένων   

δ) το πρότυπο ISO 22301:2019 Σύστημα διαχείρισης επιχειρησιακής συνέχειας 

ε)το πρότυπο ISO 37001:2017 Σύστημα διαχείρισης για την καταπολέμηση της δωροδοκίας  

  

Με πεδίο εφαρμογής την εγκατάστασης συστημάτων Κυβερνοασφάλειας. 

 

Για την απόδειξη της συμμόρφωσής τους με πρότυπα διασφάλισης ποιότητας και πρότυπα 

περιβαλλοντικής διαχείρισης της παραγράφου 4.3, οι οικονομικοί φορείς προσκομίζουν πιστοποιητικά 

συστήματος διαχείρισης ποιότητας (ISO ή ισοδύναμο) εν ισχύ, από διαπιστευμένο φορέα, στο πεδίο που 

ζητείται ή άλλα αποδεικτικά στοιχεία για ισοδύναμα μέτρα διασφάλισης ποιότητας, εφόσον ο υποψήφιος 

οικονομικός φορέας δεν είχε τη δυνατότητα να αποκτήσει τα εν λόγω πιστοποιητικά εντός των σχετικών 

προθεσμιών για λόγους για τους οποίους δεν ευθύνεται ο ίδιος, υπό την προϋπόθεση ότι ο οικονομικός 

φορέας αποδεικνύει ότι τα προτεινόμενα μέτρα διασφάλισης ποιότητας πληρούν τα απαιτούμενα 

πρότυπα διασφάλισης ποιότητας. 

  

4.5  Λοιπές υποχρεώσεις 

o Προσφορές υποβάλλονται για όλα τα τμήματα που αναφέρονται στην μελέτη. 
o Η Διάρκεια του έργου είναι 24 μήνες. 

o Ο χρόνος ισχύος των προσφορών που θα κατατεθούν κατά την διενέργεια της 

διαδικασίας θα είναι 8 μήνες. 

o Η πληρωμή του αναδόχου για την προμήθεια του συνόλου των υπηρεσιών,  θα 

πραγματοποιηθεί ως εξής: Απολογιστικές πληρωμές βάσει των παραδοτέων και 

εργασιών που έχουν ολοκληρωθεί για το χρονικό διάστημα αναφοράς για κάθε 

φάση και με την προσκόμιση των νόμιμων παραστατικών και δικαιολογητικών 

που προβλέπονται από τις διατάξεις του άρθρου 200 παρ. 5 του ν. 4412/2016145 

όπως τροποποιήθηκε και ισχύει, καθώς και κάθε άλλου δικαιολογητικού που 

τυχόν ήθελε ζητηθεί από τις αρμόδιες υπηρεσίες που διενεργούν τον έλεγχο και 

την πληρωμή.  

5. Προϋπολογισμός υπηρεσίας 
Ο προϋπολογισμός για το έργου παρουσιάζεται στον παρακάτω πίνακα: 

Α/Α ΥΠΗΡΕΣΙΕΣ 
ΜΟΝΑΔΑ 

ΜΕΤΡΗΣΗΣ 

 

ΠΟΣΟΤΗΤ

Α 

ΤΙΜΗ 

ΜΟΝΑΔΑΣ 

(€) 

ΠΟΣΟ ΠΡΟ 

ΦΠΑ (€) 

1 

ΑΝΑΝΕΩΣΗ, ΣΥΝΤΗΡΗΣΗ 

ΚΑΙ ΑΝΑΒΑΘΜΙΣΗ 

ΣΥΣΤΗΜΑΤΟΣ 

ΚΥΒΕΝΟΑΣΦΑΛΕΙΑΣ 

ΔΗΜΟΥ ΧΕΡΣΟΝΗΣΟΥ ΠΟΥ 

ΚΑΤ’ 

ΑΠΟΚΟΠΗΝ/ΕΤΟΣ 

 

2 
30.000,00 60.000,00 

 
145 Άρθρο 200 παρ.  5 ν. 4412/2016, όπως τροποποιήθηκε με το άρθρο 102 του ν. 4782/2021.  
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ΑΦΟΡΑ ΣΕ 150 ΙP’s  

2 

Υπηρεσίες 

Επιτήρησης/Ανανέωσης 

Πιστοποίησης ISO 27001 για δύο 

(2) χρόνια 

ΑΝΘΡΩΠΟΜΗΝΕΣ  

8 

2.500,00 20.000,00 

3 

Υπηρεσίες 

Επιτήρησης/Ανανέωσης 

Πιστοποιήσης ISO 27701 για δύο 

(2) χρόνια 

ΑΝΘΡΩΠΟΜΗΝΕΣ 

8 

2.500,00 20.000,00 

 ΣΥΝΟΛΟ ΠΡΟ ΦΠΑ 100.000,00 € 

 ΦΠΑ 24% 24.000,00 € 

 ΣΥΝΟΛIKΟ ΠΟΣΟ 124.000,00 € 

 

Η δαπάνη για την εν λόγω σύμβαση βαρύνει τον Κ.Α.: 10.6112.0001 και τίτλο « ΥΠΗΡΕΣΙΕΣ 

ΕΦΑΡΜΟΓΗΣ ΔΙΑΔΙΚΤΥΑΚΗΣ ΚΑΙ ΔΙΚΤΥΑΚΗΣ ΑΣΦΑΛΕΙΑΣ (CYBER SECURITY) ΣΤΟ 

ΔΙΚΤΥΟ Η/Υ ΤΟΥ ΔΗΜΟΥ ΧΕΡΣΟΝΗΣΟΥ» και ποσό 37.200,00 ανά έτος και τον Κ.Α.: 

00.6117.0003 και τίτλο Υπηρεσίες πιστοποίησης κατά ISO 27001, ISO 27701, ISO 45001» και ποσό 

24.800,00 ανά έτος. 
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6.Πίνακες Συμμόρφωσης του Αναδόχου 

 

ΟΜΑΔΑ Α  

 

Α/

Α 

ΠΕΡΙΓΡΑΦΗ ΑΠΑΙΤΗΣΗ ΑΠΑΝΤΗΣ

Η 

ΠΑΡΑΠΟΜ

ΠΗ 

 Το σύστημα θα 

πρέπει να είναι 

ανοιχτού τύπου 

επιτρέποντας την 

διασύνδεση 

συστημάτων 

ασφαλείας 

ανεξαρτήτου 

προμηθευτή (Open 

XDR).  

ΝΑΙ. 

Να περιγραφεί ο προτεινόμενος 

μηχανισμός 

  

 Το σύστημα θα 

πρέπει να υποστηρίζει 

λειτουργία SIEM και 

θα μπορεί να 

αναπτυχθεί σε όλα τα 

περιβάλλοντα για να 

παρέχει διάχυτη 

ορατότητα. Η 

τεχνολογία θα πρέπει 

να συλλέγει και να 

συσχετίζει όλους 

άλλης τύπους 

δεδομένων, άλλης 

κυκλοφορία δικτύου 

(ΝΤΑ), αρχεία 

καταγραφής, εντολές 

διακομιστή, 

διεργασίες, 

εφαρμογές, 

πληροφορίες χρήστη, 

αρχεία κ.λπ. 

αυτοματοποιημένα 

έτσι ώστε το 

προσωπικό ασφαλείας 

να μπορεί να 

λειτουργεί πιο 

αποτελεσματικά.  

ΝΑΙ   

 Το σύστημα να 

βασίζεται σε 

λογισμικό που μπορεί 

να εγκατασταθεί σε 

εικονικά και 

περιβάλλοντα  

νεφοϋπολογιστικής  

(cloud). 

ΝΑΙ   

 Το σύστημα να πρέπει 

να παρέχει 

λειτουργικότητα 

πολλών μισθωτών 

(multi-tenant). 

ΝΑΙ   
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Α/

Α 

ΠΕΡΙΓΡΑΦΗ ΑΠΑΙΤΗΣΗ ΑΠΑΝΤΗΣ

Η 

ΠΑΡΑΠΟΜ

ΠΗ 

 Σε μια εγκατάσταση 

πολλαπλών tenants, 

το σύστημα να 

εκτελεί λειτουργία 

μηχανικής μάθησης 

και τεχνητής 

νοημοσύνης μόνο στα 

δεδομένα 

μεμονωμένων tenants. 

ΝΑΙ   

 Προκειμένου να 

διασφαλιστεί η 

λεπτομερής ανάλυση 

των δειγμάτων, 

προσδιορίζοντας 

άγνωστες επιθέσεις 0-

day (zero-day 

attacks), η μηχανή 

ανάλυσης πρέπει να 

είναι σε θέση να 

αναπαραγάγει την 

εκτέλεση κακόβουλου 

λογισμικού σε έναν 

εξομοιωτή μηχανής 

που αναπαράγει ένα 

εικονικό υλικό, 

συμπεριλαμβανομένη

ς μιας 

προσομοιωμένης CPU 

(Sandboxing) . Η 

προσομοιωμένη CPU 

θα πρέπει να εκτελεί 

προσομοίωση κώδικα 

σε επίπεδο 

επεξεργαστή, δηλαδή 

θα πρέπει να εκτελεί 

απευθείας τον 

κακόβουλο κώδικα, ο 

οποίος, ως εκ τούτου, 

δεν θα πρέπει να 

εκτελείται στην 

φυσική CPU, δηλαδή 

την κεντρική CPU 

του προσομοιωμένου 

συστήματος. 

ΝΑΙ   

 Το προστατευμένο 

περιβάλλον (sandbox) 

να βασίζεται στην 

πλήρη εξομοίωση του 

συστήματος και να 

ανιχνεύει επιθέσεις 

πολλαπλών σταδίων 

(multi-stage attack) 

όπου η εκμετάλλευση 

χωρίζεται σε 

πολλαπλά αντικείμενα 

ΝΑΙ   

 Το σύστημα θα 

παρέχει προηγμένες 

δυνατότητες 

ΝΑΙ   
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Η 

ΠΑΡΑΠΟΜ

ΠΗ 

συσχέτισης για τον 

εντοπισμό 

περιστατικών 

ασφαλείας όπως: 

 α. Επιθέσεις DDOS 

(SYN Flood 

ΝΑΙ   

 β. Κρούσμα 

σκουληκιών (warms) 

ΝΑΙ   

 γ. Σάρωση θύρας ΝΑΙ   

 d. Έγχυση SQL ΝΑΙ   

 e. Βίαιη επίθεση στην 

υποδομή (Brute 

Force) 

ΝΑΙ   

 Το σύστημα θα 

προσφέρεται σε WEB 

GUI με πρωτόκολλο 

HTTPS  

ΝΑΙ   

 Το σύστημα θα 

χρησιμοποιεί 

αλγόριθμους που 

βασίζονται στη 

μηχανική μάθηση.  

ΝΑΙ 

Να αναφερθούν άνω δύο 

περιπτώσεων χρήσης και αποδεικτικά 

στοιχεία ότι η εφαρμογή χρησιμοποιεί 

αλγόριθμους με βάση τη μηχανική 

μάθηση 

  

 Το σύστημα θα 

πρέπει να μπορεί να 

υποστηρίζει 

τουλάχιστον 850 

χρήστες. 

ΝΑΙ 

Ο μεγαλύτερος αριθμός είναι 

επιθυμητός 

  

 Οι Sensors θα πρέπει 

να υποστηρίζουν 

ταχύτητα 

διασύνδεσης δικτύου 

1Gbps, 10Gbps 

ΝΑΙ   

 Το σύστημα να 

μπορεί να 

υποστηρίζει 

ταυτόχρονα πολλαπλά 

locations. 

ΝΑΙ   

 Το σύστημα να έχει 

τη δυνατότητα να 

αναγνωρίζει τα 

γεγονότα ως μέρος 

μιας ροής εργασίας 

(workflow). 

ΝΑΙ   

 Το σύστημα θα 

πρέπει να διαθέτει 

προσαρμόσιμο widget 

στον πίνακα ελέγχου 

ΝΑΙ   

 Το σύστημα να 

παρέχει 

ενσωματωμένο 

Intelligence Module 

για συστήματα 

βάσεων δεδομένων, 

άλλης MSSQL, 

ΝΑΙ   
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ΠΗ 

MySQL, Azure 

EventHub 

 Το σύστημα θα 

πρέπει να 

ενσωματώνεται με 

τουλάχιστον πέντε 

ανοιχτές πηγές 

πληροφοριών για 

απειλές (Open Source 

Threat Intelligence) 

ΝΑΙ 

Ο μεγαλύτερος αριθμός είναι 

επιθυμητός 

  

 Το σύστημα θα 

πρέπει να έχει μια 

κύρια κονσόλα 

διαχείρισης που 

αποτελείται από 

ευρετήριο και 

dashboard 

ΝΑΙ   

 Λειτουργία υψηλής 

διαθεσιμότητας και 

ομαδοποίηση.  

ΝΑΙ 

Να αναφερθεί ο βαθμός 

διαθεσιμότητας 

  

 Το σύστημα θα 

πρέπει να παρέχει 

απόλυτη προστασία 

από επιθέσεις APT 

μέσω δικτύου και 

web. 

ΝΑΙ   

 Το σύστημα θα 

πρέπει να υποστηρίζει 

ειδοποιήσεις 

συμβάντος (event 

notification) σε 

μορφή JSON. 

ΝΑΙ   

 Το σύστημα θα 

πρέπει να είναι ικανό 

να κατηγοριοποιεί την 

σοβαρότητα 

συμβάντων (Incident 

Severity) που 

συνδέεται με 

Ειδοποιήσεις. 

ΝΑΙ   

 Το σύστημα θα 

πρέπει να έχει τη 

δυνατότητα να 

αναφέρει πότε 

εμφανίζεται DATA 

THEFT περιστατικό. 

ΝΑΙ   

 θα πρέπει να είναι 

δυνατή η 

εγκατάσταση όλων 

των στοιχείων άλλης 

αρχιτεκτονικής σε 

τυπικούς διακομιστές  

και όχι σε ειδικές 

συσκευές. 

ΝΑΙ 

Να αναφερθούν οι συμβατοί τύποι 

διακομιστών 
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Α/

Α 

ΠΕΡΙΓΡΑΦΗ ΑΠΑΙΤΗΣΗ ΑΠΑΝΤΗΣ

Η 

ΠΑΡΑΠΟΜ

ΠΗ 

 Το σύστημα πρέπει 

θα είναι σε θέση να 

εφαρμόζει τόσο 

Εποπτευόμενη όσο 

και Μη 

Εποπτευόμενη 

Μηχανική Μάθηση 

και Προσαρμοσμένη 

Μηχανική Μάθηση 

σε αρχεία 

καταγραφής ή 

επισκεψιμότητα που 

λαμβάνει δεδομένα 

από τα ακόλουθα 

στοιχεια του δικτύου: 

IDS 

Τείχος προστασίας 

Traffic δικτύου 

(Network Traffic) 

Συστήματα Windows 

ή Linux 

AWS Cloudtrail, 

Office 365, G-Suite, 

SNMP,  

Vulnerability 

Scanners όπως 

Nessus, Rapid7, 

Tenable 

Syslogs, CEF, LEEF, 

Netflow, JSON 

ΝΑΙ 

Να αναφερθούν τα χαρακτηριστικά 

των χρησιμοποιούμενων μεθόδων 

Μηχανικής Μάθησης 

  

 Το σύστημα θα έχει 

τη δυνατότητα 

εφαρμογής 

Μηχανικής 

Εκμάθησης στο 

Τείχος προστασίας 

και τα IDS (ML-IDS) 

ΝΑΙ   

 Το σύστημα να 

υποστηρίζει 

πολλαπλούς 

μηχανισμούς 

συλλογής δεδομένων, 

συμπεριλαμβανομένω

ν αισθητήρων 

ασφάλειας δικτύου 

(Network Security 

Sensors) και Agent 

Sensors. 

ΝΑΙ 

Να αναφερθούν τα χαρακτηριστικά 

των αισθητήρων 

  

 Το σύστημα να 

παρέχει στον 

διαχειριστή υπηρεσίες 

για την εφαρμογή 

συνεχούς 

απεριόριστης 

ενημέρωσης σε 

dashboard  

ΝΑΙ   

 Το σύστημα να είναι 

σε θέση να εξαγάγει 

ΝΑΙ   
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Α/

Α 
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Η 

ΠΑΡΑΠΟΜ

ΠΗ 

αναγνώσιμα 

μεταδεδομένα (layers 

2-7) 

 Οι αισθητήρες του 

συστήματος  να 

καταγράφουν 

δεδομένα του δικτύου 

και να αποστέλνουν 

μόνο σχετικά 

δεδομένα στον 

επεξεργαστή για 

ανάλυση. 

ΝΑΙ   

 Το σύστημα θα  

παρέχει 

ολοκληρωμένη 

ανάλυση κίνησης 

δικτύου (NTA). 

ΝΑΙ   

 Το σύστημα να  

παρέχει τεχνολογία 

εξαπάτησης / 

honeypot με 

υποστήριξη 

τουλάχιστον 2 κοινών 

πρωτοκόλλων (π.χ. 

HTTP/FTP) 

ΝΑΙ 

Να αναφερθεί η διαδικασία άλλης 

εξαπάτησης 

  

 Το προτεινόμενο 

σύστημα να είναι 

ικανό να υποστηρίζει 

τη συλλογή 

πληροφοριών και 

δεδομένων τόσο με τη 

χρήση agents όσο και 

χωρίς.  

ΝΑΙ   

 Το σύστημα θα 

πρέπει να είναι ικανό 

να εκτελεί 

παρακολούθηση 

άλλης υποδομής 

διακομιστή και 

Δικτύου out of the 

box. 

ΝΑΙ   

 Το σύστημα θα 

πρέπει να είναι ικανό 

να εκτελεί την 

Παρακολούθηση 

Εφαρμογών out of the 

box. 

ΝΑΙ   

 Το σύστημα να  

υποστηρίζει 

αναζήτηση 

γεωγραφικής 

τοποθεσίας IP (Geo 

Location Public IP 

look up) 

ΝΑΙ   

 Το σύστημα να  

υποστηρίζει  

προσαρμοσμένα και 

εσωτερικά αρχεία 

ΝΑΙ   
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Α/

Α 
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Η 

ΠΑΡΑΠΟΜ

ΠΗ 

καταγραφής 

ασφαλείας και on-the-

fly δημιουργία 

συσχέτισης  για τα 

αρχεία καταγραφής 

 Το σύστημα να 

μπορεί να συλλέγει 

πληροφορίες 

στοιχείων (network 

assets) και 

πληροφορίες ροής 

δικτύου (network 

flows) με παθητικό 

τρόπο (passive) 

ΝΑΙ   

 To σύστημα να είναι 

σε θέση να 

απορροφήσει όλα τα 

δεδομένα (χρήστες, 

εφαρμογές) και να τα 

καταστήσει διαθέσιμα 

για χρήση — 

παρακολούθηση, 

ειδοποίηση, έρευνα 

και ad hoc αναζήτηση 

ΝΑΙ   

 Το σύστημα θα 

παρέχει ευελιξία για 

ενσωμάτωση με 

εργαλεία και πύλες 

αναφοράς τρίτων 

ΝΑΙ   

 Το σύστημα να 

παρέχει δυνατότητα 

προβολής για 

αποθηκευμένα 

ακατέργαστα 

δεδομένα (raw data 

view) 

ΝΑΙ   

 Το σύστημα να  

κατατάσσει 

ειδοποιήσεις 

ασφαλείας με βάση το 

CyberSecurity 

KillChain. 

ΝΑΙ   

 Το σύστημα θα 

πρέπει να παρέχει 

περιγραφή του 

κακόβουλου 

λογισμικού που 

εντοπίστηκε. 

ΝΑΙ   

 Το σύστημα να 

παρέχει ένα 

ολοκληρωμένο 

σύστημα ανίχνευση 

εισβολής (IDS). 

ΝΑΙ   

 Το σύστημα να 

αποστέλλει 

ειδοποίηση στο 

αντίστοιχο προσωπικό 

σχετικά με το ζήτημα 

ΝΑΙ   
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Α/

Α 

ΠΕΡΙΓΡΑΦΗ ΑΠΑΙΤΗΣΗ ΑΠΑΝΤΗΣ

Η 

ΠΑΡΑΠΟΜ

ΠΗ 

ασφάλειας βάσει 

συσχετισμένου 

συμβάντος. 

 Το σύστημα να  

παρακολουθεί κάθε 

αλλαγή και να 

προστατεύει το 

περιβάλλον 

παρακολουθώντας 

ύποπτη 

δραστηριότητα, 

αλλαγές ρόλου 

χρήστη, μη 

εξουσιοδοτημένη 

πρόσβαση και άλλα. 

ΝΑΙ   

 Το σύστημα θα 

πρέπει να είναι σε 

θέση να εντοπίσει 

παραβιασμένους 

κεντρικούς 

υπολογιστές που 

σχετίζονται με 

προηγμένες απειλές 

και μολύνσεις από 

κακόβουλα 

προγράμματα 

ΝΑΙ   

 Το σύστημα θα 

πρέπει να παρέχει 

δυνατότητα 

παρακολούθησης 

συμβάντων 

ασφαλείας εκτός 

δεδομένων 

υπολογιστή (π.χ. 

παρακολούθηση 

συμβάντων / απειλών 

ασφαλείας που έχουν 

αναρτηθεί στο 

Διαδίκτυο) 

ΝΑΙ   

 Το σύστημα θα 

πρέπει να είναι σε 

θέση να βρει 

δραστηριότητες και 

συμβάντα που 

σχετίζονται με 

επιτυχείς επιθέσεις 

και μολύνσεις από 

κακόβουλα 

προγράμματα 

ΝΑΙ   

 Το σύστημα θα 

πρέπει να παράγει 

ειδοποίηση κατά τον 

εντοπισμό εξωτερικής 

IP που ανήκει σε 

μαύρη λίστα 

(blacklist) 

ΝΑΙ   
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Α/
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ΠΗ 

 Το σύστημα θα 

πρέπει να  

περιλαμβάνει 

ενσωματωμένη 

διαχείριση 

ειδοποιήσεων για νέα 

κακόβουλα συμβάντα 

ΝΑΙ   

 Το σύστημα να 

παρέχει ορατότητα 

δικτύου (network 

visibility) από wire 

data που περιέχουν 

κρίσιμες πληροφορίες 

για payload, 

πληροφορίες 

συνεδρίας (session 

information), 

σφάλματα, DNS κ.λπ. 

ΝΑΙ   

 Το σύστημα να 

παρέχει δυνατότητες 

ανίχνευσης χωρίς 

χρήση υπογραφών 

(Signatureless 

Detection Capability). 

ΝΑΙ   

 Το σύστημα να έχει  

δυνατότητες 

ανάλυσης 

συμπεριφοράς χρήστη 

(User Behavior 

Analytics) 

ΝΑΙ   

 Το σύστημα να έχει 

δυνατότητες 

ανάλυσης 

συμπεριφοράς 

τερματικών (EndPoint 

Behavior Analytics) 

ΝΑΙ   

 Το σύστημα να  έχει 

προ-εγκατεστημένους 

κανόνες ανίχνευσης 

που βασίζονται στο 

CyberSecurity 

KillChain  

ΝΑΙ   

 Nα υποστηρίζει 

αναζήτηση βάσει 

ανάλυσης 

καταγραφής και να 

εκδίδεται αναφορά. 

ΝΑΙ   

 Να  πραγματοποιείται 

ανάλυση και 

συσχέτιση συμβάντων 

ασφαλείας. 

ΝΑΙ   

 Το σύστημα έρευνας 

να προσφέρει 

διαχείριση 

ολοκληρωμένων 

απειλών, συμβάντων 

και συμμόρφωσης 

ΝΑΙ   
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Α/

Α 
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Η 

ΠΑΡΑΠΟΜ

ΠΗ 

 Το σύστημα να είναι 

σε θέση να καλύψει 

ιδιωτικά δεδομένα 

(π.χ. κωδικό 

πρόσβασης, αριθμό 

πιστωτικής κάρτας)  

πριν τα αποθηκεύσει. 

ΝΑΙ   

 Το σύστημα να 

παρακολουθεί 

αυτόματα τα γνωστά 

κακόβουλα γεγονότα 

και να χρησιμοποιεί 

εξελιγμένη συσχέτιση 

μέσω αναζήτησης, για 

να εντοπίσει γνωστά 

μοτίβα κινδύνου 

άλλης επιθέσεις brute 

force, διαρροή 

δεδομένων και ακόμη 

και απάτη σε επίπεδο 

εφαρμογής 

(application-level 

fraud). 

ΝΑΙ   

 Το σύστημα να  είναι 

σε θέση να βοηθήσει  

αναλυτές ασφαλείας 

να διενεργήσουν 

αξιολόγηση 

παραβίασης και 

ρηγμάτων 

(compromise and 

breach assessments). 

ΝΑΙ   

 Το σύστημα να είναι 

σε θέση να συσχετίζει 

πληροφορίες 

στοιχείων (asset info) 

με δεδομένα απειλών 

(threat) και 

ευπαθειών(vulnerabili

ty) 

ΝΑΙ   

 Το σύστημα να είναι 

πλήρως 

προσαρμόσιμο στη 

δημιουργία 

προειδοποιήσεων ή 

συναγερμών για 

συμβάντα υψηλού 

κινδύνου 

ΝΑΙ   

 Το σύστημα να είναι 

σε θέση να παρέχει 

λειτουργία 

αναζήτησης που θα 

υποστηρίζει απλή 

αναζήτηση μοτίβων 

τύπου Boolean καθώς 

και σύνθετες 

κανονικές εκφράσεις 

(Boolean-style 

ΝΑΙ   
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Α/
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Η 
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ΠΗ 

patterns search as well 

as complex regular 

expressions). 

 Το σύστημα να 

μπορεί να επιτρέπει 

στον αναλυτή να 

δημιουργεί 

ερωτήματα 

χρησιμοποιώντας 

συνδυασμένη μέθοδο 

αναζήτησης. Ένα 

μεμονωμένο ερώτημα 

μπορεί να περιέχει 

λέξεις-κλειδιά, 

συνθήκες βάσει 

πεδίου και κανονικές 

εκφράσεις  

(keywords, field 

based conditions and 

regular expression). 

ΝΑΙ   

 Το σύστημα να 

υποστηρίζει τη 

δυνατότητα σύνδεσης 

με Threat Intelligence 

για έκτακτο συμβάν ή 

και ειδοποίηση. 

ΝΑΙ   

 Το σύστημα να  

μπορεί να ανιχνεύει 

απειλές που 

στοχεύουν διάφορα 

λειτουργικά 

συστήματα. 

ΝΑΙ   

 Το σύστημα να 

προσφέρει 

δυνατότητα 

εγκατάστασης 

αισθητήρα/agent σε 

εικονικό περιβάλλον 

(virtualization) 

ΝΑΙ   

 Το σύστημα να  είναι 

σε θέση να παρέχει 

συσχέτιση συμβάντων 

από πολλούς τύπους 

συσκευών. 

ΝΑΙ   

 Το σύστημα να 

υποστηρίζει κοινή 

χρήση πληροφοριών 

όπου απαιτείται 

(community based 

intel sharing). 

ΝΑΙ   

 Το σύστημα να  

παρέχει ανάλυση κατ 

‘απαίτηση για IP και 

Domains. 

ΝΑΙ   

 Το σύστημα να 

μπορεί ενσωματωθεί 

με σύστημα 

ΝΑΙ   
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Α/
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ΠΕΡΙΓΡΑΦΗ ΑΠΑΙΤΗΣΗ ΑΠΑΝΤΗΣ

Η 

ΠΑΡΑΠΟΜ

ΠΗ 

ασφάλειας SIEM 

μέσω προσαρμογέα 

πληροφοριών 

ασφαλείας και άλλης 

εφαρμογής. 

 Το σύστημα να έχει 

δυνατότητα 

αξιοποίησης, 

ανάλυσης και 

οπτικοποίησης των 

δεδομένων  στον 

ανοικτού κώδικα 

Kibana με 

ενεργοποίηση Plugin. 

ΝΑΙ   

 Το σύστημα να 

παρέχει δυνατότητες  

ενορχήστρωσης 

άλλης 

αυτοματοποίησης 

απόκρισης ασφάλειας 

(SOAR) σε email, 

διαχείριση υποθέσεων 

(case management), 

τείχους προστασίας 

(firewall) και Active 

Directory 

ΝΑΙ   

 Η λειτουργία SIEM 

να μεταδίδει άλλης 

ροές συμβάντων και 

άλλης ανιχνεύσεις 

SOAR για την 

αυτόματη 

ενεργοποίηση 

πληροφοριών  που 

βρίσκονται σε 

προϊόντα 

ενορχήστρωσης 

SOAR,  για την 

εκτέλεση σειράς 

οδηγιών που θα 

μπορούσαν να 

περιλαμβάνουν την 

εκτέλεση 

σεναρίων(playbooks)  

ή την ενσωμάτωση με 

άλλα εργαλεία στο 

ίδιο περιβάλλον. 

ΝΑΙ   

 Το σύστημα να έχει 

τη δυνατότητα να 

εντοπίζει και να 

αυτοματοποιεί την 

παρακολούθηση 

απειλής (Threat 

Hunting) και να 

εφαρμόζεται στο 

SOAR 

ΝΑΙ   
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Α/

Α 

ΠΕΡΙΓΡΑΦΗ ΑΠΑΙΤΗΣΗ ΑΠΑΝΤΗΣ

Η 

ΠΑΡΑΠΟΜ

ΠΗ 

 Το σύστημα να 

παρέχει 

ενσωματωμένη 

διαχείριση υποθέσεων 

(case management) ή 

να μπορεί να συνδεθεί 

με διαχείριση 

συμβάντων (case 

management) άλλων 

συστημάτων 

ΝΑΙ   

 Το σύστημα να  έχει 

ήδη προκαθορισμένα 

πρότυπα για γενικές 

αναφορές και 

αναφορές 

συμμόρφωσης 

(general and 

compliance reporting) 

ΝΑΙ   

 Το σύστημα θα 

πρέπει να είναι σε 

θέση να συλλέγει 

ποσότητες δεδομένων 

χωρίς να περιορίζει 

τον αριθμό των 

συσκευών από άλλης 

οποίες θα πρέπει να 

συλλέγονται. 

ΝΑΙ   

 Το σύστημα θα 

πρέπει να παρέχει 

απεριόριστο όριο 

στον αριθμό των 

χρηστών στο 

σύστημα, 

αναζητήσεις, 

ειδοποιήσεις, 

συσχετίσεις, 

αναφορές, πίνακες 

ελέγχου. 

ΝΑΙ   

 Συλλέγει όλους άλλης 

τύπους αρχείων 

καταγραφής και 

δεδομένων από 

διάφορες πηγές, π.χ. 

syslog, 

προσαρμοσμένες / 

εσωτερικές 

εφαρμογές και αρχεία 

καταγραφής βάσεων 

δεδομένων 

ΝΑΙ   

 Ενοποιεί όλα τα 

συλλεγόμενα αρχείων 

καταγραφής σε ένα 

κεντρικό αποθετήριο. 

ΝΑΙ   

 Εκτελεί συγκέντρωση 

και ομαλοποίηση 

αρχείων καταγραφής. 

ΝΑΙ   
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Α/

Α 

ΠΕΡΙΓΡΑΦΗ ΑΠΑΙΤΗΣΗ ΑΠΑΝΤΗΣ

Η 

ΠΑΡΑΠΟΜ

ΠΗ 

 Αναλύει και να 

συσχετίζει τα 

συμβάντα ασφαλείας. 

ΝΑΙ   

 Στέλνει ειδοποίηση 

στο αντίστοιχο 

προσωπικό σχετικά 

με το ζήτημα 

ασφάλειας βάσει 

συσχετισμένου 

συμβάντος. 

ΝΑΙ   

 Το σύστημα πρέπει να 

περιλαμβάνει 

ενσωματωμένη 

διαχείριση απειλών, 

συμβάντων και 

συμμόρφωσης. 

ΝΑΙ   

 Το σύστημα πρέπει να 

είναι μια λύση βάσει 

λογισμικού που να 

μπορεί να 

εγκατασταθεί σε 

εικονικά 

περιβάλλοντα 

(virtualized 

environments). 

ΝΑΙ   

 Το σύστημα θα 

πρέπει να 

περιλαμβάνει 

αισθητήρα συλλογής 

δεδομένων 

ΝΑΙ   

 Το σύστημα να 

υποστηρίζει τη 

συλλογή δεδομένων 

με χρήση ή και χωρίς 

agent (agent & 

agentless) 

ΝΑΙ   

 Το σύστημα θα 

πρέπει να είναι ικανό 

να εκτελεί  

Παρακολούθηση 

Εφαρμογών out of the 

box. 

 

ΝΑΙ   

 Το σύστημα να 

παρέχει 

παρακολούθηση  

αλλαγών και 

προστασία του 

περιβάλλοντος του 

Οργανισμού , 

παρακολουθώντας 

ύποπτη 

δραστηριότητα, 

αλλαγές ρόλου 

χρήστη, μη 

εξουσιοδοτημένη 

πρόσβαση και άλλα. 

 

ΝΑΙ   

ΑΔΑ: Ψ3Α7ΩΗΜ-ΗΨΥ



ΑΝΑΡΤΗΤΕΑ ΣΤΟ ΔΙΑΔΙΚΤΥΟ 

90 

 

Α/

Α 

ΠΕΡΙΓΡΑΦΗ ΑΠΑΙΤΗΣΗ ΑΠΑΝΤΗΣ

Η 

ΠΑΡΑΠΟΜ

ΠΗ 

 Το σύστημα θα 

πρέπει να 

παρακολουθεί 

αυτόματα την 

υποδομή για γνωστά 

κακόβουλα συμβάντα 

και θα χρησιμοποιεί 

εξελιγμένη συσχέτιση 

μέσω αναζήτησης, για 

να εντοπίσει γνωστά 

μοτίβα κινδύνου 

άλλης επιθέσεις με 

ωμή βία (brute-force 

attack), διαρροή 

δεδομένων (data 

leakage) και ακόμη 

και απάτη σε επίπεδο 

εφαρμογής 

(application level 

fraud). 

ΝΑΙ   

 Το σύστημα να  είναι 

σε θέση να εντοπίσει 

παραβιασμένους 

κεντρικούς 

υπολογιστές που 

σχετίζονται με 

προηγμένες απειλές 

και μολύνσεις από 

κακόβουλα 

προγράμματα 

ΝΑΙ   

 Το σύστημα να είναι 

σε θέση να εντοπίζει 

δραστηριότητες και 

συμβάντα που 

σχετίζονται με 

επιτυχείς επιθέσεις 

και μολύνσεις από 

κακόβουλα 

προγράμματα 

ΝΑΙ   

 Το σύστημα να είναι 

σε θέση να βοηθήσει 

άλλης αναλυτές 

ασφαλείας να 

διενεργήσουν 

διερεύνηση εισβολών 

και ρηγμάτων 

(compromise and 

breach assessment). 

ΝΑΙ   

 Nα παρέχει τη 

δυνατότητα 

παρακολούθησης 

συμβάντων 

ασφαλείας εκτός 

δεδομένων 

υπολογιστή (π.χ. 

παρακολούθηση 

συμβάντων / απειλών 

ασφαλείας που έχουν 

ΝΑΙ   
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Α/

Α 

ΠΕΡΙΓΡΑΦΗ ΑΠΑΙΤΗΣΗ ΑΠΑΝΤΗΣ

Η 

ΠΑΡΑΠΟΜ

ΠΗ 

αναρτηθεί στο 

Διαδίκτυο) 

 Nα υποστηρίζει 

προσαρμοσμένα και 

εσωτερικά αρχείων 

καταγραφής 

ασφαλείας και την on-

the-fly συσχετισμό 

άλλης. 

ΝΑΙ   

 Το σύστημα θα 

πρέπει να υποστηρίζει 

ενσωμάτωση με 

μηχανισμούς 

αναγνώρισης 

ευπαθειών 

(vulnerability 

scanners) 

ΝΑΙ   

 Το σύστημα θα είναι 

σε θέση να συσχετίζει 

πληροφορίες 

στοιχείων (assets) με 

δεδομένα απειλής και 

ευπάθειας 

ΝΑΙ   

 Το σύστημα να 

μπορεί να συλλέγει 

παθητικά (passively) 

πληροφορίες 

στοιχείων (assets) και 

πληροφορίες ροής 

δικτύου (network 

flow) 

ΝΑΙ   

 Το σύστημα θα 

πρέπει να υποστηρίζει 

προβολή για 

αποθηκευμένα 

ακατέργαστα 

δεδομένα 

ΝΑΙ   

 Το σύστημα να 

μπορεί να εκδίδει 

ειδοποίηση κατά τον 

εντοπισμό εξωτερικής 

IP μαύρης λίστας 

ΝΑΙ   

 Το σύστημα να 

μπορεί να ενοποιήσει 

άλλης απειλές με την 

ομαλοποίηση 

(normalization) , τη 

φήμη (reputation), τη 

γνώση (knowledge) 

και payload του 

γεγονότος 

ενεργοποίησης 

ΝΑΙ   

 Το σύστημα να  

παρέχει  λειτουργία 

network packet 

ΝΑΙ   
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Α/

Α 

ΠΕΡΙΓΡΑΦΗ ΑΠΑΙΤΗΣΗ ΑΠΑΝΤΗΣ

Η 

ΠΑΡΑΠΟΜ

ΠΗ 

analysis  για 

διαγνωστικό έλεγχο. 

 Το σύστημα να είναι 

πλήρως 

παραμετροποιήσιμο 

κατά τη δημιουργία 

προειδοποιήσεων 

(warnings) ή 

συναγερμών (alarms) 

για συμβάντα υψηλού 

κινδύνου 

ΝΑΙ   

 Το σύστημα να 

παρέχει ορατότητα 

δικτύου (network 

visibility) από wire 

data που περιέχουν 

κρίσιμες πληροφορίες 

για payload, 

πληροφορίες 

περιόδου λειτουργίας 

(session information), 

σφάλματα, DNS κ.λπ. 

ΝΑΙ   

 Το σύστημα να είναι 

σε θέση να παρέχει 

λειτουργία 

αναζήτησης που θα 

υποστηρίζει απλή 

αναζήτηση μοτίβων 

τύπου Boolean καθώς 

και σύνθετες 

κανονικές εκφράσεις 

(Boolean-style 

patterns search και 

complex regular 

expressions). 

ΝΑΙ   

 Το σύστημα να 

μπορεί να επιτρέπει 

στον αναλυτή να 

δημιουργεί 

ερωτήματα (queries) 

χρησιμοποιώντας 

συνδυασμένη μέθοδο 

αναζήτησης. Ένα 

μεμονωμένο ερώτημα 

μπορεί να περιέχει 

λέξεις-κλειδιά, 

συνθήκες βάσει 

πεδίου και κανονικές 

εκφράσεις  

(keywords, field 

based conditions and 

regular expression). 

ΝΑΙ   

 Το σύστημα να είναι 

σε θέση να εκτελεί 

υπο-αναζήτηση όσον 

αφορά την ασφάλεια 

στα αποτελέσματα 

ΝΑΙ   
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Α/

Α 

ΠΕΡΙΓΡΑΦΗ ΑΠΑΙΤΗΣΗ ΑΠΑΝΤΗΣ

Η 

ΠΑΡΑΠΟΜ

ΠΗ 

τρέχουσας 

αναζήτησης 

 Το σύστημα να 

μπορεί να 

παρακολουθεί 

άγνωστες απειλές 

ΝΑΙ   

 Το σύστημα να 

παρέχει οπτικές 

αναφορές που 

μπορούν να 

μεταφράσουν τα 

ζητήματα ασφαλείας 

σε επιχειρηματικό 

κίνδυνο / απώλεια και 

αντίκτυπο (risk/loss 

and impact). 

ΝΑΙ   

 Το σύστημα να  είναι 

σε θέση να 

απορροφήσει όλα τα 

δεδομένα (χρήστες, 

εφαρμογές) και να τα 

καταστήσει διαθέσιμα 

για χρήση — 

παρακολούθηση, 

ειδοποίηση, έρευνα, 

ad hoc αναζήτηση 

ΝΑΙ   

 Το σύστημα να 

παρέχει είναι ένα 

διαδικτυακό WEB 

GUI με πρωτόκολλο 

HTTPS  

ΝΑΙ   

 Το σύστημα να  

παρέχει ευελιξία για 

ενσωμάτωση με 

εργαλεία και πύλες 

αναφοράς τρίτων 

ΝΑΙ   

 Το σύστημα θα 

χρησιμοποιεί 

αλγόριθμους που 

βασίζονται στη 

μηχανική 

μάθηση. Καταχωρίστε 

ορισμένες 

περιπτώσεις χρήσης 

και αποδεικτικά 

στοιχεία ότι η 

εφαρμογή 

χρησιμοποιεί 

αλγόριθμους με βάση 

τη μηχανική μάθηση 

ΝΑΙ   

 Το σύστημα να 

παρέχει ενσωμάτωση 

με advanced security 

advisory 

ΝΑΙ   

 Το σύστημα να 

παρέχει υποστήριξη 

για ενοποίηση 

ΝΑΙ   
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Α/

Α 

ΠΕΡΙΓΡΑΦΗ ΑΠΑΙΤΗΣΗ ΑΠΑΝΤΗΣ

Η 

ΠΑΡΑΠΟΜ

ΠΗ 

δεδομένων 

υποστήριξης για την 

ανάλυση του 

κινδύνου (Risk 

Analytic data 

integration) 

 Το σύστημα να 

παρέχει υποστήριξη 

για ενημερώσεις 

κινδύνου και απειλών 

στον κυβερνοχώρο 

(Risk and Cyber 

Threat Advisory 

Alert) 

ΝΑΙ   

 Το σύστημα θα 

πρέπει παρέχει στον 

διαχειριστή την 

δυνατότητα συνεχούς, 

απεριόριστης 

ενημέρωσης του 

πίνακα ελέγχου 

(dashboard) και των 

ερωτημάτων 

συσχέτισης 

ΝΑΙ   

 Το σύστημα θα 

παρέχει 

προεγκατεστημένο 

Intelligence Module, 

πλαίσιο λειτουργίας 

(dashboard)  και 

αναφορών για τα 

Windows 

ΝΑΙ   

 Να διαθέτει 

αισθητήρα/λειτουργία 

υψηλής 

διαθεσιμότητας 

ΝΑΙ   

 Το σύστημα να 

διαθέτει ενότητα 

ανάλυσης 

επιχειρησιακής 

ευφυίας (Intelligent 

business analysis 

module) 

ΝΑΙ   

 Το σύστημα να 

διαθέτει 

συμβουλευτική 

ενότητα αξιολόγησης 

ρίσκου και 

συμμόρφωσης (risk 

and compliance 

advisory module) 

ΝΑΙ   

 Το σύστημα να 

παρέχει προστασία 

από επιθέσεις APT 

μέσω δικτύου ή Web 

ΝΑΙ   

 Το σύστημα να 

παρέχει άλλης 

δυνατότητες 

ΝΑΙ   
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Α/

Α 

ΠΕΡΙΓΡΑΦΗ ΑΠΑΙΤΗΣΗ ΑΠΑΝΤΗΣ

Η 

ΠΑΡΑΠΟΜ

ΠΗ 

ανίχνευσης χωρίς 

σήμανση 

(Signatureless 

Detection). 

 Το σύστημα να 

μπορεί να 

υποστηρίζει SNMP. 

ΝΑΙ   

 Το σύστημα να είναι 

σε θέση να 

αντιμετωπίσει όλους 

άλλης τύπους 

ειδοποιήσεων που 

συνδέονται με άλλης 

φάσεις του κύκλου 

ζωής άλλης μόλυνσης 

(Infection Life Cycle). 

ΝΑΙ   

 Το σύστημα θα 

πρέπει να είναι ικανό 

να κατηγοριοποιήσει 

άλλης ειδοποιήσεις με 

βάση τη σοβαρότητα 

(Incident Severity). 

ΝΑΙ   

 θα πρέπει να είναι 

δυνατή η 

εγκατάσταση όλων 

των στοιχείων άλλης 

αρχιτεκτονικής σε 

τυπικούς διακομιστές 

του εμπορίου και όχι 

σε ειδικές συσκευές. 

ΝΑΙ   

 Το σύστημα θα 

υποστηρίζει τη 

δυνατότητα σύνδεσης 

ειδοποιήσεων/συμβάν

των με Threat 

Intelligence. 

ΝΑΙ   

 Το σύστημα να  

μπορεί να ανιχνεύει 

απειλές που 

στοχεύουν διάφορα 

λειτουργικά 

συστήματα. 

ΝΑΙ   

 Το σύστημα να 

υποστηρίζει 

Διαμόρφωση Υψηλής 

Διαθεσιμότητας 

(HA). Να αναφερθεί 

ΝΑΙ   

 Το σύστημα να είναι 

σε θέση να παρέχει 

συσχέτιση συμβάντων 

από πολλούς τύπους 

συσκευών. 

ΝΑΙ   

 Το σύστημα θα 

περιλαμβάνει 

ενοποιημένες λήψεις 

περιεχομένου 

ασφαλείας για άλλης 

ΝΑΙ   
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Α/

Α 

ΠΕΡΙΓΡΑΦΗ ΑΠΑΙΤΗΣΗ ΑΠΑΝΤΗΣ

Η 

ΠΑΡΑΠΟΜ

ΠΗ 

διαχειριζόμενες 

συσκευές. 

 Το σύστημα να 

υποστηρίζει κοινή 

χρήση πληροφοριών. 

ΝΑΙ   

 Το σύστημα να 

παρέχει δημιουργία 

ειδοποιήσεων για 

γνωστούς παράγοντες 

απειλής (attribution of 

alerts to known threat 

actors). 

ΝΑΙ   

 Το σύστημα να 

παρέχει περιγραφή 

άλλης οικογένειας 

των κακόβουλων 

προγραμμάτων. 

ΝΑΙ   

 Το σύστημα nα  

παρέχει ανάλυση κατ 

‘απαίτηση για IP και 

Domains. 

ΝΑΙ   

 Το σύστημα θα 

πρέπει να 

ενσωματωθεί με το 

σύστημα ασφάλειας 

SIEM. 

ΝΑΙ   

 Nα είναι δυνατή η 

εγκατάσταση του 

αισθητήρα/agent σε 

εικονικό περιβάλλον 

ΝΑΙ   

 Να είναι δυνατή η 

εγκατάσταση όλων 

των στοιχείων άλλης 

αρχιτεκτονικής σε 

τυπικούς διακομιστές 

ΝΑΙ   

 Το IDS θα πρέπει να 

συνδυάζει την 

τεχνητή νοημοσύνη 

και υπογραφές για την 

μείωση των περιττών 

ειδοποιήσεων/συμβάν

των και τον 

εντοπισμό ανωμαλιών 

υψηλής πιστότητας 

ΝΑΙ   

 Η αρχιτεκτονική θα 

πρέπει να παρέχει 

εκτεταμένη ανάλυση 

κίνησης δικτύου 

χρησιμοποιώντας 

τόσο εποπτευόμενη 

όσο και μη 

εποπτευόμενη 

μάθηση 

ΝΑΙ   

 Θα πρέπει να παρέχει 

παρακολούθηση 

άλλης 

αλληλεπίδρασης 

ΝΑΙ   
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Α/

Α 

ΠΕΡΙΓΡΑΦΗ ΑΠΑΙΤΗΣΗ ΑΠΑΝΤΗΣ

Η 

ΠΑΡΑΠΟΜ

ΠΗ 

μεταξύ συσκευών, 

υπηρεσιών, 

εφαρμογών που 

εκτελούνται στο 

δίκτυό σε πραγματικό 

χρόνο όσο και 

ιστορικά. 

 Στατιστικά στοιχεία 

απόδοσης δικτύου 

(Network Statistics) 

ΝΑΙ   

 Απόδοση 

διακομιστών (Server 

Performance) 

ΝΑΙ   

 Ανίχνευση 

εφαρμογών και 

παρακολούθηση 

απόδοσης 

(Application detection 

and performance 

monitoring) 

ΝΑΙ   

 Κορυφαίες πηγές και 

κορυφαίοι προορισμοί 

(Top sources & Top 

destinations) 

ΝΑΙ   

 Asset throughput ΝΑΙ   

 Asset application 

performance 

ΝΑΙ   

 Application 

processing time 

ΝΑΙ   

 Network interactions 

with asset 

ΝΑΙ   

 Στατιστικά HTTP ΝΑΙ   

 Στατιστικά DNS ΝΑΙ   

 διεύθυνση IP ΝΑΙ   

 Υπηρεσίες 

Εφαρμογών 

(Application Services) 

Πρώτη και τελευταία 

εμφάνιση 

Ετικέτες και 

περιγραφή στοιχείων 

Server certificate 

visibility. 

ΝΑΙ   

 Θα πρέπει να παρέχει 

εξομοιώσεις 

(emulations) και 

δολώματα (decoys) 

που εκτελούνται στον 

Deception Server: 

Διακομιστή HTTP 

Apache 

Διακομιστή FTP 

Διακομιστή SSH 

Διακομιστή 

αστερίσκου (VOIP) 

Διακομιστή Tomcat 

Πρόσθετο Strut2 

ΝΑΙ   
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Α/

Α 

ΠΕΡΙΓΡΑΦΗ ΑΠΑΙΤΗΣΗ ΑΠΑΝΤΗΣ

Η 

ΠΑΡΑΠΟΜ

ΠΗ 

Διακομιστή SQL 

 Επανεξέταση ελέγχου 

συστήματος (System 

auditing) 

ΝΑΙ   

 

 

Γούρνες, 04 - 05 - 2023 

   

ΣΥΝΤΑΧΘΗΚΕ 

 

 

 

 

Αθανάσιος Σακκούδης 

 ΘΕΩΡΗΘΗΚΕ 

Ο Δντης Διοικητικών Υπηρεσιών 

 

 

 

Νικόλαος Βασιλάκης 
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ΠΑΡΑΡΤΗΜΑ ΙΙI – ΟΙΚΟΝΟΜΙΚΗ ΠΡΟΣΦΟΡΑ 
ΟΙΚΟΝΟΜΙΚΗ ΠΡΟΣΦΟΡΑ Του/Της 

………………………………………………………………………………………………………………

….………………………… 

∆/νση: 

……………………………………………………………………................................................................. 

Τηλ.: 

………………………………………………………........................................................................... ........ 

ΑΦΜ:…………………………………………………………… 

ΔΟΥ……………………….…………………………………….. 

ΠΡΟΣ ΤΟ ΔΗΜΟ ΧΕΡΣΟΝΗΣΟΥ 

ΓΙΑ ΤΗΝ ΥΠΗΡΕΣΙΑ ΜΕ ΤΙΤΛΟ«ΑΝΑΝΕΩΣΗ, ΣΥΝΤΗΡΗΣΗ, ΑΝΑΒΑΘΜΙΣΗ ΣΥΣΤΗΜΑΤΟΣ 

ΚΥΒΕΝΟΑΣΦΑΛΕΙΑΣ ΚΑΙ ΥΠΗΡΕΣΙΕΣ ΕΠΙΤΗΡΗΣΗΣ/ΑΝΑΝΕΩΣΗΣ ΠΙΣΤΟΠΟΙΗΣΕΩΝ 

ΚΑΤΑ ISO 27001 ΚΑΙ ISO 27701 ΤΟΥ ΔΗΜΟΥ ΧΕΡΣΟΝΗΣΟΥ» 

(ΑΡΙΘ. ΜΕΛΕΤΗΣ ΔΔΥ 03/2023) 

ΑΡ. ΔΙΑΚ/ΞΗΣ ……./…-….-2023 

Α/Α ΥΠΗΡΕΣΙΕΣ 
ΜΟΝΑΔΑ 

ΜΕΤΡΗΣΗΣ 

 

ΠΟΣΟΤΗΤ

Α 

ΤΙΜΗ 

ΜΟΝΑΔΑΣ 

(€) 

ΠΟΣΟ ΠΡΟ 

ΦΠΑ (€) 

1 

ΑΝΑΝΕΩΣΗ, ΣΥΝΤΗΡΗΣΗ 

ΚΑΙ ΑΝΑΒΑΘΜΙΣΗ 

ΣΥΣΤΗΜΑΤΟΣ 

ΚΥΒΕΝΟΑΣΦΑΛΕΙΑΣ 

ΔΗΜΟΥ ΧΕΡΣΟΝΗΣΟΥ ΠΟΥ 

ΑΦΟΡΑ ΣΕ 150 ΙP’s  

ΚΑΤ’ 

ΑΠΟΚΟΠΗΝ/ΕΤΟΣ 

 

2 

  

2 

Υπηρεσίες 

Επιτήρησης/Ανανέωσης 

Πιστοποίησης ISO 27001 για δύο 

(2) χρόνια 

ΑΝΘΡΩΠΟΜΗΝΕΣ  

8 

  

3 

Υπηρεσίες 

Επιτήρησης/Ανανέωσης 

Πιστοποιήσης ISO 27701 για δύο 

(2) χρόνια 

ΑΝΘΡΩΠΟΜΗΝΕΣ 

8 

  

 ΣΥΝΟΛΟ ΠΡΟ ΦΠΑ  

 ΦΠΑ 24%  

 ΣΥΝΟΛIKΟ ΠΟΣΟ  

 
Σύνολο µε Φ.Π.Α.(ολογράφως):......................................................................................................... .   

.........................................................................................................…………………………………………

……………………… 

                                                                                             ΗΜΕΡΟΜΗΝΙΑ: 

                                                                                      Ο/Η  ΠΡΟΣΦΕΡΩΝ/ΟΥΣΑ  

 

Αφού έλαβα γνώση τη  Διακήρυξη του Ηλεκτρονικού Διαγωνισμού για την υπηρεσία με τίτλο  που 

αναγράφεται, υποβάλλω την παρούσα προσφορά και δηλώνω ότι αποδέχομαι πλήρως και χωρίς 

επιφύλαξη τους όρους και την μελέτη αυτής.  
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ΠΑΡΑΡΤΗΜΑ ΙV – ΠΙΝΑΚΕΣ ΣΥΜΜΟΡΦΩΣΗΣ 
ΤΜΗΜΑ Α  

Α/

Α 

ΠΕΡΙΓΡΑΦΗ ΑΠΑΙΤΗΣΗ ΑΠΑΝΤΗΣ

Η 

ΠΑΡΑΠΟΜ

ΠΗ 

 Το σύστημα θα 

πρέπει να είναι 

ανοιχτού τύπου 

επιτρέποντας την 

διασύνδεση 

συστημάτων 

ασφαλείας 

ανεξαρτήτου 

προμηθευτή (Open 

XDR).  

ΝΑΙ. 

Να περιγραφεί ο προτεινόμενος 

μηχανισμός 

  

 Το σύστημα θα 

πρέπει να υποστηρίζει 

λειτουργία SIEM και 

θα μπορεί να 

αναπτυχθεί σε όλα τα 

περιβάλλοντα για να 

παρέχει διάχυτη 

ορατότητα. Η 

τεχνολογία θα πρέπει 

να συλλέγει και να 

συσχετίζει όλους 

άλλης τύπους 

δεδομένων, άλλης 

κυκλοφορία δικτύου 

(ΝΤΑ), αρχεία 

καταγραφής, εντολές 

διακομιστή, 

διεργασίες, 

εφαρμογές, 

πληροφορίες χρήστη, 

αρχεία κ.λπ. 

αυτοματοποιημένα 

έτσι ώστε το 

προσωπικό ασφαλείας 

να μπορεί να 

λειτουργεί πιο 

αποτελεσματικά.  

ΝΑΙ   

 Το σύστημα να 

βασίζεται σε 

λογισμικό που μπορεί 

να εγκατασταθεί σε 

εικονικά και 

περιβάλλοντα  

νεφοϋπολογιστικής  

(cloud). 

ΝΑΙ   

 Το σύστημα να πρέπει 

να παρέχει 

λειτουργικότητα 

πολλών μισθωτών 

(multi-tenant). 

ΝΑΙ   

 Σε μια εγκατάσταση 

πολλαπλών tenants, 

το σύστημα να 

εκτελεί λειτουργία 

μηχανικής μάθησης 

ΝΑΙ   
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Α/

Α 

ΠΕΡΙΓΡΑΦΗ ΑΠΑΙΤΗΣΗ ΑΠΑΝΤΗΣ

Η 

ΠΑΡΑΠΟΜ

ΠΗ 

και τεχνητής 

νοημοσύνης μόνο στα 

δεδομένα 

μεμονωμένων tenants. 

 Προκειμένου να 

διασφαλιστεί η 

λεπτομερής ανάλυση 

των δειγμάτων, 

προσδιορίζοντας 

άγνωστες επιθέσεις 0-

day (zero-day 

attacks), η μηχανή 

ανάλυσης πρέπει να 

είναι σε θέση να 

αναπαραγάγει την 

εκτέλεση κακόβουλου 

λογισμικού σε έναν 

εξομοιωτή μηχανής 

που αναπαράγει ένα 

εικονικό υλικό, 

συμπεριλαμβανομένη

ς μιας 

προσομοιωμένης CPU 

(Sandboxing) . Η 

προσομοιωμένη CPU 

θα πρέπει να εκτελεί 

προσομοίωση κώδικα 

σε επίπεδο 

επεξεργαστή, δηλαδή 

θα πρέπει να εκτελεί 

απευθείας τον 

κακόβουλο κώδικα, ο 

οποίος, ως εκ τούτου, 

δεν θα πρέπει να 

εκτελείται στην 

φυσική CPU, δηλαδή 

την κεντρική CPU 

του προσομοιωμένου 

συστήματος. 

ΝΑΙ   

 Το προστατευμένο 

περιβάλλον (sandbox) 

να βασίζεται στην 

πλήρη εξομοίωση του 

συστήματος και να 

ανιχνεύει επιθέσεις 

πολλαπλών σταδίων 

(multi-stage attack) 

όπου η εκμετάλλευση 

χωρίζεται σε 

πολλαπλά αντικείμενα 

ΝΑΙ   

 Το σύστημα θα 

παρέχει προηγμένες 

δυνατότητες 

συσχέτισης για τον 

εντοπισμό 

περιστατικών 

ασφαλείας όπως: 

ΝΑΙ   
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Α/

Α 

ΠΕΡΙΓΡΑΦΗ ΑΠΑΙΤΗΣΗ ΑΠΑΝΤΗΣ

Η 

ΠΑΡΑΠΟΜ

ΠΗ 

 α. Επιθέσεις DDOS 

(SYN Flood 

ΝΑΙ   

 β. Κρούσμα 

σκουληκιών (warms) 

ΝΑΙ   

 γ. Σάρωση θύρας ΝΑΙ   

 d. Έγχυση SQL ΝΑΙ   

 e. Βίαιη επίθεση στην 

υποδομή (Brute 

Force) 

ΝΑΙ   

 Το σύστημα θα 

προσφέρεται σε WEB 

GUI με πρωτόκολλο 

HTTPS  

ΝΑΙ   

 Το σύστημα θα 

χρησιμοποιεί 

αλγόριθμους που 

βασίζονται στη 

μηχανική μάθηση.  

ΝΑΙ 

Να αναφερθούν άνω δύο 

περιπτώσεων χρήσης και αποδεικτικά 

στοιχεία ότι η εφαρμογή χρησιμοποιεί 

αλγόριθμους με βάση τη μηχανική 

μάθηση 

  

 Το σύστημα θα 

πρέπει να μπορεί να 

υποστηρίζει 

τουλάχιστον 850 

χρήστες. 

ΝΑΙ 

Ο μεγαλύτερος αριθμός είναι 

επιθυμητός 

  

 Οι Sensors θα πρέπει 

να υποστηρίζουν 

ταχύτητα 

διασύνδεσης δικτύου 

1Gbps, 10Gbps 

ΝΑΙ   

 Το σύστημα να 

μπορεί να 

υποστηρίζει 

ταυτόχρονα πολλαπλά 

locations. 

ΝΑΙ   

 Το σύστημα να έχει 

τη δυνατότητα να 

αναγνωρίζει τα 

γεγονότα ως μέρος 

μιας ροής εργασίας 

(workflow). 

ΝΑΙ   

 Το σύστημα θα 

πρέπει να διαθέτει 

προσαρμόσιμο widget 

στον πίνακα ελέγχου 

ΝΑΙ   

 Το σύστημα να 

παρέχει 

ενσωματωμένο 

Intelligence Module 

για συστήματα 

βάσεων δεδομένων, 

άλλης MSSQL, 

MySQL, Azure 

EventHub 

ΝΑΙ   

 Το σύστημα θα 

πρέπει να 

ενσωματώνεται με 

ΝΑΙ 

Ο μεγαλύτερος αριθμός είναι 

επιθυμητός 
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Α/

Α 

ΠΕΡΙΓΡΑΦΗ ΑΠΑΙΤΗΣΗ ΑΠΑΝΤΗΣ

Η 

ΠΑΡΑΠΟΜ

ΠΗ 

τουλάχιστον πέντε 

ανοιχτές πηγές 

πληροφοριών για 

απειλές (Open Source 

Threat Intelligence) 

 Το σύστημα θα 

πρέπει να έχει μια 

κύρια κονσόλα 

διαχείρισης που 

αποτελείται από 

ευρετήριο και 

dashboard 

ΝΑΙ   

 Λειτουργία υψηλής 

διαθεσιμότητας και 

ομαδοποίηση.  

ΝΑΙ 

Να αναφερθεί ο βαθμός 

διαθεσιμότητας 

  

 Το σύστημα θα 

πρέπει να παρέχει 

απόλυτη προστασία 

από επιθέσεις APT 

μέσω δικτύου και 

web. 

ΝΑΙ   

 Το σύστημα θα 

πρέπει να υποστηρίζει 

ειδοποιήσεις 

συμβάντος (event 

notification) σε 

μορφή JSON. 

ΝΑΙ   

 Το σύστημα θα 

πρέπει να είναι ικανό 

να κατηγοριοποιεί την 

σοβαρότητα 

συμβάντων (Incident 

Severity) που 

συνδέεται με 

Ειδοποιήσεις. 

ΝΑΙ   

 Το σύστημα θα 

πρέπει να έχει τη 

δυνατότητα να 

αναφέρει πότε 

εμφανίζεται DATA 

THEFT περιστατικό. 

ΝΑΙ   

 θα πρέπει να είναι 

δυνατή η 

εγκατάσταση όλων 

των στοιχείων άλλης 

αρχιτεκτονικής σε 

τυπικούς διακομιστές  

και όχι σε ειδικές 

συσκευές. 

ΝΑΙ 

Να αναφερθούν οι συμβατοί τύποι 

διακομιστών 

  

 Το σύστημα πρέπει 

θα είναι σε θέση να 

εφαρμόζει τόσο 

Εποπτευόμενη όσο 

και Μη 

Εποπτευόμενη 

Μηχανική Μάθηση 

και Προσαρμοσμένη 

Μηχανική Μάθηση 

ΝΑΙ 

Να αναφερθούν τα χαρακτηριστικά 

των χρησιμοποιούμενων μεθόδων 

Μηχανικής Μάθησης 
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Α/

Α 

ΠΕΡΙΓΡΑΦΗ ΑΠΑΙΤΗΣΗ ΑΠΑΝΤΗΣ

Η 

ΠΑΡΑΠΟΜ

ΠΗ 

σε αρχεία 

καταγραφής ή 

επισκεψιμότητα που 

λαμβάνει δεδομένα 

από τα ακόλουθα 

στοιχεια του δικτύου: 

IDS 

Τείχος προστασίας 

Traffic δικτύου 

(Network Traffic) 

Συστήματα Windows 

ή Linux 

AWS Cloudtrail, 

Office 365, G-Suite, 

SNMP,  

Vulnerability 

Scanners όπως 

Nessus, Rapid7, 

Tenable 

Syslogs, CEF, LEEF, 

Netflow, JSON 

 Το σύστημα θα έχει 

τη δυνατότητα 

εφαρμογής 

Μηχανικής 

Εκμάθησης στο 

Τείχος προστασίας 

και τα IDS (ML-IDS) 

ΝΑΙ   

 Το σύστημα να 

υποστηρίζει 

πολλαπλούς 

μηχανισμούς 

συλλογής δεδομένων, 

συμπεριλαμβανομένω

ν αισθητήρων 

ασφάλειας δικτύου 

(Network Security 

Sensors) και Agent 

Sensors. 

ΝΑΙ 

Να αναφερθούν τα χαρακτηριστικά 

των αισθητήρων 

  

 Το σύστημα να 

παρέχει στον 

διαχειριστή υπηρεσίες 

για την εφαρμογή 

συνεχούς 

απεριόριστης 

ενημέρωσης σε 

dashboard  

ΝΑΙ   

 Το σύστημα να είναι 

σε θέση να εξαγάγει 

αναγνώσιμα 

μεταδεδομένα (layers 

2-7) 

ΝΑΙ   

 Οι αισθητήρες του 

συστήματος  να 

καταγράφουν 

δεδομένα του δικτύου 

και να αποστέλνουν 

μόνο σχετικά 

ΝΑΙ   
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Α/

Α 

ΠΕΡΙΓΡΑΦΗ ΑΠΑΙΤΗΣΗ ΑΠΑΝΤΗΣ

Η 

ΠΑΡΑΠΟΜ

ΠΗ 

δεδομένα στον 

επεξεργαστή για 

ανάλυση. 

 Το σύστημα θα  

παρέχει 

ολοκληρωμένη 

ανάλυση κίνησης 

δικτύου (NTA). 

ΝΑΙ   

 Το σύστημα να  

παρέχει τεχνολογία 

εξαπάτησης / 

honeypot με 

υποστήριξη 

τουλάχιστον 2 κοινών 

πρωτοκόλλων (π.χ. 

HTTP/FTP) 

ΝΑΙ 

Να αναφερθεί η διαδικασία άλλης 

εξαπάτησης 

  

 Το προτεινόμενο 

σύστημα να είναι 

ικανό να υποστηρίζει 

τη συλλογή 

πληροφοριών και 

δεδομένων τόσο με τη 

χρήση agents όσο και 

χωρίς.  

ΝΑΙ   

 Το σύστημα θα 

πρέπει να είναι ικανό 

να εκτελεί 

παρακολούθηση 

άλλης υποδομής 

διακομιστή και 

Δικτύου out of the 

box. 

ΝΑΙ   

 Το σύστημα θα 

πρέπει να είναι ικανό 

να εκτελεί την 

Παρακολούθηση 

Εφαρμογών out of the 

box. 

ΝΑΙ   

 Το σύστημα να  

υποστηρίζει 

αναζήτηση 

γεωγραφικής 

τοποθεσίας IP (Geo 

Location Public IP 

look up) 

ΝΑΙ   

 Το σύστημα να  

υποστηρίζει  

προσαρμοσμένα και 

εσωτερικά αρχεία 

καταγραφής 

ασφαλείας και on-the-

fly δημιουργία 

συσχέτισης  για τα 

αρχεία καταγραφής 

ΝΑΙ   

 Το σύστημα να 

μπορεί να συλλέγει 

πληροφορίες 

στοιχείων (network 

ΝΑΙ   
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Α/

Α 

ΠΕΡΙΓΡΑΦΗ ΑΠΑΙΤΗΣΗ ΑΠΑΝΤΗΣ

Η 

ΠΑΡΑΠΟΜ

ΠΗ 

assets) και 

πληροφορίες ροής 

δικτύου (network 

flows) με παθητικό 

τρόπο (passive) 

 To σύστημα να είναι 

σε θέση να 

απορροφήσει όλα τα 

δεδομένα (χρήστες, 

εφαρμογές) και να τα 

καταστήσει διαθέσιμα 

για χρήση — 

παρακολούθηση, 

ειδοποίηση, έρευνα 

και ad hoc αναζήτηση 

ΝΑΙ   

 Το σύστημα θα 

παρέχει ευελιξία για 

ενσωμάτωση με 

εργαλεία και πύλες 

αναφοράς τρίτων 

ΝΑΙ   

 Το σύστημα να 

παρέχει δυνατότητα 

προβολής για 

αποθηκευμένα 

ακατέργαστα 

δεδομένα (raw data 

view) 

ΝΑΙ   

 Το σύστημα να  

κατατάσσει 

ειδοποιήσεις 

ασφαλείας με βάση το 

CyberSecurity 

KillChain. 

ΝΑΙ   

 Το σύστημα θα 

πρέπει να παρέχει 

περιγραφή του 

κακόβουλου 

λογισμικού που 

εντοπίστηκε. 

ΝΑΙ   

 Το σύστημα να 

παρέχει ένα 

ολοκληρωμένο 

σύστημα ανίχνευση 

εισβολής (IDS). 

ΝΑΙ   

 Το σύστημα να 

αποστέλλει 

ειδοποίηση στο 

αντίστοιχο προσωπικό 

σχετικά με το ζήτημα 

ασφάλειας βάσει 

συσχετισμένου 

συμβάντος. 

ΝΑΙ   

 Το σύστημα να  

παρακολουθεί κάθε 

αλλαγή και να 

προστατεύει το 

περιβάλλον 

παρακολουθώντας 

ΝΑΙ   
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Α/

Α 

ΠΕΡΙΓΡΑΦΗ ΑΠΑΙΤΗΣΗ ΑΠΑΝΤΗΣ

Η 

ΠΑΡΑΠΟΜ

ΠΗ 

ύποπτη 

δραστηριότητα, 

αλλαγές ρόλου 

χρήστη, μη 

εξουσιοδοτημένη 

πρόσβαση και άλλα. 

 Το σύστημα θα 

πρέπει να είναι σε 

θέση να εντοπίσει 

παραβιασμένους 

κεντρικούς 

υπολογιστές που 

σχετίζονται με 

προηγμένες απειλές 

και μολύνσεις από 

κακόβουλα 

προγράμματα 

ΝΑΙ   

 Το σύστημα θα 

πρέπει να παρέχει 

δυνατότητα 

παρακολούθησης 

συμβάντων 

ασφαλείας εκτός 

δεδομένων 

υπολογιστή (π.χ. 

παρακολούθηση 

συμβάντων / απειλών 

ασφαλείας που έχουν 

αναρτηθεί στο 

Διαδίκτυο) 

ΝΑΙ   

 Το σύστημα θα 

πρέπει να είναι σε 

θέση να βρει 

δραστηριότητες και 

συμβάντα που 

σχετίζονται με 

επιτυχείς επιθέσεις 

και μολύνσεις από 

κακόβουλα 

προγράμματα 

ΝΑΙ   

 Το σύστημα θα 

πρέπει να παράγει 

ειδοποίηση κατά τον 

εντοπισμό εξωτερικής 

IP που ανήκει σε 

μαύρη λίστα 

(blacklist) 

ΝΑΙ   

 Το σύστημα θα 

πρέπει να  

περιλαμβάνει 

ενσωματωμένη 

διαχείριση 

ειδοποιήσεων για νέα 

κακόβουλα συμβάντα 

ΝΑΙ   

 Το σύστημα να 

παρέχει ορατότητα 

δικτύου (network 

visibility) από wire 

ΝΑΙ   
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Α/

Α 

ΠΕΡΙΓΡΑΦΗ ΑΠΑΙΤΗΣΗ ΑΠΑΝΤΗΣ

Η 

ΠΑΡΑΠΟΜ

ΠΗ 

data που περιέχουν 

κρίσιμες πληροφορίες 

για payload, 

πληροφορίες 

συνεδρίας (session 

information), 

σφάλματα, DNS κ.λπ. 

 Το σύστημα να 

παρέχει δυνατότητες 

ανίχνευσης χωρίς 

χρήση υπογραφών 

(Signatureless 

Detection Capability). 

ΝΑΙ   

 Το σύστημα να έχει  

δυνατότητες 

ανάλυσης 

συμπεριφοράς χρήστη 

(User Behavior 

Analytics) 

ΝΑΙ   

 Το σύστημα να έχει 

δυνατότητες 

ανάλυσης 

συμπεριφοράς 

τερματικών (EndPoint 

Behavior Analytics) 

ΝΑΙ   

 Το σύστημα να  έχει 

προ-εγκατεστημένους 

κανόνες ανίχνευσης 

που βασίζονται στο 

CyberSecurity 

KillChain  

ΝΑΙ   

 Nα υποστηρίζει 

αναζήτηση βάσει 

ανάλυσης 

καταγραφής και να 

εκδίδεται αναφορά. 

ΝΑΙ   

 Να  πραγματοποιείται 

ανάλυση και 

συσχέτιση συμβάντων 

ασφαλείας. 

ΝΑΙ   

 Το σύστημα έρευνας 

να προσφέρει 

διαχείριση 

ολοκληρωμένων 

απειλών, συμβάντων 

και συμμόρφωσης 

ΝΑΙ   

 Το σύστημα να είναι 

σε θέση να καλύψει 

ιδιωτικά δεδομένα 

(π.χ. κωδικό 

πρόσβασης, αριθμό 

πιστωτικής κάρτας)  

πριν τα αποθηκεύσει. 

ΝΑΙ   

 Το σύστημα να 

παρακολουθεί 

αυτόματα τα γνωστά 

κακόβουλα γεγονότα 

και να χρησιμοποιεί 

ΝΑΙ   
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Α/

Α 

ΠΕΡΙΓΡΑΦΗ ΑΠΑΙΤΗΣΗ ΑΠΑΝΤΗΣ

Η 

ΠΑΡΑΠΟΜ

ΠΗ 

εξελιγμένη συσχέτιση 

μέσω αναζήτησης, για 

να εντοπίσει γνωστά 

μοτίβα κινδύνου 

άλλης επιθέσεις brute 

force, διαρροή 

δεδομένων και ακόμη 

και απάτη σε επίπεδο 

εφαρμογής 

(application-level 

fraud). 

 Το σύστημα να  είναι 

σε θέση να βοηθήσει  

αναλυτές ασφαλείας 

να διενεργήσουν 

αξιολόγηση 

παραβίασης και 

ρηγμάτων 

(compromise and 

breach assessments). 

ΝΑΙ   

 Το σύστημα να είναι 

σε θέση να συσχετίζει 

πληροφορίες 

στοιχείων (asset info) 

με δεδομένα απειλών 

(threat) και 

ευπαθειών(vulnerabili

ty) 

ΝΑΙ   

 Το σύστημα να είναι 

πλήρως 

προσαρμόσιμο στη 

δημιουργία 

προειδοποιήσεων ή 

συναγερμών για 

συμβάντα υψηλού 

κινδύνου 

ΝΑΙ   

 Το σύστημα να είναι 

σε θέση να παρέχει 

λειτουργία 

αναζήτησης που θα 

υποστηρίζει απλή 

αναζήτηση μοτίβων 

τύπου Boolean καθώς 

και σύνθετες 

κανονικές εκφράσεις 

(Boolean-style 

patterns search as well 

as complex regular 

expressions). 

ΝΑΙ   

 Το σύστημα να 

μπορεί να επιτρέπει 

στον αναλυτή να 

δημιουργεί 

ερωτήματα 

χρησιμοποιώντας 

συνδυασμένη μέθοδο 

αναζήτησης. Ένα 

μεμονωμένο ερώτημα 

ΝΑΙ   
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Α/

Α 

ΠΕΡΙΓΡΑΦΗ ΑΠΑΙΤΗΣΗ ΑΠΑΝΤΗΣ

Η 

ΠΑΡΑΠΟΜ

ΠΗ 

μπορεί να περιέχει 

λέξεις-κλειδιά, 

συνθήκες βάσει 

πεδίου και κανονικές 

εκφράσεις  

(keywords, field 

based conditions and 

regular expression). 

 Το σύστημα να 

υποστηρίζει τη 

δυνατότητα σύνδεσης 

με Threat Intelligence 

για έκτακτο συμβάν ή 

και ειδοποίηση. 

ΝΑΙ   

 Το σύστημα να  

μπορεί να ανιχνεύει 

απειλές που 

στοχεύουν διάφορα 

λειτουργικά 

συστήματα. 

ΝΑΙ   

 Το σύστημα να 

προσφέρει 

δυνατότητα 

εγκατάστασης 

αισθητήρα/agent σε 

εικονικό περιβάλλον 

(virtualization) 

ΝΑΙ   

 Το σύστημα να  είναι 

σε θέση να παρέχει 

συσχέτιση συμβάντων 

από πολλούς τύπους 

συσκευών. 

ΝΑΙ   

 Το σύστημα να 

υποστηρίζει κοινή 

χρήση πληροφοριών 

όπου απαιτείται 

(community based 

intel sharing). 

ΝΑΙ   

 Το σύστημα να  

παρέχει ανάλυση κατ 

‘απαίτηση για IP και 

Domains. 

ΝΑΙ   

 Το σύστημα να 

μπορεί ενσωματωθεί 

με σύστημα 

ασφάλειας SIEM 

μέσω προσαρμογέα 

πληροφοριών 

ασφαλείας και άλλης 

εφαρμογής. 

ΝΑΙ   

 Το σύστημα να έχει 

δυνατότητα 

αξιοποίησης, 

ανάλυσης και 

οπτικοποίησης των 

δεδομένων  στον 

ανοικτού κώδικα 

ΝΑΙ   
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Α/

Α 

ΠΕΡΙΓΡΑΦΗ ΑΠΑΙΤΗΣΗ ΑΠΑΝΤΗΣ

Η 

ΠΑΡΑΠΟΜ

ΠΗ 

Kibana με 

ενεργοποίηση Plugin. 

 Το σύστημα να 

παρέχει δυνατότητες  

ενορχήστρωσης 

άλλης 

αυτοματοποίησης 

απόκρισης ασφάλειας 

(SOAR) σε email, 

διαχείριση υποθέσεων 

(case management), 

τείχους προστασίας 

(firewall) και Active 

Directory 

ΝΑΙ   

 Η λειτουργία SIEM 

να μεταδίδει άλλης 

ροές συμβάντων και 

άλλης ανιχνεύσεις 

SOAR για την 

αυτόματη 

ενεργοποίηση 

πληροφοριών  που 

βρίσκονται σε 

προϊόντα 

ενορχήστρωσης 

SOAR,  για την 

εκτέλεση σειράς 

οδηγιών που θα 

μπορούσαν να 

περιλαμβάνουν την 

εκτέλεση 

σεναρίων(playbooks)  

ή την ενσωμάτωση με 

άλλα εργαλεία στο 

ίδιο περιβάλλον. 

ΝΑΙ   

 Το σύστημα να έχει 

τη δυνατότητα να 

εντοπίζει και να 

αυτοματοποιεί την 

παρακολούθηση 

απειλής (Threat 

Hunting) και να 

εφαρμόζεται στο 

SOAR 

ΝΑΙ   

 Το σύστημα να 

παρέχει 

ενσωματωμένη 

διαχείριση υποθέσεων 

(case management) ή 

να μπορεί να συνδεθεί 

με διαχείριση 

συμβάντων (case 

management) άλλων 

συστημάτων 

ΝΑΙ   

 Το σύστημα να  έχει 

ήδη προκαθορισμένα 

πρότυπα για γενικές 

ΝΑΙ   
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Α/

Α 

ΠΕΡΙΓΡΑΦΗ ΑΠΑΙΤΗΣΗ ΑΠΑΝΤΗΣ

Η 

ΠΑΡΑΠΟΜ

ΠΗ 

αναφορές και 

αναφορές 

συμμόρφωσης 

(general and 

compliance reporting) 

 Το σύστημα θα 

πρέπει να είναι σε 

θέση να συλλέγει 

ποσότητες δεδομένων 

χωρίς να περιορίζει 

τον αριθμό των 

συσκευών από άλλης 

οποίες θα πρέπει να 

συλλέγονται. 

ΝΑΙ   

 Το σύστημα θα 

πρέπει να παρέχει 

απεριόριστο όριο 

στον αριθμό των 

χρηστών στο 

σύστημα, 

αναζητήσεις, 

ειδοποιήσεις, 

συσχετίσεις, 

αναφορές, πίνακες 

ελέγχου. 

ΝΑΙ   

 Συλλέγει όλους άλλης 

τύπους αρχείων 

καταγραφής και 

δεδομένων από 

διάφορες πηγές, π.χ. 

syslog, 

προσαρμοσμένες / 

εσωτερικές 

εφαρμογές και αρχεία 

καταγραφής βάσεων 

δεδομένων 

ΝΑΙ   

 Ενοποιεί όλα τα 

συλλεγόμενα αρχείων 

καταγραφής σε ένα 

κεντρικό αποθετήριο. 

ΝΑΙ   

 Εκτελεί συγκέντρωση 

και ομαλοποίηση 

αρχείων καταγραφής. 

ΝΑΙ   

 Αναλύει και να 

συσχετίζει τα 

συμβάντα ασφαλείας. 

ΝΑΙ   

 Στέλνει ειδοποίηση 

στο αντίστοιχο 

προσωπικό σχετικά 

με το ζήτημα 

ασφάλειας βάσει 

συσχετισμένου 

συμβάντος. 

ΝΑΙ   

 Το σύστημα πρέπει να 

περιλαμβάνει 

ενσωματωμένη 

διαχείριση απειλών, 

ΝΑΙ   
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Α/

Α 

ΠΕΡΙΓΡΑΦΗ ΑΠΑΙΤΗΣΗ ΑΠΑΝΤΗΣ

Η 

ΠΑΡΑΠΟΜ

ΠΗ 

συμβάντων και 

συμμόρφωσης. 

 Το σύστημα πρέπει να 

είναι μια λύση βάσει 

λογισμικού που να 

μπορεί να 

εγκατασταθεί σε 

εικονικά 

περιβάλλοντα 

(virtualized 

environments). 

ΝΑΙ   

 Το σύστημα θα 

πρέπει να 

περιλαμβάνει 

αισθητήρα συλλογής 

δεδομένων 

ΝΑΙ   

 Το σύστημα να 

υποστηρίζει τη 

συλλογή δεδομένων 

με χρήση ή και χωρίς 

agent (agent & 

agentless) 

ΝΑΙ   

 Το σύστημα θα 

πρέπει να είναι ικανό 

να εκτελεί  

Παρακολούθηση 

Εφαρμογών out of the 

box. 

 

ΝΑΙ   

 Το σύστημα να 

παρέχει 

παρακολούθηση  

αλλαγών και 

προστασία του 

περιβάλλοντος του 

Οργανισμού , 

παρακολουθώντας 

ύποπτη 

δραστηριότητα, 

αλλαγές ρόλου 

χρήστη, μη 

εξουσιοδοτημένη 

πρόσβαση και άλλα. 

 

ΝΑΙ   

 Το σύστημα θα 

πρέπει να 

παρακολουθεί 

αυτόματα την 

υποδομή για γνωστά 

κακόβουλα συμβάντα 

και θα χρησιμοποιεί 

εξελιγμένη συσχέτιση 

μέσω αναζήτησης, για 

να εντοπίσει γνωστά 

μοτίβα κινδύνου 

άλλης επιθέσεις με 

ωμή βία (brute-force 

ΝΑΙ   
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Α/

Α 

ΠΕΡΙΓΡΑΦΗ ΑΠΑΙΤΗΣΗ ΑΠΑΝΤΗΣ

Η 

ΠΑΡΑΠΟΜ

ΠΗ 

attack), διαρροή 

δεδομένων (data 

leakage) και ακόμη 

και απάτη σε επίπεδο 

εφαρμογής 

(application level 

fraud). 

 Το σύστημα να  είναι 

σε θέση να εντοπίσει 

παραβιασμένους 

κεντρικούς 

υπολογιστές που 

σχετίζονται με 

προηγμένες απειλές 

και μολύνσεις από 

κακόβουλα 

προγράμματα 

ΝΑΙ   

 Το σύστημα να είναι 

σε θέση να εντοπίζει 

δραστηριότητες και 

συμβάντα που 

σχετίζονται με 

επιτυχείς επιθέσεις 

και μολύνσεις από 

κακόβουλα 

προγράμματα 

ΝΑΙ   

 Το σύστημα να είναι 

σε θέση να βοηθήσει 

άλλης αναλυτές 

ασφαλείας να 

διενεργήσουν 

διερεύνηση εισβολών 

και ρηγμάτων 

(compromise and 

breach assessment). 

ΝΑΙ   

 Nα παρέχει τη 

δυνατότητα 

παρακολούθησης 

συμβάντων 

ασφαλείας εκτός 

δεδομένων 

υπολογιστή (π.χ. 

παρακολούθηση 

συμβάντων / απειλών 

ασφαλείας που έχουν 

αναρτηθεί στο 

Διαδίκτυο) 

ΝΑΙ   

 Nα υποστηρίζει 

προσαρμοσμένα και 

εσωτερικά αρχείων 

καταγραφής 

ασφαλείας και την on-

the-fly συσχετισμό 

άλλης. 

ΝΑΙ   

 Το σύστημα θα 

πρέπει να υποστηρίζει 

ενσωμάτωση με 

μηχανισμούς 

ΝΑΙ   
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Α/

Α 

ΠΕΡΙΓΡΑΦΗ ΑΠΑΙΤΗΣΗ ΑΠΑΝΤΗΣ

Η 

ΠΑΡΑΠΟΜ

ΠΗ 

αναγνώρισης 

ευπαθειών 

(vulnerability 

scanners) 

 Το σύστημα θα είναι 

σε θέση να συσχετίζει 

πληροφορίες 

στοιχείων (assets) με 

δεδομένα απειλής και 

ευπάθειας 

ΝΑΙ   

 Το σύστημα να 

μπορεί να συλλέγει 

παθητικά (passively) 

πληροφορίες 

στοιχείων (assets) και 

πληροφορίες ροής 

δικτύου (network 

flow) 

ΝΑΙ   

 Το σύστημα θα 

πρέπει να υποστηρίζει 

προβολή για 

αποθηκευμένα 

ακατέργαστα 

δεδομένα 

ΝΑΙ   

 Το σύστημα να 

μπορεί να εκδίδει 

ειδοποίηση κατά τον 

εντοπισμό εξωτερικής 

IP μαύρης λίστας 

ΝΑΙ   

 Το σύστημα να 

μπορεί να ενοποιήσει 

άλλης απειλές με την 

ομαλοποίηση 

(normalization) , τη 

φήμη (reputation), τη 

γνώση (knowledge) 

και payload του 

γεγονότος 

ενεργοποίησης 

ΝΑΙ   

 Το σύστημα να  

παρέχει  λειτουργία 

network packet 

analysis  για 

διαγνωστικό έλεγχο. 

ΝΑΙ   

 Το σύστημα να είναι 

πλήρως 

παραμετροποιήσιμο 

κατά τη δημιουργία 

προειδοποιήσεων 

(warnings) ή 

συναγερμών (alarms) 

για συμβάντα υψηλού 

κινδύνου 

ΝΑΙ   

 Το σύστημα να 

παρέχει ορατότητα 

δικτύου (network 

visibility) από wire 

data που περιέχουν 

ΝΑΙ   
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Α/

Α 

ΠΕΡΙΓΡΑΦΗ ΑΠΑΙΤΗΣΗ ΑΠΑΝΤΗΣ

Η 

ΠΑΡΑΠΟΜ

ΠΗ 

κρίσιμες πληροφορίες 

για payload, 

πληροφορίες 

περιόδου λειτουργίας 

(session information), 

σφάλματα, DNS κ.λπ. 

 Το σύστημα να είναι 

σε θέση να παρέχει 

λειτουργία 

αναζήτησης που θα 

υποστηρίζει απλή 

αναζήτηση μοτίβων 

τύπου Boolean καθώς 

και σύνθετες 

κανονικές εκφράσεις 

(Boolean-style 

patterns search και 

complex regular 

expressions). 

ΝΑΙ   

 Το σύστημα να 

μπορεί να επιτρέπει 

στον αναλυτή να 

δημιουργεί 

ερωτήματα (queries) 

χρησιμοποιώντας 

συνδυασμένη μέθοδο 

αναζήτησης. Ένα 

μεμονωμένο ερώτημα 

μπορεί να περιέχει 

λέξεις-κλειδιά, 

συνθήκες βάσει 

πεδίου και κανονικές 

εκφράσεις  

(keywords, field 

based conditions and 

regular expression). 

ΝΑΙ   

 Το σύστημα να είναι 

σε θέση να εκτελεί 

υπο-αναζήτηση όσον 

αφορά την ασφάλεια 

στα αποτελέσματα 

τρέχουσας 

αναζήτησης 

ΝΑΙ   

 Το σύστημα να 

μπορεί να 

παρακολουθεί 

άγνωστες απειλές 

ΝΑΙ   

 Το σύστημα να 

παρέχει οπτικές 

αναφορές που 

μπορούν να 

μεταφράσουν τα 

ζητήματα ασφαλείας 

σε επιχειρηματικό 

κίνδυνο / απώλεια και 

αντίκτυπο (risk/loss 

and impact). 

ΝΑΙ   
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Α/

Α 

ΠΕΡΙΓΡΑΦΗ ΑΠΑΙΤΗΣΗ ΑΠΑΝΤΗΣ

Η 

ΠΑΡΑΠΟΜ

ΠΗ 

 Το σύστημα να  είναι 

σε θέση να 

απορροφήσει όλα τα 

δεδομένα (χρήστες, 

εφαρμογές) και να τα 

καταστήσει διαθέσιμα 

για χρήση — 

παρακολούθηση, 

ειδοποίηση, έρευνα, 

ad hoc αναζήτηση 

ΝΑΙ   

 Το σύστημα να 

παρέχει είναι ένα 

διαδικτυακό WEB 

GUI με πρωτόκολλο 

HTTPS  

ΝΑΙ   

 Το σύστημα να  

παρέχει ευελιξία για 

ενσωμάτωση με 

εργαλεία και πύλες 

αναφοράς τρίτων 

ΝΑΙ   

 Το σύστημα θα 

χρησιμοποιεί 

αλγόριθμους που 

βασίζονται στη 

μηχανική 

μάθηση. Καταχωρίστε 

ορισμένες 

περιπτώσεις χρήσης 

και αποδεικτικά 

στοιχεία ότι η 

εφαρμογή 

χρησιμοποιεί 

αλγόριθμους με βάση 

τη μηχανική μάθηση 

ΝΑΙ   

 Το σύστημα να 

παρέχει ενσωμάτωση 

με advanced security 

advisory 

ΝΑΙ   

 Το σύστημα να 

παρέχει υποστήριξη 

για ενοποίηση 

δεδομένων 

υποστήριξης για την 

ανάλυση του 

κινδύνου (Risk 

Analytic data 

integration) 

ΝΑΙ   

 Το σύστημα να 

παρέχει υποστήριξη 

για ενημερώσεις 

κινδύνου και απειλών 

στον κυβερνοχώρο 

(Risk and Cyber 

Threat Advisory 

Alert) 

ΝΑΙ   

 Το σύστημα θα 

πρέπει παρέχει στον 

διαχειριστή την 

ΝΑΙ   
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Α/

Α 

ΠΕΡΙΓΡΑΦΗ ΑΠΑΙΤΗΣΗ ΑΠΑΝΤΗΣ

Η 

ΠΑΡΑΠΟΜ

ΠΗ 

δυνατότητα συνεχούς, 

απεριόριστης 

ενημέρωσης του 

πίνακα ελέγχου 

(dashboard) και των 

ερωτημάτων 

συσχέτισης 

 Το σύστημα θα 

παρέχει 

προεγκατεστημένο 

Intelligence Module, 

πλαίσιο λειτουργίας 

(dashboard)  και 

αναφορών για τα 

Windows 

ΝΑΙ   

 Να διαθέτει 

αισθητήρα/λειτουργία 

υψηλής 

διαθεσιμότητας 

ΝΑΙ   

 Το σύστημα να 

διαθέτει ενότητα 

ανάλυσης 

επιχειρησιακής 

ευφυίας (Intelligent 

business analysis 

module) 

ΝΑΙ   

 Το σύστημα να 

διαθέτει 

συμβουλευτική 

ενότητα αξιολόγησης 

ρίσκου και 

συμμόρφωσης (risk 

and compliance 

advisory module) 

ΝΑΙ   

 Το σύστημα να 

παρέχει προστασία 

από επιθέσεις APT 

μέσω δικτύου ή Web 

ΝΑΙ   

 Το σύστημα να 

παρέχει άλλης 

δυνατότητες 

ανίχνευσης χωρίς 

σήμανση 

(Signatureless 

Detection). 

ΝΑΙ   

 Το σύστημα να 

μπορεί να 

υποστηρίζει SNMP. 

ΝΑΙ   

 Το σύστημα να είναι 

σε θέση να 

αντιμετωπίσει όλους 

άλλης τύπους 

ειδοποιήσεων που 

συνδέονται με άλλης 

φάσεις του κύκλου 

ζωής άλλης μόλυνσης 

(Infection Life Cycle). 

ΝΑΙ   
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Α/

Α 

ΠΕΡΙΓΡΑΦΗ ΑΠΑΙΤΗΣΗ ΑΠΑΝΤΗΣ

Η 

ΠΑΡΑΠΟΜ

ΠΗ 

 Το σύστημα θα 

πρέπει να είναι ικανό 

να κατηγοριοποιήσει 

άλλης ειδοποιήσεις με 

βάση τη σοβαρότητα 

(Incident Severity). 

ΝΑΙ   

 θα πρέπει να είναι 

δυνατή η 

εγκατάσταση όλων 

των στοιχείων άλλης 

αρχιτεκτονικής σε 

τυπικούς διακομιστές 

του εμπορίου και όχι 

σε ειδικές συσκευές. 

ΝΑΙ   

 Το σύστημα θα 

υποστηρίζει τη 

δυνατότητα σύνδεσης 

ειδοποιήσεων/συμβάν

των με Threat 

Intelligence. 

ΝΑΙ   

 Το σύστημα να  

μπορεί να ανιχνεύει 

απειλές που 

στοχεύουν διάφορα 

λειτουργικά 

συστήματα. 

ΝΑΙ   

 Το σύστημα να 

υποστηρίζει 

Διαμόρφωση Υψηλής 

Διαθεσιμότητας 

(HA). Να αναφερθεί 

ΝΑΙ   

 Το σύστημα να είναι 

σε θέση να παρέχει 

συσχέτιση συμβάντων 

από πολλούς τύπους 

συσκευών. 

ΝΑΙ   

 Το σύστημα θα 

περιλαμβάνει 

ενοποιημένες λήψεις 

περιεχομένου 

ασφαλείας για άλλης 

διαχειριζόμενες 

συσκευές. 

ΝΑΙ   

 Το σύστημα να 

υποστηρίζει κοινή 

χρήση πληροφοριών. 

ΝΑΙ   

 Το σύστημα να 

παρέχει δημιουργία 

ειδοποιήσεων για 

γνωστούς παράγοντες 

απειλής (attribution of 

alerts to known threat 

actors). 

ΝΑΙ   

 Το σύστημα να 

παρέχει περιγραφή 

άλλης οικογένειας 

των κακόβουλων 

προγραμμάτων. 

ΝΑΙ   
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Α/

Α 

ΠΕΡΙΓΡΑΦΗ ΑΠΑΙΤΗΣΗ ΑΠΑΝΤΗΣ

Η 

ΠΑΡΑΠΟΜ

ΠΗ 

 Το σύστημα nα  

παρέχει ανάλυση κατ 

‘απαίτηση για IP και 

Domains. 

ΝΑΙ   

 Το σύστημα θα 

πρέπει να 

ενσωματωθεί με το 

σύστημα ασφάλειας 

SIEM. 

ΝΑΙ   

 Nα είναι δυνατή η 

εγκατάσταση του 

αισθητήρα/agent σε 

εικονικό περιβάλλον 

ΝΑΙ   

 Να είναι δυνατή η 

εγκατάσταση όλων 

των στοιχείων άλλης 

αρχιτεκτονικής σε 

τυπικούς διακομιστές 

ΝΑΙ   

 Το IDS θα πρέπει να 

συνδυάζει την 

τεχνητή νοημοσύνη 

και υπογραφές για την 

μείωση των περιττών 

ειδοποιήσεων/συμβάν

των και τον 

εντοπισμό ανωμαλιών 

υψηλής πιστότητας 

ΝΑΙ   

 Η αρχιτεκτονική θα 

πρέπει να παρέχει 

εκτεταμένη ανάλυση 

κίνησης δικτύου 

χρησιμοποιώντας 

τόσο εποπτευόμενη 

όσο και μη 

εποπτευόμενη 

μάθηση 

ΝΑΙ   

 Θα πρέπει να παρέχει 

παρακολούθηση 

άλλης 

αλληλεπίδρασης 

μεταξύ συσκευών, 

υπηρεσιών, 

εφαρμογών που 

εκτελούνται στο 

δίκτυό σε πραγματικό 

χρόνο όσο και 

ιστορικά. 

ΝΑΙ   

 Στατιστικά στοιχεία 

απόδοσης δικτύου 

(Network Statistics) 

ΝΑΙ   

 Απόδοση 

διακομιστών (Server 

Performance) 

ΝΑΙ   

 Ανίχνευση 

εφαρμογών και 

παρακολούθηση 

απόδοσης 

(Application detection 

ΝΑΙ   
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Α/

Α 

ΠΕΡΙΓΡΑΦΗ ΑΠΑΙΤΗΣΗ ΑΠΑΝΤΗΣ

Η 

ΠΑΡΑΠΟΜ

ΠΗ 

and performance 

monitoring) 

 Κορυφαίες πηγές και 

κορυφαίοι προορισμοί 

(Top sources & Top 

destinations) 

ΝΑΙ   

 Asset throughput ΝΑΙ   

 Asset application 

performance 

ΝΑΙ   

 Application 

processing time 

ΝΑΙ   

 Network interactions 

with asset 

ΝΑΙ   

 Στατιστικά HTTP ΝΑΙ   

 Στατιστικά DNS ΝΑΙ   

 διεύθυνση IP ΝΑΙ   

 Υπηρεσίες 

Εφαρμογών 

(Application Services) 

Πρώτη και τελευταία 

εμφάνιση 

Ετικέτες και 

περιγραφή στοιχείων 

Server certificate 

visibility. 

ΝΑΙ   

 Θα πρέπει να παρέχει 

εξομοιώσεις 

(emulations) και 

δολώματα (decoys) 

που εκτελούνται στον 

Deception Server: 

Διακομιστή HTTP 

Apache 

Διακομιστή FTP 

Διακομιστή SSH 

Διακομιστή 

αστερίσκου (VOIP) 

Διακομιστή Tomcat 

Πρόσθετο Strut2 

Διακομιστή SQL 

ΝΑΙ   

 Επανεξέταση ελέγχου 

συστήματος (System 

auditing) 

ΝΑΙ   
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❖ Η απόφαση αυτή πήρε αύξοντα αριθμό  113  /  2023. 

 
Αφού αναγνώστηκε το πρακτικό αυτό υπογράφεται ως ακολούθως. 

           Ο  Πρόεδρος                              Τα  Μέλη 

          Ιωάννης Σέγκος                  Ανυφαντάκης Εμμανουήλ 

             Καλαϊτζάκης Εμμανουήλ 

              Χειρακάκης Γεώργιος 

                                                     Διαμαντάκης Εμμανουήλ                      

Η Ειδική  Γραμματέας 

Μανδαλάκη Αικατερίνη 

Γούρνες 

Ακριβές απόσπασμα 

Ο Πρόεδρος της Οικονομικής Επιτροπής 

 

 

Ιωάννης Σέγκος 
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